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умовах обмежених ресурсів

2. Methods and technologies for using artificial intelligence algorithms in software-defined networks under
resource constraints

Реферат:
1. Дисертаційна робота присвячена розробленню та експериментальному обґрунтуванню методів і
технологій застосування алгоритмів штучного інтелекту в програмно-конфігурованих мережах для
покращення адаптивного керування доступом до обмежених ресурсів. Основна увага зосереджена на
забезпеченні рівномірного розподілу доступу до дефіцитного ресурсу та збереженні стабільної роботи
мережевої інфраструктури в умовах обмежених ресурсів телекомунікаційної мережі. Запропоновано метод
адаптивного керування доступом до обмеженого ресурсу прикладного рівня в програмно-конфігурованій
мережі, який, на відміну від підходів, що базуються на зміні загальних характеристик мережі, передбачає
локалізацію керуючого впливу безпосередньо в точці фактичного дефіциту ресурсу. Удосконалено механізм



інтелектуального керування доступом до обмеженого ресурсу шляхом введення спеціалізованого AI-агента,
який формує керуючі рішення з урахуванням телеметричних ознак, історії навантаження, часових
характеристик звернень, частки клієнта в загальному навантаженні, факту попереднього блокування та
кількості активних клієнтів. Набув подальшого розвитку метод вибору моделі машинного навчання для
інтелектуального керування в SDN в умовах обмежених ресурсів, що передбачає комплексне оцінювання
моделей за показниками точності, стійкості рішень, часу прийняття рішення, з урахуванням накладних
витрат, а також енергоспоживання. Удосконалено архітектуру інтелектуальної SDN-мережі для роботи в
умовах обмежених ресурсів шляхом інтеграції мережевих, прикладних та IoT-компонентів в єдиний контур
керування з включенням AI-підсистеми в цикл прийняття рішень. Розроблено та реалізовано Cloud-AI-SDN
фреймворк, прикладний веб-сервіс керування та моніторингу, а також здійснено апаратну апробацію, що
забезпечило відтворюваність сценаріїв і практичну перевірку запропонованих рішень. Отримані результати
підтвердили ефективність запропонованих методів для покращення адаптивного керування доступом до
обмежених ресурсів, забезпечення рівномірного розподілу доступу між клієнтами та збереження стабільної
роботи мережевої інфраструктури.

2. The dissertation is dedicated to the development and experimental substantiation of methods and technologies
for applying artificial intelligence algorithms in software-defined networks (SDN) to enhance adaptive access
control to limited resources. The primary focus is placed on ensuring the equitable distribution of access to scarce
resources and maintaining the stable operation of the network infrastructure under constrained
telecommunication network resource conditions. A method for adaptive application-layer limited-resource access
control in a software-defined network is proposed, which, unlike approaches that alter general network
characteristics, localizes the control action directly at the point of the actual resource deficit. The mechanism of
intelligent access control to limited resources has been improved by introducing a specialized AI agent that
generates control decisions considering telemetric features, load history, temporal characteristics of requests, the
client's share in the total load, prior blocking events, and the number of active clients. The method for selecting a
machine learning model for intelligent management in resource-constrained SDNs has been further developed,
incorporating a comprehensive evaluation of models based on metrics of accuracy, decision stability, decision-
making time, overhead costs, and energy consumption. The architecture of an intelligent SDN for operation under
limited-resource conditions has been improved by integrating network, application, and IoT components into a
single control loop and embedding the AI subsystem directly into the decision-making cycle. A Cloud-AI-SDN
framework and an application web-service for management and monitoring have been developed and
implemented, followed by hardware validation, which ensured the reproducibility of scenarios and the practical
verification of the proposed solutions. The obtained results confirmed the efficiency of the proposed methods in
enhancing adaptive access control to limited resources, ensuring an equitable distribution of access among clients,
and maintaining the stable operation of the network infrastructure.
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