
НАЦІОНАЛЬНИЙ ТЕХНІЧНИЙ УНІВЕРСИТЕТ 

«ХАРКІВСЬКИЙ ПОЛІТЕХНІЧНИЙ ІНСТИТУТ» 

МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

 

НАЦІОНАЛЬНИЙ ТЕХНІЧНИЙ УНІВЕРСИТЕТ 

«ХАРКІВСЬКИЙ ПОЛІТЕХНІЧНИЙ ІНСТИТУТ» 

МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

 

Кваліфікаційна наукова  

праця на правах рукопису 

 

ПАНЧЕНКО ВОЛОДИМИР ІВАНОВИЧ 

 

УДК 004.716:004.054 (043.3) 

 

ДИСЕРТАЦІЯ 

МЕТОДИ СИНТЕЗУ І АГРЕГУВАННЯ ТЕСТІВ ДЛЯ ДІАГНОСТИКИ 

ІНТЕЛЕКТУАЛЬНОГО ШЛЮЗУ ПЕРИФЕРІЙНОГО ШАРУ 

ВИСОКОЩІЛЬНОГО ІНТЕРНЕТУ РЕЧЕЙ 

 

05.13.05 – Комп’ютерні системи та компоненти 

 

Подається на здобуття наукового ступеня кандидата технічних наук 

 

Дисертація містить результати власних досліджень. Використання ідей, 

результатів і текстів інших авторів мають посилання на відповідне джерело 

_________________________   В.І. Панченко 

 

Науковий керівник: 

Леонов Сергій Юрійович 

доктор технічних наук, професор 

 

Харків – 2026  



 2 

АНОТАЦІЯ 

 

Панченко В.І. Методи синтезу і агрегування тестів для діагностики 

інтелектуального шлюзу периферійного шару високощільного Інтернету речей. 

Кваліфікаційна наукова праця на правах рукопису. 

Дисертація на здобуття наукового ступеня кандидата технічних наук за 

спеціальністю 05.13.05 «Комп’ютерні системи та компоненти». – Національний 

технічний інститут «Харківський політехнічний інститут» Міністерства освіти і 

науки України, Харків, 2026. Спеціалізована вчена рада Д 64.050.14. 

Дисертаційна робота присвячена вирішенню актуальної науково-технічної 

задачі щодо розробки нових та удосконалення існуючих методів синтезу і 

агрегування тестів для діагностики інтелектуального шлюзу периферійного 

шару високощільного Інтернету речей, що забезпечують максимальне покриття 

компонентів шлюзу при мінімальних часових та ресурсних витратах. 

Об’єкт дослідження – процеси діагностики інтелектуальних шлюзів 

високощільного Інтернету речей. 

Предмет дослідження – моделі та методи синтезу і агрегування тестів 

діагностики інтелектуальних шлюзів з використанням еволюційних алгоритмів. 

Метою дисертаційної роботи є забезпечення максимального покриття 

компонентів інтелектуального шлюзу периферійного шару високощільного 

Інтернету речей при мінімальних часових та ресурсних витратах шляхом 

розробки комплексу еволюційно-генетичних методів синтезу діагностичних 

тестів. 

У вступі обґрунтовано актуальність проблеми побудови оптимальних 

тестів для компонентів інтелектуальних шлюзів, представлено зв’язок роботи з 

науковими програмами, планами і темами, наведено наукову новизну, 

представлено практичне значення отриманих результатів, надано інформацію 

щодо особистого внеску здобувача, представлено перелік публікацій за темою 

дисертації. 
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У першому розділі проведено аналіз існуючого стану діагностичного 

забезпечення інтелектуальних шлюзів. Зокрема, розглянуті особливості 

архітектури інтелектуальних шлюзів. Виконано аналіз існуючих методів 

генерації тестів для складних технічних пристроїв. Проведено аналіз 

можливостей генетичних алгоритмів синтезу тестів технічних пристроїв. 

Виконано зіставлення понятійних апаратів еволюційної теорії та технічної 

діагностики стосовно інтелектуальних шлюзів. Розглянуті особливості 

використання алгебраїчних підходів на основі універсальних алгебра та теорії 

категорій у процесі синтезу тестів. На основі проведеного аналізу сформульовані 

мета та задачі дослідження. 

У другому розділі основна увага приділена розробці комплексу методів 

синтезу тестів компонентів інтелектуального шлюзу периферійного шару 

високощільних систем Інтернету речей. Основною задачею розділу є 

формалізація процесу перенесення методів еволюційно-популяційної генетики в 

сферу технічної діагностики. Для цього з використанням теорії універсальних 

алгебр та теорії категорій були розроблені алгебраїчні моделі синтезу тестів 

класичним методом випадкового пошуку, класичним генетичним алгоритмом, 

на базі комбінування евристик, синтезу тестів на основі еволюційних стратегій, 

на основі генетичних алгоритмів з використанням негомологічних хромосом, 

розроблено модель побудови тесту гетерогенних компонентів. На основі 

розроблених алгебраїчних моделей створено загальну схему синтезу тестів з 

використанням математичного апарату сучасної алгебри. 

У третьому розділі на основі виконаної формалізації комплексу 

еволюційно-генетичних методів через апарат універсальних алгебр та теорії 

категорій виконано розробку узагальненого методу синтезу тестів для 

компонентів інтелектуального шлюзу периферійного шару високощільного 

Інтернету речей. Зокрема, проведено побудову структурних блоків 

узагальненого методу синтезу тестів, розроблено алгоритми дій планувальника 

вибору структурних блоків, виконано реалізацію основних генетичних 

операторів, реалізовано механізми природного відбору та визначено комплексні 
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критерії завершення процесу побудови тестів, виконано реалізацію 

узагальненого методу синтезу тестів. 

У четвертому розділі виконано розробку метода синтезу тестового пулу 

для інтелектуального шлюзу периферійного шару високощільного Інтернету 

речей, розглянуті особливості його функціонування та оперативного тестування. 

Розроблено метод синтезу тестового пулу інтелектуального шлюзу, що дозволяє 

перейти від покомпонентної діагностики до інтегральної перевірки складних 

вузлів мереж високощільного Інтернету речей з оптимізацією сукупності тестів 

для оперативного контролю працездатності в умовах обмеженого часу та 

ресурсів. 

У п’ятому розділі проведені експериментальні дослідження 

запропонованих методів. Проведено верифікацію теоретичних положень, 

виконано кількісну оцінку ефективності розроблених алгоритмів у порівнянні з 

класичними підходами, а також аналіз їхньої придатності для вирішення задач 

компонентної та інтегральної діагностики інтелектуального шлюзу 

периферійного шару в умовах високощільного Інтернету речей. Виконано 

побудову тестового пулу для інтелектуального шлюзу периферійного шару 

високощільного Інтернету речей. Отримані результати підтвердили 

ефективність застосування апарату сучасної алгебри для формалізації та 

перенесення еволюційних методів у сферу технічної діагностики систем 

Інтернету речей. 

У висновках наведено основні результати наукової роботи щодо 

вирішення поставлених наукових задач дослідження. 

За результатами дослідження отримано такі наукові результати: 

1) отримав подальший розвиток комплекс еволюційно-генетичних методів 

синтезу тестів компонентів інтелектуального шлюзу периферійного шару 

високощільного Інтернету речей за рахунок використання математичних 

моделей синтезу тестів на базі еволюційно-генетичних алгоритмів, 

універсальних алгебр та теорії категорій, що дозволило покращити 
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характеристики побудованих тестів та сприяло можливості залучити в процесі 

синтезу тестів розширеної множини пошукових алгоритмів; 

2) удосконалено узагальнений метод синтезу тестів компонентів 

інтелектуального шлюзу периферійного шару високощільного Інтернету речей, 

який відрізняється від відомих класичних методів синтезу тестів врахуванням 

специфічних для шлюзів помилок, що дозволило враховувати гетерогенність 

архітектури, а також значно зменшити час синтезу тестів при збільшенні 

покриття за рахунок виявлення важкодосяжних несправностей; 

3) вперше розроблено метод синтезу тестового пулу, що дозволяє 

вибирати оптимальні конфігурації тестів у просторах станів великої розмірності 

за допомогою паралельних обчислювальних структур, який враховує 

особливості функціонування інтелектуального шлюзу граничного шару 

високощільного ІoТ та дозволяє отримати мінімальну кількість тестів за умови 

максимального покриття компонентів шлюзу. 

Практичне значення отриманих результатів полягає в тому, що методи та 

засоби, розроблені в межах даної дисертаційної роботи, є науково методичною 

базою для розробки відповідних алгоритмів та мають програмні реалізації. 

Основними практичними вигодами є: 

– підвищення повноти покриття несправностей до 97 %. Однією з 

ключових переваг є можливість діагностування важкодоступних несправностей. 

Це дозволяє більш швидко та ефективно будувати тести та проводити тестування 

збудованими тестами; 

– зменшення часу побудови тестів до 8 %. Розроблені методи дозволяють 

більш раціонально порівняно з класичними алгоритмами автоматизованих 

систем генерації тестових наборів. Це забезпечує зменшення навантаження на 

обчислювальні ресурси лабораторного обладнання, скорочення простою 

промислових IoT-шлюзів, прискорення циклу «побудова тестів – тестування – 

аналіз»; 

– покращення методу еволюційного синтезу тестів. Внаслідок цих 

покращень швидкість збіжності алгоритму зросла у 1.2 рази, кількість 
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необхідних поколінь для досягнення заданого рівня покриття зменшилась у 1.1 

рази при стабільності результатів. Метод показав себе особливо ефективним при 

тестуванні багатокомпонентних шлюзів із гетерогенною архітектурою; 

– вдосконалення підходів для розвитку сучасних інтелектуальних шлюзів 

високощільного IoT. Отримані результати створюють передумови для інтеграції 

автоматизованого діагностичного ядра у DevOps-процеси виробників IoT-

обладнання, реалізації вбудованого самодіагностування, впровадження 

адаптивного тестування в edge-computing середовищах. Це розширює 

можливості для застосувань в таких галузях, як промислова автоматизація, 

енергетичні системи, транспортні IoT-мережі, системи безпеки та моніторингу, 

військові та критично інфраструктурні системи; 

– забезпечення зменшення розміру тестового пулу для діагностування 

несправностей компонентів шлюзів у середньому на 10-12 % за рахунок 

оптимізації популяційної структури та усунення надлишкових тестів на основі 

аналізу інформаційної значущості тестових векторів. Запропоновані методи 

дають зменшення обсягу пам’яті для зберігання тестів, скорочення часу 

виконання тестування, підвищення енергоефективності процесу діагностики та 

покращення надійності функціонування шлюзів при роботі під високим 

навантаженням. 

За результатами дослідження підтверджено практичну та теоретичну 

цінність розроблених методів, надано практичні рекомендації щодо 

застосування розроблених методів та розглянуто перспективи їх подальшого 

розвитку. 

Ключові слова: Інтернет речей, інтелектуальний шлюз, генетичні 

алгоритми, універсальна алгебра, теорія категорій, синтез тестів, комп’ютерна 

система, тестова діагностика. 
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ABSTRACT 

Panchenko V.I. Methods for the Synthesis and Aggregation of Tests for the 

Diagnostics of an Intelligent Gateway in the Edge Layer of a High-Density Internet of 

Things. Qualification scientific work submitted as a manuscript. 

Dissertation for the degree of Candidate of Technical Sciences in the specialty 

05.13.05 «Computer Systems and Components». – National Technical University 

«Kharkiv Polytechnic Institute» of the Ministry of Education and Science of Ukraine, 

Kharkiv, 2026. Specialized Academic Council D 64.050.14. 

The dissertation is devoted to solving a relevant scientific and technical problem 

concerning the development of new and the improvement of existing methods for the 

synthesis and aggregation of tests for diagnosing an intelligent gateway in the edge 

layer of a high-density Internet of Things, ensuring maximum coverage of gateway 

components with minimal time and resource expenditures. 

Object of the research – diagnostic processes of intelligent gateways in the high-

density Internet of Things. 

Subject of the research – models and methods for the synthesis and aggregation 

of diagnostic tests for intelligent gateways using evolutionary algorithms. 

The aim of the dissertation is to ensure maximum coverage of the components 

of an intelligent gateway in the edge layer of a high-density Internet of Things with 

minimal time and resource expenditures by developing a set of evolutionary-genetic 

methods for the synthesis of diagnostic tests. 

The introduction substantiates the relevance of the problem of constructing 

optimal tests for the components of intelligent gateways, presents the connection of the 

work with scientific programs, plans, and research topics, outlines the scientific 

novelty, highlights the practical significance of the obtained results, provides 

information on the candidate’s personal contribution, and lists publications related to 

the dissertation topic. 

The first chapter presents an analysis of the current state of diagnostic support 

for intelligent gateways. In particular, the features of the architecture of intelligent 

gateways are examined. An analysis of existing methods for test generation for 
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complex technical devices is performed. The capabilities of genetic algorithms for 

synthesizing tests for technical devices are analyzed. A comparison of the conceptual 

frameworks of evolutionary theory and technical diagnostics with respect to intelligent 

gateways is conducted. The specifics of using algebraic approaches based on universal 

algebras and category theory in the test synthesis process are considered. Based on the 

conducted analysis, the research goal and tasks are formulated. 

The second chapter focuses on developing a set of test synthesis methods for the 

components of an intelligent edge-layer gateway in high-density Internet of Things 

systems. The primary objective of this chapter is to formalize the process of 

transferring evolutionary and population genetics methods into the field of technical 

diagnostics. To achieve this, algebraic models of test synthesis were developed using 

universal algebra and category theory. These models include the classic random search 

method, the classic genetic algorithm, heuristic-based combining, test synthesis based 

on evolutionary strategies, and genetic algorithms using non-homologous 

chromosomes. Additionally, a model for constructing tests for heterogeneous 

components was developed. Based on these algebraic models, a general scheme for test 

synthesis was created using the mathematical framework of modern algebra. 

The third chapter presents the development of a generalized test synthesis 

method for the components of an intelligent edge-layer gateway in high-density 

Internet of Things systems, based on the formalization of evolutionary-genetic methods 

through universal algebra and category theory. Specifically, the structural blocks of the 

generalized test synthesis method were constructed, and selection scheduler algorithms 

for these blocks were developed. The core genetic operators and natural selection 

mechanisms were implemented, complex termination criteria for the test generation 

process were defined, and the generalized test synthesis method was fully realized. 

The fourth chapter presents the development of a method for synthesizing a test 

pool for an intelligent edge-layer gateway in high-density Internet of Things systems, 

examining its functional features and operational testing. A test pool synthesis method 

for the intelligent gateway has been developed, enabling a transition from component-

wise diagnostics to the integral verification of complex high-density IoT network 
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nodes. This method optimizes the test suite for operational health monitoring under 

constrained time and resource conditions. 

The fifth chapter presents the experimental studies of the proposed methods. The 

theoretical propositions were verified, and a quantitative performance evaluation of the 

developed algorithms was conducted in comparison with classical approaches. 

Furthermore, their suitability for solving component-wise and integral diagnostics 

tasks for the Intelligent Edge-Layer Gateway in high-density Internet of Things 

environments was analyzed. A test pool was constructed for the intelligent edge-layer 

gateway of the high-density Internet of Things. The obtained results confirmed the 

effectiveness of applying modern algebraic apparatus for formalizing and transferring 

evolutionary methods into the field of technical diagnostics for Internet of Things 

systems. 

The conclusions present the main results of the scientific work concerning the 

solution of the research tasks set. 

The following scientific results have been obtained from the research: 

1) The set of evolutionary-genetic methods for synthesizing tests for 

components of an intelligent gateway in the edge layer of a high-density Internet of 

Things was further developed through the use of mathematical models of test synthesis 

based on evolutionary-genetic algorithms, universal algebras, and category theory. 

This improvement enhanced the characteristics of the constructed tests and enabled the 

involvement of an expanded set of search algorithms in the test synthesis process. 

2) The generalized method for synthesizing tests for components of an 

intelligent gateway in the edge layer of a high-density Internet of Things was refined. 

Unlike known classical test synthesis methods, it accounts for gateway-specific errors, 

allowing for the consideration of heterogeneous architecture and significantly reducing 

test synthesis time while increasing coverage by identifying hard-to-detect faults. 

3) For the first time, a method for synthesizing a test pool was developed, 

enabling the selection of optimal test configurations in high-dimensional state spaces 

using parallel computing structures. This method considers the operational features of 

an intelligent gateway in the edge layer of a high-density IoT and allows achieving a 
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minimal number of tests while ensuring maximum coverage of gateway components. 

The practical significance of the obtained results lies in the fact that the methods 

and tools developed within this dissertation provide a scientific and methodological 

foundation for the development of corresponding algorithms and have software 

implementations. 

The main practical benefits are: 

– Increased fault coverage up to 97%. A key advantage is the ability to 

diagnose hard-to-detect faults, enabling faster and more efficient test construction and 

execution. 

– Reduction of test construction time by up to 8%. The developed methods are 

more efficient compared to classical automated test generation algorithms. This 

reduces the load on laboratory computing resources, minimizes downtime of industrial 

IoT gateways, and accelerates the cycle of «test construction – testing – analysis». 

– Improvement of the evolutionary test synthesis method. As a result of these 

enhancements, the algorithm’s convergence speed increased by 1.2 times, and the 

number of generations required to achieve the target coverage decreased by 1.1 times 

while maintaining stable results. The method proved especially effective for testing 

multi-component gateways with heterogeneous architectures. 

– Advancement of approaches for modern intelligent gateways in high-density 

IoT. The results create conditions for integrating an automated diagnostic core into 

DevOps processes of IoT equipment manufacturers, implementing built-in self-

diagnostics, and enabling adaptive testing in edge computing environments. This 

expands potential applications in industrial automation, energy systems, transport IoT 

networks, security and monitoring systems, as well as military and critical 

infrastructure systems. 

– Reduction of the test pool size by 10–12 % on average for diagnosing 

gateway component faults through the optimization of population structures and 

elimination of redundant tests based on the informational significance of test vectors. 

The proposed methods reduce memory requirements for test storage, shorten test 
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execution time, improve energy efficiency of diagnostics, and enhance the reliability 

of gateway operation under high load conditions. 

The research results confirm the practical and theoretical value of the developed 

methods, provide practical recommendations for their application, and consider 

prospects for their further development. 

Keywords: Internet of Things, intelligent gateway, genetic algorithms, universal 

algebra, category theory, test synthesis, computer system, test diagnostics. 
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ВСТУП 

 

Використання автоматизації та комп’ютеризації в Інтернеті речей (IoT) 

останнім часом веде до значного розширення застосування інтелектуальних 

граничних шлюзів при побудові систем передачі та обробки інформації, 

управління, контролю тощо. Складність застосовуваних компонентів за рахунок 

постійного вдосконалення та розширення діапазону виконуваних функцій 

постійно збільшується. Сучасний етап розвитку Інтернету речей (IoT) 

характеризується не лише кількісним зростанням підключених вузлів, яке у 2025 

році перевищило 30 мільярдів одиниць [1], а й якісним ускладненням 

архітектурних рішень. Особливого значення набувають системи високощільного 

Інтернету речей (High-Density IoT, HDIoT), де концентрація пристроїв може 

сягати тисяч вузлів на квадратний кілометр, що створює безпрецедентне 

навантаження на канали зв’язку та вузли обробки даних [2, 3]. 

Високощільні IoT-мережі характеризуються [4, 5]: 

– великою кількістю підключених пристроїв (тисячі вузлів на км²); 

– гетерогенністю протоколів зв’язку (BLE, Zigbee, LoRaWAN, NB-IoT); 

– обмеженими обчислювальними ресурсами граничних пристроїв; 

– критичними вимогами до затримок (< 10 мс для промислового IoT); 

– складною топологією мережі з динамічною маршрутизацією; 

Інтелектуальні шлюзи граничного шару (Edge Intelligence Gateways) ІоТ 

виконують ключові функції: 

– агрегація даних від множини IoT-сенсорів; 

– попередня обробка та фільтрація даних на граничному рівні; 

– протокольне перетворення між різними IoT-стандартами; 

– виконання Edge AI моделей для прийняття рішень у реальному часі; 

– забезпечення безпеки та автентифікації пристроїв. 

Збільшення складності цифрових компонентів IoT-шлюзів ускладнює як 

процеси їх проєктування та виготовлення, так і процеси, пов’язані з їх 
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налагодженням, експлуатацією та зберіганням [6]. Відмови граничних шлюзів 

можуть призвести до каскадних збоїв у високощільних IoT-мережах, де один 

шлюз обслуговує сотні або тисячі кінцевих пристроїв. 

Відмова граничного шлюзу загрожує каскадними збоями в мережі, де один 

вузол обслуговує тисячі сенсорів. Традиційні методи синтезу тестів на основі 

скінченних автоматів [7] та модельної перевірки [8] страждають від «вибуху 

станів» при інтеграції багатьох протоколів, класичні генетичні алгоритми (ГА) 

мають надмірну обчислювальну складність для Edge-пристроїв, а методи 

комбінаторного тестування [9] часто ігнорують часові затримки та динаміку 

топології. Розробка методів автоматизованого синтезу тестів, здатних 

адаптуватися до складної структури об’єкта діагностування, є першочерговим 

завданням забезпечення надійності сучасних кіберфізичних систем. 

Таким чином, актуальною науковою задачею є розробка нових та 

удосконалення існуючих методів синтезу і агрегування тестів для діагностики 

інтелектуального шлюзу периферійного шару високощільного Інтернету речей, 

що забезпечують максимальне покриття компонентів шлюзу при мінімальних 

часових та ресурсних витратах. 

Зв’язок роботи з науковими програмами, планами, темами. Дослідження, 

результати яких викладені в дисертаційній роботі, виконані відповідно до плану 

науково-дослідних робіт кафедри «Комп’ютерна інженерія та програмування» 

НТУ «Харківський політехнічний інститут» у рамках науково-дослідницької 

теми: «Моделі і методи обробки та захисту інформації в комп’ютерних 

системах» (ДР №0122U200526, ТОВ «Передові цифрові рішення», м. Харків), в 

якому здобувач був виконавцем окремих розділів. 

Об’єкт дослідження – процеси діагностики інтелектуальних шлюзів 

високощільного Інтернету речей. 

Предмет дослідження – моделі та методи синтезу і агрегування тестів 

діагностики інтелектуальних шлюзів з використанням еволюційних алгоритмів. 

Мета дослідження. Метою дисертаційної роботи є забезпечення 

максимального покриття компонентів інтелектуального шлюзу периферійного 
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шару високощільного Інтернету речей при мінімальних часових та ресурсних 

витратах шляхом розробки комплексу еволюційно-генетичних методів синтезу 

діагностичних тестів. 

Для досягнення поставленої мети вирішуються такі задачі: 

1) провести аналіз існуючого стану діагностичного забезпечення 

інтелектуальних шлюзів; 

2) розробити комплекс математичних моделей синтезу тестів з 

використанням еволюційно-генетичних алгоритмів; 

3) розробити комплекс еволюційно-генетичних методів синтезу тестів 

компонентів інтелектуального шлюзу периферійного шару високощільного 

Інтернету речей; 

4) розробити узагальнений метод синтезу тестів компонентів 

інтелектуального шлюзу периферійного шару високощільного Інтернету речей; 

5) розробити метод синтезу тестового пулу, що дозволяє вибирати 

оптимальні конфігурації тестів у просторах станів великої розмірності за 

допомогою паралельних обчислювальних структур; 

6) провести дослідження запропонованих методів компонентної та 

інтегральної діагностики інтелектуального шлюзу периферійного шару 

високощільного Інтернету речей. 

Методи дослідження. При розв’язанні наукової задачі було використано 

широкий спектр методів. При розробці комплексу математичних моделей 

синтезу тестів використовувалися теорія універсальних алгебр (для формалізації 

структур цифрових компонентів як алгебраїчних систем із визначеними 

операціями та відношеннями) та теорія категорій (для опису морфізмів між 

структурними рівнями моделей, формалізації композиції тестових перетворень і 

узгодженості структурних відображень між моделями різної абстракції). При 

розробці методів еволюційного синтезу тестових послідовностей 

використовувалися методи еволюційної оптимізації та генетичних алгоритмів, 

методи автоматичної генерації тестів та методи теорії надійності та технічної 

діагностики для оцінювання показників покриття та виявлення дефектів. Оцінка 
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експериментальних даних, отриманих у ході роботи, проводилася на основі 

методів теорії імовірності, математичної статистики та теорії планування 

експерименту. 

Вибір методів досліджень забезпечив достовірність отриманих результатів 

і висновків, що підтверджується збіжністю результатів експериментальних 

досліджень, отриманих при програмній реалізації методів компонентної та 

інтегральної діагностики інтелектуального шлюзу периферійного шару 

високощільного Інтернету речей з теоретичними і практичними результатами, 

відображеними в публікаціях. 

Наукова новизна отриманих результатів обумовлена розробленими 

методами компонентної та інтегральної діагностики інтелектуального шлюзу 

периферійного шару високощільного Інтернету речей, у межах яких отримані 

такі нові наукові результати: 

– отримав подальший розвиток комплекс еволюційно-генетичних 

методів синтезу тестів компонентів інтелектуального шлюзу периферійного 

шару високощільного Інтернету речей за рахунок використання математичних 

моделей синтезу тестів на базі еволюційно-генетичних алгоритмів, теорії 

універсальних алгебр та теорії категорій, що дозволило покращити покриття 

структурно-функціональних несправностей та підвищити керованість процесу 

еволюційної генерації тестів, а також сприяло підвищенню швидкості збіжності 

алгоритмів і зменшенню надлишковості тестових послідовностей; 

– удосконалено узагальнений метод синтезу тестів компонентів 

інтелектуального шлюзу периферійного шару високощільного Інтернету речей, 

який відрізняється від відомих введенням категорних морфізмів для опису 

відображень між функціональними модулями та використанням адаптивних 

еволюційних операторів із динамічним налаштуванням параметрів, що 

дозволило підвищити ефективність пошуку тестових послідовностей у складних 

багатокомпонентних системах, а також значно зменшити час генерації тестів при 

збереженні або підвищенні рівня покриття несправностей; 
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– вперше розроблено метод синтезу тестового пулу, який, на відміну від 

існуючих, для вибору оптимальної конфігурації тестів у просторах станів великої 

розмірності використовує математичний апарат генетичних алгоритмів, що 

дозволяє мінімізувати обсяг тестового набору без втрати діагностичної здатності 

та скоротити час тестування інтелектуального шлюзу периферійного шару. 

Практична значимість отриманих результатів полягає в тому, що методи та 

засоби, розроблені в межах даної дисертаційної роботи, є науково-методичною 

базою для розробки відповідних алгоритмів та мають програмні реалізації. 

Основними практичними вигодами є: 

– підвищення повноти покриття несправностей до 97 %. Однією з 

ключових переваг є можливість діагностування важкодоступних та слабо 

спостережуваних дефектів у послідовнісних компонентах інтелектуального 

шлюзу. Це дозволяє більш швидко та ефективно формувати тестові 

послідовності, зменшувати кількість ітерацій генерації тестів і підвищувати 

якість діагностування; 

– зменшення часу побудови та оптимізації тестових послідовностей 

до 8 %. Розроблені методи дозволяють більш раціонально використовувати 

обчислювальні ресурси та апаратні можливості лабораторного й промислового 

обладнання. Це призводить до зменшення середнього часу простоювання шлюзів 

у процесі підготовки та проведення тестування, а також скорочення тривалості 

циклу «генерація – виконання – аналіз»; 

– покращення методу еволюційного синтезу тестів. Внаслідок цих 

покращень швидкість збіжності алгоритму зросла у 1.2 рази при використанні 

цього методу для синтезу тестів багатокомпонентних інтелектуальних шлюзів із 

гетерогенною архітектурою; 

– вдосконалення підходів до розвитку сучасних інтелектуальних шлюзів 

високощільного Інтернету речей. Отримані результати роблять можливим 

інтеграцію автоматизованого еволюційного тестування в процеси розробки та 

експлуатації промислових IoT-шлюзів. Це розширює можливості для застосувань 
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у галузях промислової автоматизації та енергетичних систем, а також у 

транспортних та інфраструктурних IoT-мережах; 

– забезпечення зменшення обсягу тестового пулу в середньому до 

10-12 %. Запропоновані методи дозволяють усунути надлишкові тестові вектори 

без втрати рівня покриття, що підвищує ефективність використання пам’яті та 

енергоресурсів. Це робить системи високощільних IoT більш стійкими до 

навантажень та підтримує надійність їх роботи в умовах динамічних змін 

конфігурації та інтенсивного трафіку. 

Таким чином, практичне значення отриманих результатів дослідження 

полягає у покращенні діагностики інтелектуального шлюзу периферійного шару 

високощільного Інтернету речей, що є важливим для подальшого розвитку 

сучасних інформаційних технологій та застосувань IoT. 

Результати досліджень впроваджено (додаток Б): 

– в IoT систему підприємства ТОВ «Кінетікс Сервісис» (м. Львів), що 

дозволило отримати науково-технічний ефект, пов’язаний з покращенням 

ефективності процесу діагностування компонентів усіх рівнів шлюзів за рахунок 

підвищення покриття можливих несправностей до 95-97 % при скороченні 

обсягу та часу формування тестового пулу (акт впровадження від 06.02.2026 р.); 

– у навчальний процес кафедри «Комп’ютерна інженерія та 

програмування» Національного технічного університету «ХПІ» (акт 

впровадження від 11.02.2026 р.). 

Особистий внесок здобувача полягає в розробленні нових методів 

компонентної та інтегральної діагностики інтелектуального шлюзу 

периферійного шару високощільного Інтернету речей, які забезпечують 

виконання поставлених в дисертаційній роботі наукових завдань. 

У роботах, опублікованих у співавторстві, здобувачеві належать такі 

результати: аналіз помилок структури прийнятих пакетів, які впливають на 

працездатність шлюзу [10]; опис часових параметрів реплік, що 

використовуються при верифікації пакетів даних в інтелектуальних шлюзах [11]; 

метод синтезу пулу тестів, заснований на генетичних алгоритмах, для 
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верифікації шлюзів [12]; метод комплексного оцінювання систем моніторингу, 

адаптований для перевірки працездатності шлюзів [13]; алгоритми планування 

ресурсів, що формують критерії стійкості при синтезі пулу тестів шлюзу [14]; 

обґрунтування застосування алгебраїчних підходів на основі універсальних 

алгебр та теорії категорій до процесів тестової діагностики [15]; метод синтезу 

тестів на основі теоретико-алгебраїчного обґрунтування, трансформований для 

врахування специфіки багатошарової архітектури інтелектуальних шлюзів 

високощільного IoT [16]; аналіз методів тестування шлюзів IoT [17]; 

дослідження недоліків алгоритмів планування процесорного часу в операційних 

системах для сучасних шлюзів Інтернету речей [18]; дослідження недоліків 

алгоритмів планування процесорного часу в операційних системах реального 

часу інтелектуальних шлюзів Інтернету речей [19]; порівняння алгоритмів 

планування процесорного часу в операційних системах реального часу, 

застосованих в шлюзах [20]. 

Апробація результатів. Основні наукові положення й результати, отримані 

автором при виконанні дисертаційної роботи, доповідалися на таких 

міжнародних наукових конференціях: 4-та Міжнародна науково-технічна 

конференція «Проблеми інформатики та моделювання» (ПІМ–2004) (2004 р., 

Харків); ХXІV міжнародна науково-практична конференція «Інформаційні 

технології: наука, техніка, технологія, освіта, здоров’я» (2016 р., Харків); 24-та 

Міжнародна науково-технічна конференція «Проблеми інформатики та 

моделювання» (ПІМ–2024) (2024 р., Харків); 25-та Міжнародна науково-

технічна конференція «Проблеми інформатики та моделювання» (ПІМ–2025) 

(2025 р., Харків); ІІІ Міжнародна науково-практична конференція «Сучасні 

аспекти діджиталізації та інформатизації в програмній та комп’ютерній 

інженерії» (2025 р., Київ); 19-та Міжнародна науково-практична конференція 

«Сучасні інформаційні та комунікаційні технології на транспорті, в 

промисловості і освіті» (2025 р., Дніпро); 3 Міжнародна науково-практична 

конференція «Інформаційні системи та технології: результати і перспективи» 

(IST 2026) (2026 р., Київ). 
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Публікації. Результати наукових досліджень відображено в 17 друкованих 

працях, зокрема в 8 статтях у наукових фахових виданнях України (1 – SCOPUS), 

2 статтях у фахових міжнародних журналах, індексованих у SCOPUS; 7 

публікаціях в матеріалах міжнародних наукових конференцій. 

Структура і обсяг дисертації. Дисертаційна робота складається з анотації, 

вступу, п’яти розділів, висновків, списку використаних джерел та додатків. 

Загальний обсяг роботи викладено на 203 сторінках (7.6 авт. арк.), серед них 168 

сторінок основного тексту (6.25 авт. арк.), 24 рисунки по тексту, 8 рисунків на 8 

окремих сторінках, 10 таблиць по тексту, 158 найменувань у списку 

використаних джерел на 19 сторінках, 3 додатки на 15 сторінках. 
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РОЗДІЛ 1 

АНАЛІЗ ІСНУЮЧОГО СТАНУ ДІАГНОСТИЧНОГО ЗАБЕЗПЕЧЕННЯ 

ІНТЕЛЕКТУАЛЬНИХ ШЛЮЗІВ 

 

1.1 Особливості інтелектуальних ІоТ-шлюзів 

 

Сучасна парадигма Інтернету речей (IoT) зазнала фундаментальної 

трансформації, перетворившись із простих мереж збору даних у складні 

екосистеми [21], де ключову роль відіграють інтелектуальні шлюзи (Intelligent 

IoT Gateways). Ці пристрої, на відміну від пасивних маршрутизаторів минулого 

покоління, фактично є вузлами периферійних обчислень, що виконують 

попередню обробку даних, агрегацію, трансляцію протоколів та запуск складних 

моделей штучного інтелекту безпосередньо на межі мережі. Стрімкий розвиток 

IoT сприяв формуванню гетерогенних інфраструктур, де реалізація масштабних 

проєктів характеризується суттєвими коливаннями просторової щільності 

пристроїв. У таких високощільних IoT-середовищах (High-Density IoT, HDIoT) 

виникають складні взаємодії, які неможливо коректно описати традиційними 

моделями комунікації та обробки даних. Розвиток концепцій Industry 4.0 та 5.0 

вимагає впровадження інтелектуальних систем управління, здатних працювати в 

умовах високої динамічності та невизначеності середовища. Згідно з 

проведеними дослідженнями [10], такі системи базуються на методах штучного 

інтелекту, що дозволяють шлюзу автономно реагувати на динамічні зміни 

середовища та оптимізувати потоки даних для забезпечення живучості 

промислових мереж. 

Еталонна модель IoTWF (IoT World Forum) [22-24] є галузевим стандартом 

для декомпозиції складних систем Інтернету речей і розділяє систему на сім 

функціональних рівнів, що допомагає розробникам і дослідникам забезпечити 

сумісність та масштабованість рішень (рисунок 1.1): 
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Рисунок 1.1 – Еталонна модель IoTWF 

– L1. Фізичні пристрої та контролери (Physical Devices & Controllers): 

датчики, актуатори, сенсорні вузли та виконавчі механізми. Вони збирають дані 

з навколишнього середовища або виконують фізичні дії; 

– L2. Зв’язок (Connectivity) – забезпечує передачу даних між фізичними 

пристроями та хмарою/центром обробки. Включає мережеві протоколи, 

комутацію, маршрутизацію (Wi-Fi, Bluetooth, LoRaWAN, 5G), а також безпеку 

передачі; 

– L3. Граничні обчислення (Edge Computing / Fog Computing). На цьому 

етапі відбувається попередня обробка даних «на місці». Це дозволяє зменшити 

обсяг трафіку, відфільтровуючи «шум» та аналізуючи критичні події в реальному 

часі без надсилання всього масиву даних у хмару; 

– L4. Накопичення даних (Data Accumulation) – перетворює дані з 

потокових у дані «у стані спокою» (data at rest). Використовуються бази даних 

(SQL/NoSQL) та системи архівування для довготривалого зберігання; 

– L5. Абстракція даних (Data Abstraction) – дані з різних джерел 

агрегуються та нормалізуються, при цьому забезпечується узгодженість їх 

форматів, щоб прикладне програмне забезпечення могло ефективно їх 

використовувати; 
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– L6. Прикладний рівень (Application) містить програмне забезпечення, 

що реалізує бізнес-логіку (моніторинг, аналітику, системи управління та 

візуалізацію звітів для кінцевих користувачів); 

– L7. Взаємодія та процеси (Collaboration & Processes) – найвищий рівень, 

де люди приймають рішення на основі отриманих даних. Це інтеграція IoT у 

бізнес-процеси компаній та взаємодія між різними зацікавленими сторонами. 

Згідно з концепцією наведеної еталонної моделі IoTWF, шлюз виконує 

роль міжрівневого інтегратора, що охоплює функції перших трьох рівнів моделі. 

На рівні зв’язку L2 він забезпечує інтероперабельність шляхом трансляції 

протоколів передачі даних від кінцевих вузлів (рівень L1) до мережевої 

інфраструктури (рівень L2). Особлива увага в роботі приділяється реалізації 

функцій граничних обчислень на рівні L3. Використання шлюзу як 

обчислювального вузла дозволяє здійснювати первинну фільтрацію та агрегацію 

даних безпосередньо поблизу джерел їх виникнення. Це мінімізує латентність 

системи та знижує навантаження на канали зв’язку, що є критично важливим для 

систем реального часу. Таким чином, шлюз виступає демаркаційною точкою між 

операційними технологіями та інформаційними системами, забезпечуючи 

безпечну та ефективну передачу нормалізованих даних на рівень 

накопичення L4. 

Таким чином, архітектура інтелектуального шлюзу є багаторівневою і 

включає апаратні інтерфейси, операційну систему, брокери повідомлень та 

прикладне програмне забезпечення для аналітики [25]. Така гетерогенність 

створює проблему «вибуху станів» (state explosion), коли кількість можливих 

комбінацій вхідних даних, мережевих умов та внутрішніх станів системи 

перевищує можливості традиційних детермінованих методів тестування. 

Статичні методи аналізу та ручне написання сценаріїв не здатні ефективно 

покрити простір пошуку вразливостей, особливо враховуючи динамічну 

природу бездротових сенсорних мереж та обмежені ресурси пристроїв [26]. Для 

ефективного налаштування еволюційного процесу синтезу тестів необхідно 

детально розуміти структуру шлюзу та потенційні точки його відмови. 
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Інтелектуальні граничні шлюзи IoT мають неоднорідну структуру, яку за 

рівнями абстракції можна поділити на кілька функціональних шарів [27]. 

Компоненти інтелектуальних граничних шлюзів можна класифікувати за 

рівнями абстракції: 

– апаратний рівень: мікроконтролери та SoC (System-on-Chip), RF-модулі 

для різних протоколів (BLE, Zigbee, LoRa, NB-IoT), апаратні прискорювачі для 

AI/ML (TPU, NPU), криптографічні співпроцесори, інтерфейси GPIO, SPI, I2C, 

UART; 

– програмний рівень: операційна система реального часу (Real-Time 

Operating System, RTOS), стек протоколів IoT (MQTT, CoAP, LwM2M), Edge AI 

frameworks (TensorFlow Lite, Edge Impulse), модулі безпеки (TLS/DTLS, OTA 

updates); 

– функціональний рівень: агрегація та фільтрація даних, протокольне 

перетворення, локальне прийняття рішень, управління енергоспоживанням. 

Об’єкти діагностування в IoT представляються у вигляді складних 

кіберфізичних систем, що вимагає застосування багаторівневого опису 

архітектури як об’єкта тестування [28]. 

Концепція HDIoT охоплює два ключові аспекти: технічну щільність 

пристроїв та складність інтеграції даних, що генеруються як машинами, так і 

людьми. У сценаріях HDIoT дані мають критичне значення, що потребує 

радикального покращення результатів при одночасному зниженні витрат. 

Висока щільність даних у таких системах вимагає від шлюзу здатності обробляти 

як низькошвидкісні сигнали від сенсорів навколишнього середовища, так і 

високошвидкісні потоки відеоданих або сигналів у реальному часі. 

В умовах HDIoT шлюз виступає інтелектуальним посередником, який 

балансує між цими вимогами, застосовуючи методи граничних обчислень (Edge 

Computing) для зменшення навантаження на магістральні канали зв’язку та 

хмарні сервери. Типова архітектура інтелектуального шлюза наведена на 

рисунку 1.2. 
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Рисунок 1.2 – Архітектура інтелектуального шлюзу в умовах HDIoT 

Специфіка функціонування шлюзів у HDIoT вимагає, щоб методи 

генерації тестів підтримували динамічне балансування ресурсів та враховували 

нерівномірність навантаження [29]. Значна проблема полягає у високому рівні 

гетерогенності, що охоплює різні протоколи зв’язку, формати даних та 

обчислювальні можливості. Це ускладнює створення універсальних тестових 

сценаріїв, які б адекватно відображали реальні умови функціонування системи. 

Отже, виникає гостра потреба у розробці методів, які б дозволяли формувати 

набори тестів з максимально можливим покриттям шлюзу за обмежений час, 

використовуючи адаптивні механізми пошуку. 

Тестування компонентів таких систем має низку особливостей порівняно з 

класичними цифровими пристроями [30]. По-перше, багатопротокольність 

вимагає одночасної перевірки коректності роботи з різними протоколами IoT. 

По-друге, енергоефективність стає критичним параметром, оскільки тести 

повинні враховувати споживання енергії та режими сну. По-третє, робота в 

реальному часі зумовлює важливість перевірки затримок обробки даних. Крім 

того, масштабованість вимагає тестування поведінки під навантаженням від 

тисяч пристроїв. Виходячи з цього можна класифікувати дефекти шлюзів за 

рівнями абстракції: константі несправності на апаратному рівні, витоки пам’яті 

на рівні системного програмного забезпечення, помилки станів на рівні 
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протоколів, дрейф моделі на рівні периферійного штучного інтелекту тощо. 

Для моделювання поведінки IoT-компонентів використовуються моделі 

кінцевих автоматів для протокольної логіки, моделі даних для перевірки обробки 

пакетів, а також моделі реального часу, енергоспоживання та навантаження. 

Кожен протокол [31] має свої унікальні механізми, які можуть стати джерелом 

відмов. Наприклад, у MQTT критичними зонами є механізми управління сесіями 

(Keep-Alive) та обробка рівнів якості обслуговування (QoS). Оскільки MQTT не 

має стандартизованих тегів метаданих, виникає ризик помилок десеріалізації. У 

CoAP основні проблеми пов’язані з надійністю доставки через UDP та роботою 

через NAT. У Zigbee вразливості часто криються в механізмах приєднання до 

мережі та управлінні ключами шифрування. Сучасні шлюзи, використовуючи 

моделі машинного навчання, стають чутливими до специфічних змагальних 

прикладів – вхідних даних з мінімальними збуреннями, які викликають помилку 

класифікації [32]. 

Еволюція шлюзів від простих ретрансляторів до інтелектуальних центрів 

обробки призвела до того, що традиційні підходи до діагностики, засновані на 

перевірці статичних логічних схем, перестали бути адекватними. Необхідно 

враховувати стохастичну природу мережевого трафіку та високу інтенсивність 

взаємодії компонентів. При експлуатації граничного шару екосистеми ІоТ цей 

рівень визначає ключові характеристики потоків даних, балансування 

навантаження та енергетичної ефективності системи. Незважаючи на критичну 

роль, поведінка граничного шару високощільного IoT досі залишається 

недостатньо вивченою, а наявні підходи не завжди відповідають реальним 

умовам функціонування в гетерогенному середовищі. 

 

1.2 Аналіз існуючих методів генерації тестів для складних технічних 

пристроїв 

 

Інтелектуальний шлюз периферійного шару виступає центральною 

ланкою в ієрархії від простих пристроїв збору даних до інтелектуальних систем 
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периферійних обчислень, виконуючи функції не лише агрегації, а й локальної 

обробки, фільтрації та прийняття рішень на основі моделей штучного інтелекту. 

З огляду на це, проблема забезпечення надійності таких пристроїв через 

ефективне тестове діагностування набуває критичного значення. Традиційні 

методи генерації тестів, розроблені для цифрових схем малої та середньої 

інтеграції, стикаються з проблемою стрімкого росту складності при спробі їх 

застосування до сучасних систем на кристалі SoC, що лежать в основі 

інтелектуальних шлюзів [33]. Проблема полягає в необхідності розгортання 

схеми в часі, що призводить до експоненціального зростання складності. 

Процес синтезу тестів для складних технічних пристроїв пройшов 

еволюційний шлях від ручного формування вхідних послідовностей [34] до 

повністю автоматизованих систем генерації тестових наборів (Automatic Test 

Pattern Generation, ATPG) [35]. Проте, інтелектуалізація шлюзів вимагає 

переосмислення класичних підходів, оскільки об’єкт діагностування тепер є 

гетерогенною структурою, що поєднує цифрові обчислювальні ядра, 

нейропроцесори (NPU), аналогові інтерфейси та складні мережеві стеки [36]. 

На даний момент розроблено безліч різних алгоритмів побудови тестів 

цифрових пристроїв, що викликано як різноманіттям схемних реалізацій 

пристроїв, так і вимогами, що накладаються: від пошуку одиночних константних 

несправностей до аналізу перехідних процесів. 

Детерміновані методи побудови тестів базуються на чітких математичних 

процедурах, що використовують структурну модель пристрою та заданий 

перелік несправностей, найчастіше – одиночних константних несправностей. 

Основна ідея цих методів полягає в розв’язанні задачі пошуку вхідного вектора, 

який одночасно активує несправність у заданому вузлу та забезпечує 

транспортування ефекту цієї несправності до спостережуваних виходів схеми. 

Історично першим і фундаментальним підходом став D-алгоритм [34]. Він 

базується на використанні п’ятизначного алфавіту станів {0, 1, 𝑋, 𝐷, 𝐷̅}, де 

символ 𝐷 позначає стан, що має значення 1 у справній схемі та 0 – у несправній. 
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Процес генерації тесту включає фазу D-просування (прокладання шляху від 

місця дефекту до виходу) та фазу обґрунтування (призначення значень на 

первинні входи для підтримки необхідних сигналів на внутрішніх лініях). Хоча 

D-алгоритм гарантує знаходження тесту (якщо він існує), його обчислювальна 

складність для сучасних інтегральних схем зі ступенем інтеграції понад 1000 

елементів у кристалі (НВІС) є надмірною через величезну кількість ітерацій 

повернення при виникненні логічних суперечностей. Подальшим розвитком 

детермінованого підходу стали алгоритми PODEM (Path-Oriented Decision 

Making) та FAN (Fan-out Oriented) (детальний опис та порівняння наведено 

в [37]). PODEM оптимізує простір пошуку, здійснюючи перебір значень лише на 

первинних входах схеми, що значно зменшує кількість ітерацій порівняно з 

маніпуляціями внутрішніми вузлами в D-алгоритмі [38]. Алгоритм FAN додав 

ще більше вдосконалень, зосереджуючись на точках розгалуження та 

використовуючи стратегію «негайного обґрунтування» для ліній, що не мають 

розгалужень, що дозволило суттєво прискорити процес для схем з високим 

ступенем зв’язності [39]. Проте, застосування цих алгоритмів до 

інтелектуальних шлюзів IoT обмежене наявністю послідовнісних блоків та 

великої кількості елементів пам’яті. Для таких пристроїв час синтезу тестів 

детермінованими методами пропорційний кубу числа елементів схеми  𝐿3 

(наприклад, якщо вважати елементами схеми сенсори, що можна підключити до 

шлюзу, то для архітектури Arduino MKR WAN 1310 їх кількість приблизно 

дорівнює 50, для Raspberry Pi 4 + SX1301 [40] близько 1000, а для NVIDIA Jetson 

Nano [40, 41] (який часто використовується в якості шлюза) – вже близько 

10000). Більше того, гетерогенність сучасних SoC, де інтегровані цифрові та 

аналогові компоненти, робить пряме структурне тестування майже неможливим 

без впровадження спеціальних структур проєктування для тестопридатності 

(Design for Testability, DFT), таких як граничне сканування (Boundary Scan) та 

вбудоване самотестування (Built-In Self-Test, BIST). 

Альтернативою детермінованим алгоритмам є наближені методи, які не 

гарантують виявлення кожної можливої несправності, але забезпечують високу 
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швидкість побудови тесту для переважної більшості дефектів. У контексті 

діагностики шлюзів IoT, де кількість можливих станів є астрономічною, ці 

методи часто використовуються на початкових етапах синтезу. 

Імовірнісне тестування [42, 43] базується на аналізі статистичних 

властивостей схеми. Замість генерації конкретних наборів аналізуються 

імовірності активації та спостереження несправностей при подачі випадкових 

послідовностей. Цей підхід дозволяє швидко оцінити тестопридатність окремих 

блоків пристрою, проте вимагає використання дуже довгих вхідних 

послідовностей для досягнення прийнятної повноти покриття (понад 90 %). 

Метод випадкового пошуку (алгоритм Яблонського) полягає у випадковій 

генерації тестового набору з наступним моделюванням пристрою для 

визначення списку виявлених несправностей [44]. Ефективність цього методу 

висока лише до моменту досягнення повноти покриття 70-80 %. Після цього 

настає етап «насичення», коли випадкові набори дублюють виявлення вже 

відомих дефектів, не знаходячи нових. Для шлюзів периферійного шару, що 

працюють у реальному часі, випадковий пошук є неефективним через 

неврахування часових залежностей та протокольних обмежень інтерфейсів. 

Важливим аспектом наближених методів є їхня здатність до адаптації. 

Евристичні підходи дозволяють модифікувати процедуру випадкового пошуку 

за допомогою правил «кращий наступний або повернення до хорошого» [45], що 

частково компенсує відсутність детермінізму. Проте, такі евристики часто 

орієнтовані на конкретні класи пристроїв і не мають універсального характеру. 

Аналізувати ефективність різних алгоритмів побудови тестів можна з 

урахуванням порівняння їх характеристик [38, 45]. Основними з них є: 

1. Повнота покриття – відношення кількості несправностей, які 

виявляються тестом до кількості можливих несправностей. Повнота покриття є 

спадною функцією від числа елементів пристрою. На неї впливають 

недосконалість алгоритмів побудови тестів та наявність у схемах несправностей, 

які не можуть бути виявлені. 

2. Довжина тесту – кількість наборів послідовності тесту. Занадто велика 
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довжина тесту ускладнює обробку результатів тестування та вимагає великих 

витрат під час перевірки працездатності пристрою. 

3. Тривалість синтезу – час, витрачений синтез тестів. Для отримання 

кращих результатів потрібні мінімальні витрати часу без чутливого погіршення 

інших характеристик. 

4. Обсяг контролю технічного стану – кількість операцій, потрібна для 

контролю технічного стану. Евристичні алгоритми вимагають у більшості 

випадків більшої кількості операцій, ніж класичні за рахунок необхідності 

виконання додаткових аналітичних обчислень, зумовлених використовуваними 

евристиками. 

5. Глибина пошуку несправності – характеристика, яка задається 

вказівкою складової частини об’єкта діагностування, з точністю до якої 

визначається місце дефекту. 

При автоматизації тестового діагностування крім зазначених критеріїв 

відіграє велику роль також достовірність результатів. 

Недоліками класичних алгоритмів є те, що вони в основному розроблялися 

для схем малого ступеня інтеграції, тому для схем великих пристроїв вони або 

неефективними, або взагалі непридатними. Евристичні методи дозволяють 

підвищити ефективність класичних алгоритмів синтезу тестів, однак, її приріст 

або незначний, або евристики, що застосовуються, спрямовані на конкретні 

пристрої і для інших пристроїв їх застосування може навіть погіршити якісні 

характеристики тесту. Різноманітність представлення пристроїв для різних 

алгоритмів не дозволяє виконати єдиний підхід до процесу синтезу тестів, лише 

деякі алгоритми мають передумови для їх удосконалення та використання в 

автоматизованих системах побудови тестів. 

Проблема генерації тестів для послідовнісних цифрових схем, які лежать в 

основі контролерів шлюзів, полягає в тому, що для виявлення однієї 

несправності може знадобитися послідовність із кількох вхідних векторів [46]. 

При цьому керованість та спостережуваність внутрішніх точок значно гірші, ніж 

у комбінаційних схемах. Використання методів, заснованих на імітаційному 
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моделюванні, дозволяє уникнути складних процедур зворотного простежування 

шляхів, проте вимагає потужних обчислювальних ресурсів для багаторазового 

прогону моделей [47]. 

Генерація тестів для складних пристроїв, таких як шлюзи, є критичним 

завданням технічної діагностики. Традиційні методи ATPG, розроблені для 

комбінаційних схем, демонструють низьку ефективність для послідовнісних 

систем із внутрішньою пам’яттю. Проблема полягає в необхідності розгортання 

схеми в часі, що призводить до експоненціального зростання складності. 

 

1.3 Аналіз можливостей генетичних алгоритмів для синтезу тестів 

технічних пристроїв 

 

Еволюційні методи, зокрема генетичні алгоритми (ГА), на сьогодні визнані 

одними з найефективніших інструментів для вирішення складних 

оптимізаційних задач [48-51], до яких належить і синтез тестів для цифрових 

пристроїв. ГА базуються на принципах Дарвінівської еволюції: колективному 

пошуку, спадковості, мінливості та природному відборі [52]. Генетичні 

алгоритми оперують популяцією кандидатів-рішень (тестових сценаріїв) та 

використовують оператори селекції, схрещування та мутації для ітеративного 

покращення якості тестів. 

Генетичні алгоритми вперше були використані для автоматизованої 

генерації тестів послідовнісних схем на початку 1990-х років [53]. При 

застосуванні ГА до синтеза тестів окремий тестовий набір асоціюється з 

особиною, а його бітове представлення – з хромосомою. Кожен розряд вхідного 

вектору є геном, а можливі значення (0 або 1) – алелями гена. Місце гена в 

хромосомі (локус) визначає вхідний контакт пристрою, на який подається 

сигнал [54, 55]. 

В одній з перших стратегій фітнес-функція базувалася на відстані ефектів 

несправностей до виходів пристрою. Хоча початкові результати були не дуже 

обнадійливими через низьке покриття несправностей, подальші модифікації з 
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використанням повноцінних симуляторів несправностей замість логічних 

симуляторів значно покращили якість тестів, хоча й за рахунок збільшення часу 

виконання [56, 57]. 

Іншим відомим ГА-орієнтованим генератором є GATTO. У ньому 

вибирається група з 64 несправностей, що поширюються в схемі. Фітнес-функція 

в GATTO спрямована на максимізацію активності сигналів у пристрої. 

Подальший розвиток цього підходу в GATTO+ призвів до модифікації 

операторів мутації та схрещування (вертикальний кросовер), що дозволило 

зменшити довжину тестових послідовностей. Еталонним фреймворком у цій 

галузі вважається GATEST, розроблений Руднік (Rudnick). Він продемонстрував 

задовільну продуктивність для складних схем, суттєво скоротивши час роботи 

центрального процесора порівняно з детермінованими алгоритмами [58]. Процес 

еволюційного синтезу в GATEST проходить через чотири фази: ініціалізація 

тригерів, генерація векторів для виявлення максимальної кількості 

несправностей, вибір векторів з високим рівнем активності та формування 

фінальних тестових послідовностей. 

Однак пряме перенесення класичних ГА в область технічної діагностики 

часто виявлялося невдалим через кілька причин: 

1. Виродження у випадковий пошук: без спеціальної адаптації операторів 

ГА часто втрачали спрямованість пошуку. 

2. Передчасна збіжність: популяції швидко ставали генетично 

однорідними, зосереджуючись навколо локальних екстремумів [59, 60]. 

3. Ігнорування топології: класичні ГА розглядали схему як «чорну 

скриньку», не використовуючи апріорну інформацію про структуру об’єкта. 

4. Відсутність теоретичних гарантій: налаштування параметрів (розмір 

популяції, ймовірність мутації) часто відбувалося емпірично [61]. 

У сфері діагностики радіотехнічних та складних технічних систем 

інтелектуальні методи аналізу дозволяють виявляти приховані дефекти та 

аномалії на основі моніторингу параметрів функціонування в реальному 

часі [13]. Адаптація ГА до специфіки інтелектуальних шлюзів IoT полягає в 
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необхідності інтегрувати аспекти мережевих протоколів, енергоефективності та 

безпеки. Для шлюзів IoT поняття несправності трансформується з класичних 

моделей фізичних дефектів («stuck-at 0/1») у більш широкі категорії динамічних 

та семантичних помилок. Застосування ГА дозволяє автоматизувати генерацію 

тестових даних та підвищити здатність виявляти глибоко приховані дефекти та 

аномалії продуктивності, що залишаються непоміченими при детермінованому 

або чисто випадковому тестуванні [55, 62]. 

Структуру простого ГА наведено на рисунку 1.3, де Pop(0) – випадково 

ініціалізована популяція; процедура recombine використовується для 

перетворення структур за допомогою генетичних операторів. Процедура evaluate 

здійснює оцінювання нових структур даних. Вихід із циклу еволюції 

здійснюється при досягненні заданої умови. 

 

Рисунок 1.3 – Структура генетичного пошуку при синтезі діагностичних тестів 

Використання ГА для синтезу тестів інтелектуальних пристроїв забезпечує 

високу гнучкість, оскільки фітнес-функцію можна легко модифікувати для 

врахування різних критеріїв, таких як час виконання, споживання пам’яті або 

рівень навантаження на мережу [63, 64]. Це робить еволюційні методи ідеальним 

інструментом для розв’язання комбінаторних задач вибору оптимальної 

конфігурації тесту у величезному просторі станів HDIoT. 
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Для реалізації генетичних операторів вхідні набори пристрою асоціюються 

з особинами 𝑎𝑘
𝑡 , кожна з яких є окремою хромосомою 𝐸(𝑎𝑘

𝑡 ), що складається із 

сукупності генів. Довжина хромосоми відповідає кількості вхідних та 

додаткових контрольних контактів пристрою. Ген, як одиниця спадкового 

матеріалу, відповідального формування альтернативних ознак особини, 

представляється зазвичай бінарною комбінацією і відповідає окремому сигналу 

на вході пристрою. Місцеположення окремого гену в хромосомі – локус, 

альтернативні форми одного й того ж гена – алелі. Відповідно, локусом 

визначаються зв’язки гена хромосоми з елементами пристрою, а алелі 

визначають можливі стани вхідного сигналу. Окрема особина характеризується 

генами, що входять до складу хромосоми, кожен з яких відповідає за формування 

сигналу, що надходить до окремих елементів схеми пристрою. Хромосома, де в 

локусах містяться конкретні значення алелей (вхідний набір), визначає генотип, 

що містить всю генетичну інформацію про особину 𝑎𝑘
𝑡 . Скінченна множина всіх 

генотипів визначає генофонд (множина допустимих вхідних наборів). 

Кожна особина описується двома типами варіабельних ознак, що 

відображають якісні та кількісні відмінності між особинами. Якісні ознаки 

дозволяють однозначно розділяти сукупність особин на чітко помітні групи; 

кількісні ознаки виявляють безперервну мінливість, і тому ступінь їхньої 

виразності можна охарактеризувати числом. Генотип при взаємодії з зовнішнім 

середовищем (процес пошуку тесту) визначає сукупність кількісних ознак, що 

зовні спостерігаються, включаючи ступінь пристосованості (фітнес-функцію) 

особини до навколишнього середовища (𝑎𝑘
𝑡 ). У термінах тестової діагностики 

такими ознаками вважаються здібності окремих тестових наборів і всього тесту 

в цілому. Множина всіх можливих комбінацій вхідних наборів, що є областю 

пошуку тестів при генетичному підході є ареалом. 

Сукупність тестових наборів, що становлять тест, відповідає популяції 

𝑃𝑡 = (𝑎1
𝑡 , . . . , 𝑎𝑞1

𝑡 ), що складається з особин, що належать ареалу. Число особин 

𝑞1, що утворюють популяцію, відповідає чисельності популяції. У тестовій 
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діагностиці чисельність остаточної популяції відповідає довжині тесту. 

Таким чином, подання сигналів у вигляді генів, вхідних наборів у вигляді 

особин та тесту у вигляді популяції повністю відповідає вимогам до процесів 

тестової діагностики. 

При організації пошуку тестів за допомогою генетичних алгоритмів 

відбувається перехід від моделювання окремо згенерованих тестових наборів до 

моделювання еволюції популяції особин, що складається з цих наборів. Відмінна 

риса такого підходу – одночасне оперування з усією сукупністю q1 можливих 

рішень. Для такої реалізації використовуються моделі, що перетворюють деякі 

вихідні функції з дискретним аргументом у вихідні функції, що повністю 

відповідають моделям, які використовуються при вирішенні завдань тестової 

діагностики. 

При еволюційному розгляді процесу синтезу тестів для реалізації основної 

мети еволюції необхідна така організація моделювання, при якій 

накопичуватимуться якісні ознаки, що збільшують середній ступінь 

пристосованості 𝜇сер(𝑡) популяції 

 
1

𝑞1
∑ 𝜇(𝑎𝑖

𝑡) = 𝜇сер(𝑡) → 𝑀𝐴𝑋,
𝑞1
𝑖=1  (1.1) 

де 𝑞1 – чисельність популяції. 

Для цього особини популяції повинні забезпечувати спадковість поколінь 

(збереження найкращих ознак); мінливість (набуття нових ознак); змагальність 

(природний відбір). Розвиток популяції сприймається як дискретний процес, 

тобто кожне нове покоління формується одну ітерацію, кількість ітерацій 

залежить від постановки задачі. Таким чином, генерування нових особин у 

популяції відбувається в певні моменти модельного часу, що забезпечує досить 

простий механізм реалізації цього процесу. 

Підвищення середнього ступеня пристосованості відбувається за рахунок 

процесу природного відбору [65], що формує нові, що раніше не зустрічались, 

генотипи. Природний відбір визначається як ставленням з навколишнім 
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середовищем (моделювання пристрою), так і відносинами між особинами 

всередині популяції (суперництво між особами за право входження до 

репродукційної групи та формування нащадків). 

Швидкість підвищення ступеня пристосованості популяції внаслідок 

природного відбору підпорядковується співвідношенню фундаментальної 

теореми природного відбору Фішера [66]: швидкість підвищення ступеня 

пристосованості популяції 𝑉 у поколінні 𝑡 дорівнює дисперсії розподілу 

особин 𝜎2(𝑡) у тому ж поколінні: 

 𝑉 = 𝜎2(𝑡) =
1

(𝑞1−1)
∑ [𝜇(𝑎𝑖

𝑡) − 𝜇сер(𝑡)]
2𝑞1

𝑖=1 . (1.2) 

При виконанні умови, що до репродукційної групи будуть включені лише 

ті особини, чия фітнес-функція 𝜇(𝑎𝑖
𝑡) вище ніж середній ступінь пристосованості 

всієї популяції 𝜇сер(𝑡), швидкість зростання ступеня пристосованості популяції 

завжди буде позитивною, отже буде забезпечено пошук оптимального рішення 

поставленої задачі. Така реалізація природного відбору відповідає властивостям 

адаптивності та самокорекції процесу пошуку. 

Еволюційний розвиток популяції реалізується внаслідок розмноження 

особин. Цей процес забезпечується за допомогою генетичних операторів, що 

дозволяють виконати основну мету еволюції. 

Отримання нових ознак відбувається завдяки мутагенезу – зміни вмісту 

генів у хромосомах шляхом випадкових генетичних мутацій. Мутації не 

спрямовані на збільшення ступеня пристосованості особини. У результаті 

мутацій ступінь може збільшуватися, так і зменшуватися. Одночасна зміна в 

генотипі в кількох генах відбувається в результаті макромутацій (рисунок 1.4), 

що відповідає класичному випадковому пошуку. 

При збільшенні числа генів, схильних до макромутацій, здійснюється 

перехід до хромосомних мутацій, що вносить найбільшу різноманітність в 

існуючий генотип. До них відносяться: інверсія (зміна порядку проходження 

алелів у хромосомі); повна точкова мутація (кількість генних мутацій дорівнює 
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довжині хромосоми); транслокація (сукупність точкових мутацій на певному 

лінійному ділянці хромосоми). Хромосомні мутації не мають прямих аналогів у 

сфері тестової діагностики. 

 

Рисунок 1.4 – Макромутації 

Враховуючи той факт, що механізм мутагенезу заснований лише на 

випадковому характері, то при використанні операторів мутацій генетичний 

алгоритм повністю вироджується у випадковий пошук несправностей і не дає 

ніяких поліпшень у процесі синтезу тестів. Отже, використання цього механізму 

має бути мінімальним, але повністю відмовлятися від нього не можна. Мета 

застосування операторів мутації полягає у внесенні різноманітності в множину 

значень для охоплення всієї можливої множини вхідних сигналів. Інтенсивність 

процесу мутагенезу визначається середнім числом точкових мутацій 𝑁𝑚 у 

заданому поколінні 

 𝑁𝑚 = 𝑞1 ∙ 𝑘1 ∙ 𝑃𝑚, (1.3) 

де 𝑞1 – чисельність популяції, 𝑘1 – довжина хромосоми, 𝑃𝑚 – ймовірність 

точкової мутації. Тобто, чим вище інтенсивність, тим менше проявляються такі 

якості генетичних алгоритмів як самонавчання та адаптація до області пошуку. 

Отже, має дотримуватися умова: 𝑁𝑚 → 𝑚𝑖𝑛. 

При припущенні, що всі особини популяції можуть взаємодіяти одна з 

одною, доцільно використання оператора кросовера, який забезпечує 

успадкування інформації в низці поколінь. Кросовер оперує з парою хромосом, 

що належать різним особам, шляхом схеми, що моделює сигнамію і мейоз за 
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законами Менделя [67] – рекомбінації. Рекомбінація дозволяє отримати два типи 

нащадків – копію батьківського генотипу чи генотип одного з батьків із генами 

іншого з батьків. Особини взаємодіють між собою лише тоді, якщо вони є 

гомологічними (мають ототожнені локуси). Однією з умов гомологічності є 

однакова довжина хромосом. За наявності однієї точки розриву кросовер має 

назву простого. При 𝑛 точках розриву кажуть про n-кратний кросовер 

(рисунок 1.5). 

 

Рисунок 1.5 – N-кратний кросовер (при N=4) 

Формування репродукційної групи – один із найважливіших етапів у 

процесі пошуку оптимального розв’язання задачі на базі генетичних алгоритмів. 

Враховуючи те, що для виконання оператора кросовера необхідно як мінімум дві 

особини, розмір репродукційної групи має бути не менше двох. Усі особини, що 

увійшли до репродукційної групи, можуть схрещуватися між собою по парах і 

утворювати нащадків. Спосіб утворення пари визначається системою 

схрещування. 

При панміксії генотипів [67, 68] особини в пару відбираються відповідно 

до частот появи різних генотипів у популяції, що визначає входження в 

репродукційну групу найбільш вигідних генотипів особин, дає високу 

ймовірність успадкування нащадками якісних ознак і визначає зростання 

ступеня пристосованості в низці поколінь. Пара для утворення нащадків може 

формуватися з особин з різною кодовою відстанню (числом несхожих генів у 
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хромосомах). При заданні кодової відстані 𝑑[𝐸(𝑎𝑘
𝑡 ), 𝐸(𝑎𝑙

𝑡)] система схрещування 

може бути заснована на виборі особин у пару для надання переваги родинних 

особин (інбридинг) [67], рівень родинних зв’язків вказує заданий граничний 

рівень відстані 𝑑0: 

 𝑑[𝐸(𝑎𝑘
𝑡 ), 𝐸(𝑎𝑙

𝑡)] = ‖𝐸(𝑎𝑘
𝑡 ) ⊕ 𝐸(𝑎𝑙

𝑡)‖ ≤ 𝑑0. (1.4) 

При малих значеннях 𝑑0 інбридинг відповідає алгоритму тестової 

діагностики, що застосовується для синтезу тестів із аналізом на 

змагання [69, 70]. У протилежному випадку – аутбридинг. 

Панміксія особин відповідає загальній схемі формування репродукційної 

групи, коли до неї входять всі особини поточного покоління. Чисельність 

репродукційної групи в такому разі збігається з чисельністю популяції. Інші 

схеми побудови репродукційної групи [65] належать до різних видів 

селективного схрещування. Так, елітарна схема заснована на виборі в групу 

тільки тих нащадків, що отримані на більш ранніх етапах еволюції популяції і в 

яких ступінь пристосованості більше ніж в особин, з яких вони були отримані. 

Селекційні схеми засновані на попередньому ранжируванні популяції та виборі 

до репродукційної групи особин за умовою належності до N перших особин з 

найбільшими значеннями ступеня пристосованості. Відкидання «поганих» 

особин є жорсткою схемою природного відбору. Схема м’якого відбору полягає 

у відкиданні найбільш «поганих» особин, дані про які отримують на основі 

ранжирування популяції. 

Для вирішення задач тестової діагностики в роботі [71] пропонується 

використовувати м’яку селекційну схему природного відбору. Це, по-перше, 

дозволяє за рахунок обмеження розміру популяції домогтися часткової 

мінімізації тесту [70], по-друге, кожен окремий тестовий набір матиме 

максимальну визначальну здатність. Звісно, після виконання синтезу тестів з 

допомогою генетичних алгоритмів необхідно виконання етапу редукції тесту. 

Розглядаючи побудований тест лише з погляду тестової діагностики, мінімізація 

його довжини може бути проведена будь-яким відомим методом [72-74]. 
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Процес еволюції популяції може тривати нескінченно довго, тому при 

моделюванні вводяться критерії завершення, і з них дається висновок про 

результат рішення поставленої задачі. При такому підході може бути отримано 

рішення, яке не є оптимальним, але найбільш наближено до нього за рахунок 

виконання основної мети еволюції. 

При реалізації класичних генетичних алгоритмів завершення процесу 

розвитку популяції може бути виконано на підставі виконання однієї з 

умов [75-77]: 

Умова 1. Вичерпання життєвого циклу популяції. Процес еволюції 

завершується при перевищенні заданої максимальної кількості поколінь 𝑇𝑚𝑎𝑥. 

Умова 2. Повна ідентичність генотипів у хромосомному наборі поточної 

популяції (кодова відстань між особами дорівнює нулю). 

При переході до застосування генетичних алгоритмів у сфері тестової 

діагностики до існуючих критеріїв завершення додаються критерії, що 

відповідають граничним значенням якісних характеристик тестів [75, 76]. 

Основним показником є значення повноти побудованого тесту, але, враховуючи 

наближений характер еволюційного пошуку, максимальне значення не завжди 

досяжне і тому запроваджується умова завершення пошуку за постійної повноти 

тестів протягом кількох поколінь популяції. Інший параметр, який може бути 

використаний як критерій завершення – витрачений час на побудову тесту, який 

прямо пропорційний числу поколінь і використовується замість перевірки 

вичерпання життєвого циклу популяції. 

 

1.4 Зіставлення понятійних апаратів еволюційної теорії та технічної 

діагностики 

 

Для розробки ефективних еволюційних методів синтезу тестів необхідно 

встановити однозначну відповідність між термінологією популяційної генетики 

та об’єктами технічної діагностики. Розглянуті вище поняття з еволюційної 

теорії стосовно до сфери технічної діагностики для складних гетерогенних 
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систем, таких як IoT-шлюзи, мають бути змінені. З урахуванням прийнятої 

структури інтелектуальних шлюзів IoT (рисунок 1.2) можна зробити висновок, 

що якщо для вирішення питань технічної діагностики звичайних цифрових 

пристроїв використовується класична модель константних несправностей 

(«stuck-at-0/1»), яка є статичною і детермінованою, то для шлюзів IoT, які 

фактично працюють як транслятори між різнорідними мережами, поняття 

несправності слід трансформувати в більш широкі категорії (таблиця 1.1) згідно 

зі складністю їх структури та різноманітністю функціонального призначення. 

Тестування компонентів інтелектуальних IoT-шлюзів має низку 

відмінностей порівняно з класичними цифровими пристроями, це зумовлено 

такими особливостями шлюзів: багатопротокольність, енергоефективність, 

реальний час, безпека, масштабованість тощо [17]. 

Для моделювання поведінки IoT-компонентів використовується низка 

моделей: 

1. Моделі кінцевих автоматів – для протокольної логіки та станів з’єднань. 

2. Моделі даних – для перевірки коректності обробки пакетів різних 

протоколів. 

3. Моделі реального часу – для верифікації дотримання часових обмежень. 

4. Моделі енергоспоживання – для оптимізації режимів роботи. 

5. Моделі навантаження – для тестування масштабованості під час піків 

трафіку. 

Таким чином, об’єкти діагностування в IoT представляються у вигляді 

складних кіберфізичних систем. На відміну від класичних цифрових пристроїв, 

які описуються статичними структурними моделями (наприклад, вентильний 

рівень), інтелектуальний шлюз вимагає застосування багаторівневого опису. 

Дані таблиці 1.1 демонструють, що пряме застосування бітових векторів та 

розрахунку відсотку покриття константних несправностей неможливе для 

інтелектуальних шлюзів IoT, необхідна корекція на рівні семантики тестових 

наборів та фітнес-функції. 
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Таблиця 1.1 – Відображення деяких питань тестової діагностики на шлюзи IoT 

Характеристика 
Цифровий 

пристрій 
Інтелектуальний шлюз IoT 

Тип несправності статична, 

фізична (обрив, 

замикання) 

динамічна, логічна (помилка 

протоколу), ресурсна (витік пам’яті), 

стохастична (мережевий збій), 

семантична (перегони паралельних 

процесів) 

Модель поведінки детермінований 

кінцевий 

автомат (FSM) 

ймовірнісний автомат, система 

масового обслуговування, нейронна 

мережа («чорна скринька») 

Критерій 

виявлення 

неспівпадання 

вихідного 

вектору з 

еталоном 

крах процеса, порушення часових 

обмежень, вичерпання ресурсів, 

зниження впевненості ML-моделі 

Спостережуваність повна або 

часткова через 

контрольні 

точки 

обмежена, доступ через звіти і метрики 

телеметрії 

 

Дефекти, що можуть виникати під час функціонування компонентів IoT-

шлюзів, пов’язані з виникненням класичних константних несправностей та 

специфічних несправностей, серед яких можна вказати такі [78-80]: 

– протокольні дефекти (некоректна обробка фрагментованих пакетів або 

граничних значень у полях TLV (Type-Length-Value), помилки в станах 

протокольного стеку, втрата синхронізації між протоколами. Ці дефекти часто 

проявляються лише в певних станах системи; 

– ресурсні дефекти (витоки пам’яті, переповнення буферів або зупинка 

потоків при обробці пакетних штормів). У HD-IoT це критичний клас відмов, що 

призводить до ситуації DoS (Denial of Service). 
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– дефекти реального часу (перевищення граничних термінів обробки 

критичних подій, інверсія пріоритетів при плануванні задач у RTOS [18, 20], 

затримки та нестабільність при обробці періодичних завдань (джиттер) [19], 

відсутність детермінізму в граничних обчисленнях тощо); 

– дефекти безпеки (вразливості криптографічних реалізацій, некоректна 

валідація сертифікатів, помилки в механізмах оновлення по повітрю (Over-the-

Air, OTA), умови перегонів у багатопотоковій обробці тощо [14]); 

– дефекти енергоефективності (неоптимальні переходи між режимами 

сну, витоки струму в режимі очікування, некоректна робота механізму 

переведення пристрою в робочий стан, «зависання» при низькому заряді батареї 

тощо); 

– дефекти масштабованості (деградація продуктивності при збільшенні 

навантаження, витік пам’яті при довгострокової роботі, поява тупикових 

ситуацій при конкурентному доступі до ресурсів, відмова сервісу при DoS атаках 

від скомпрометованих IoT-пристроїв тощо). 

Для тестування IoT-шлюзів використання класичного ГА є неефективним, 

оскільки більшість випадкових бітових послідовностей будуть відкинуті ще на 

початковому етапі (перевірки контрольних сум CRC тощо). Необхідна глибока 

адаптація представлення даних та генетичних операторів. 

При застосуванні генетичних алгоритмів у класичній технічній діагностиці 

як «особини» спочатку прийнято розглядати окремі бінарні тестові набори, а як 

«популяцію» – множину таких наборів (що в кінцевому підсумку формує 

результуючий тест) [53-58]. Для побудови таких тестів традиційно 

використовувалися класичні генетичні оператори кросовера та мутації над 

бітовими рядками фіксованої довжини. Однак, при переході до тестування 

інтелектуальних шлюзів IoT, які є складними гетерогенними системами, 

класичного уявлення про «особину» як про простий вектор стає недостатньо. У 

цьому випадку необхідно оперувати значно ширшим спектром понять 

популяційної генетики для відображення складної архітектури шлюзу в галузь 

тестової діагностики. 
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Наприклад, «ген» тепер відповідає не одному біту, а налаштуванню цілого 

компонента, а «хромосома» стає складною структурою даних, що описує стан 

усього пристрою. У різних роботах зустрічаються окремі описи відповідностей 

термінів, проте для забезпечення комплексного охоплення всіх компонентів 

шлюзу необхідно встановити однозначну розширену відповідність у 

термінології, систематизацію якої наведено в таблиці 1.2 [16, 81]. 

 

Таблиця 1.2 – Відповідність понять популяційної генетики та тестової 

діагностики IoT-систем 

Поняття генетики Поняття тестової діагностики IoT 

1 2 

Алель множина можливих значень сигналу на одному вхідному 

контакті (логічні рівні, типи пакетів, таймінги) 

Ареал множина, що визначає всі можливі дозволені значення 

тестових сценаріїв IoT-шлюзу 

Ген значення одного конкретного параметра тесту (тип 

протоколу, інформаційні дані, затримка, кількість 

пристроїв тощо) 

Генотип конкретні значення всіх параметрів IoT-тестового 

сценарію 

Генофонд множина попарно розрізнених тестових наборів для IoT-

компонентів 

Природний відбір механізм формування нового проміжного тестового 

набору з множини наборів старого тесту 

Кросовер оператор створення нових тестових сценаріїв шляхом 

комбінування протокольних послідовностей 

  



 39 

Продовження таблиці 1.2 

1 2 

Локус визначає логічні зв’язки параметра з компонентами IoT-

шлюзу (RF-модулем, Edge AI) 

Мутація випадковий пошук з модифікацією параметрів (джиттер, 

фаззінг протоколу, зміна навантаження тощо) 

Особина тестовий сценарій разом з переліком виявлених дефектів 

та числовою характеристикою ефективності 

Покоління проміжний тестовий набір, отриманий у процесі синтезу 

Популяція множина тестових сценаріїв, що утворюють поточний 

тестовий набір 

Редукція стиснення тестового набору (мінімізація кількості тестів 

при збереженні покриття) 

Репродукційна 

група 

множина тестових наборів, призначених для виконання 

операторів кросоверу та мутації 

Ступінь 

пристосованості 

(фітнес-функція) 

числова характеристика ефективності тестового сценарію 

(відсоток покриття несправностей, час виконання, 

енергоспоживання) 

Хромосома набір параметрів тестового сценарію для всіх 

компонентів IoT-шлюзу 

Чисельність 

популяції 

довжина тестового набору (кількість тестових сценаріїв) 

Еволюція процес побудови оптимального тестового набору через 

ітеративне покращення 

 

У таблиці 1.3 наведено додаткові специфічні поняття для проведення 

тестової діагностики шлюзів IoT. 

Наведена відповідність термінології дозволяє зробити припущення про 

можливість математичного обґрунтування допустимості застосування 

генетичних алгоритмів у сфері тестової діагностики компонентів шлюзів IoT. 
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Отримані дані можна розповсюдити і на інші еволюційні методи пошуку рішень, 

а не лише генетичні алгоритми, тому що за їх реалізації доводиться оперувати 

схожими поняттями. 

 

Таблиця 1.3 – Специфічні поняття для IoT-тестування 

Поняття IoT-специфіка 

Багатопротокольна 

хромосома 

послідовність дій у різних протоколах 

(BLE → Zigbee → LoRa) з часовими мітками 

Енергетичний 

фенотип 

профіль споживання енергії тестовим сценарієм 

(критично для батарейних IoT) 

Протокольна 

коректність 

валідність послідовності станів скінченного автомата 

протоколу після генетичних операцій 

Edge AI фенотип поведінка тесту стосовно ML-моделей на граничному 

шлюзі 

Топологічний ген параметр, що кодує конфігурацію мережі пристроїв 

(star, mesh, tree) 

Навантажувальний 

алель 

варіанти інтенсивності трафіку (low/medium/high/burst) 

 

Таким чином, класична модель фізичних дефектів для шлюзів IoT 

трансформується в динамічні, логічні та ресурсні відмови. Це обумовлено 

складністю архітектури та взаємозалежністю процесів. Дефекти реального часу, 

протокольні дефекти та дефекти масштабованості вимагають нових критеріїв 

виявлення. Зіставлення моделей поведінки показує, що якщо цифровий пристрій 

можна описати детермінованим скінченним автоматом, то шлюз IoT вимагає 

моделі ймовірнісного автомата або системи масового обслуговування. Критерієм 

виявлення несправності стає не просто незбіг вихідного біта з еталоном, а крах 

процесу, порушення часових обмежень або зниження впевненості моделі 

штучного інтелекту. Така формалізація дозволяє застосовувати потужний апарат 
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еволюційних обчислень до вирішення задач діагностики на новому рівні 

абстракції [63]. 

 

1.5 Використання алгебраїчних підходів у процесі синтезу тестів 

 

Для здійснення універсального підходу до процесів тестової діагностики 

доцільно використовувати математичний апарат сучасної алгебри – теорію 

універсальних алгебр [82-84] та теорію категорій [85, 86]. Це дозволяє 

формалізувати процес перенесення незалежно створених алгоритмів з однієї 

галузі в іншу та створювати нові методи вирішення специфічних проблем. 

 

1.5.1 Алгебраїчні моделі алгоритмів синтезу тестів та еволюційно-

генетичних алгоритмів. 

Розглядається алгебра А(𝑀,𝐷), де 𝑀 – непорожня множина елементів, а 

𝐷 – задана множина операцій 𝑑𝑛, кожна з яких відображає ступінь 𝑀 ×. . .× 𝑀⏟      
𝑛 разів

=

= 𝑀𝑛 множини 𝑀 в 𝑀, де 𝑛 – ціле невід’ємне число [87, 88]. Множина операцій 

𝐷 може бути розглянута як множина операційних символів (сигнатура). Тоді, 

якщо кожному операційному символу з 𝐷 поставлено у відповідність операцію 

на множині 𝑀, то виникає алгебра сигнатури 𝐷. 

Операція 𝑑 сигнатури 𝐷 співвідносить кожному впорядкованому набору 

(𝑎1, … , 𝑎𝑛) з 𝑛 елементів множини 𝑀 значення 𝑑(𝑎1, … , 𝑎𝑛), що належить до 𝑀. 

Арність операції визначається значенням . Операція є нуль-арною при  = 0, 

унарною при  = 1, бінарною при  = 2 і т.і. Нуль-арна операція виконує 

виділення (фіксування) деякого елемента з множини M. 

Враховуючи введені позначення, кожний з евристичних методів або 

методів, що основані на випадковому пошуку, які використовуються для синтезу 

тестів, можна охарактеризувати за допомогою двох алгебр: 

 𝐴1
𝑇(𝑀1

𝑇, 𝐷1
𝑇), 𝐴2

𝑇(𝑀2
𝑇 , 𝐷2

𝑇), (1.5) 



 42 

де 𝐴1
𝑇 – алгебра сигнатури 𝐷1

𝑇 = {𝑑1𝜏
Т1, 𝑑2𝜏

𝑇1, … , 𝑑𝑘𝜏
𝑇1}; 𝑑𝑗𝜏

𝑇1 (𝑗 = 0, 𝑘) – -арні операції 

алгебри на множині 𝑀1
𝑇 = {𝑚1

1, 𝑚2
1, … ,𝑚𝑝

1 , 𝑚1
2, 𝑚2

2, … ,𝑚𝑝
2 , … ,𝑚1

𝑞
,𝑚2

𝑞
, … ,𝑚𝑝

𝑞
} 

тестових наборів, які подаються на p входів пристроїв, що необхідно 

протестувати;  і, k  𝑚𝑘
𝑖   {0, 1}, і = 1,  𝑞, k = 1, 𝑝; 𝐴2

𝑇 – алгебра сигнатури 𝐷2
𝑇 =

= {𝑑1𝜏
𝑇2, 𝑑2𝜏

𝑇2, … , 𝑑𝑙𝜏
𝑇2}; 𝑑𝑟𝜏

𝑇2 (𝑟 = 1, 𝑙) – -арні операції алгебри 𝐴2
𝑇, що вводяться на 

множині 𝑀2
𝑇 можливих тестів елементів пристрою. 

За допомогою алгебри 𝐴1
𝑇 виконується синтез окремих тестових наборів, а 

за допомогою алгебри 𝐴2
𝑇 – формування найкращого теста. Так, у випадку 

застосування алгоритму тестової діагностики, побудованому на базі випадкового 

пошуку несправностей, до алгебри 𝐴1
𝑇 можна віднести операції по формуванню 

випадковим чином тестових наборів, а до алгебри 𝐴2
𝑇 – операції по стисканню 

теста (відкидання найгірших наборів і скорочення довжини теста за рахунок 

здійснення найбільш оптимального покриття існуючими наборами всієї 

множини знайдених несправностей).  

Двома алгебрами можна охарактеризувати й роботу класичних генетичних 

алгоритмів: 

 𝐴3
Г(𝑀3

Г, 𝐷3
Г), 𝐴4

Г(𝑀4
Г, 𝐷4

Г), (1.6) 

де 𝐴3
Г – алгебра сигнатури 𝐷3

Г = {𝑑1𝜏
Г3, 𝑑2𝜏

Г3, … , 𝑑𝑘1𝜏
Г3 }, за допомогою якої 

описуються механізми отримання  нових  особин,  що належать  множині  𝑀3
Г = 

= {𝑚1
Г1, 𝑚2

Г1, … ,𝑚𝑘1
Г1, 𝑚1

Г2, 𝑚2
Г2, … ,𝑚𝑘1

Г2, … ,𝑚1
Г𝑞1
, 𝑚2

Г𝑞1
, … ,𝑚𝑘1

Г𝑞1
}; 𝑑𝑗𝜏

Г3 (j = 1, 𝑘1) – 

-арні операції алгебри, які вводяться на множині 𝑀3
Г; 𝑚1

Г𝑑, 𝑚2
Г𝑑, …, 𝑚𝑘1

Г𝑑 

(d = 1, 𝑞1) – особини, що належать множині 𝑀3
Г, кожна з яких містить 𝑘1 генів; 

𝐴4
Г – алгебра сигнатури 𝐷4

Г = {𝑑1𝜏
Г4, 𝑑2𝜏

Г4, … , 𝑑𝑙1𝜏
Г4 }, за допомогою якої формуються 

популяції, що складаються з множини окремих особин, які отримуються в 

загальному випадку, як на поточному кроці алгоритму, так і на попередніх 

кроках алгоритму і які складають популяцію попереднього кроку роботи 

алгоритму; 𝑀4
Г – множина можливих популяцій. 
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Тут, за допомогою алгебри 𝐴3
Г виконуються операції кросовера, мутацій та 

інших перетворень над хромосомами, а за допомогою алгебри 𝐴4
Г реалізується 

природний відбір і формуються репродукційні групи, тобто виконується сам 

процес еволюційного розвитку популяції. 

Для виконання переходу від одних алгоритмів (генетичні алгоритми в 

нашому випадку) до інших (класичні алгоритми синтезу тестів) слід 

скористатися властивостями алгебр. 

Якщо 𝐴 і 𝐵 – алгебри сигнатури 𝐷, то відображення алгебр 𝑓: 𝐴→𝐵 є 

гомоморфізмом, якщо для кожної нуль-арної операції 𝑑0𝐷 виконуються такі 

співвідношення: 

 𝑓(𝑑0(𝐴)) = 𝑑0(𝐵) (1.7) 

і для будь-якої n-арної операції 𝑑𝑛𝐷 і будь-яких 𝑎1, … , 𝑎𝑛𝐴 

 𝑓(𝑑𝑛(𝑎1, … , 𝑎𝑛)) = 𝑑𝑛(𝑓(𝑎1), … , 𝑓(𝑎𝑛)). (1.8) 

За допомогою гомоморфізму алгебр алгоритми з однієї алгебри можуть 

формальним чином переноситись до іншої алгебри. Аналіз запропонованих 

математичних моделей синтезу тестів і генетичних алгоритмів показує наявність 

у генетичних алгоритмах пари алгебр (1.6), аналогічних алгебрам (1.5). За 

допомогою таких пар алгебр можна описати пошук глобального екстремуму 

функцій багатьох змінних, використовуючи еволюційні стратегії [89, 90]. 

 

1.5.2 Застосування теорії категорій для опису методів синтезу тестів. 

Процес формування тестів можна розглядати не лише з позицій 

застосування теорії універсальних алгебр, отримання тестових наборів та 

тестових послідовностей можна описати також і за допомогою більш 

абстрактніших математичних об’єктів – категорій [91]. 

Розглянемо категорію 𝐾 = (𝑂𝑏 𝐾,  𝑀𝑜𝑟 𝐾), що складається з класу 𝑂𝑏 𝐾, 

елементи якого називаються об’єктами і позначаються літерами 𝐴, 𝐵, 𝐶, …; і 
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класу множин 𝑀𝑜𝑟 𝐾, елементи якого називаються морфізмами категорії 𝐾 і 

позначаються літерами грецького алфавіту (, , , т.і.). Об’єкти і морфізми 

категорії 𝐾 мають такі властивості: 

1. Для кожної впорядкованої пари об’єктів 𝐴 і 𝐵 зіставляється множина 

морфізмів об’єкта 𝐴 в об’єкт 𝐵 (𝑀𝑜𝑟(𝐴, 𝐵)), причому, якщо об’єкти 

A, B, C, D  𝑂𝑏 𝐾 і A  C або B  D, то 

 Mor(A, B)  Mor(C, D) = .  

2. У класі морфізмів для кожної трійки об’єктів A, B, C введено операцію 

множення (взяття композиції) морфізмів 

 Mor(B, C)  Mor(A, B) = Mor(A, C),  

для якої виконується закон асоціативності: 

 () = ()  

для всіх   Mor(A, B),   Mor(B, C),   Mor(C, D). 

3. Для кожного об’єкта A  Ob K існує тотожний морфізм 1A  Mor(A, A) 

такий, що для всіх   Mor(A, B) вірне співвідношення 

 1A = 1A = .  

Далі, нехай K1 і K2 – категорії, Ob K2  Ob K1, Mor K2  Mor K1, а операція 

множення морфізмів у категорії K2 індукована операцією, визначеною на 

множині морфізмів категорії K1, тоді K2 називається підкатегорією категорії K1. 

Між алгебрами і категоріями, що описують одні й самі процеси, можна 

встановити взаємозв’язки.  

Розглянемо приклад алгебри 𝐴1
𝑇(𝑀1

𝑇, 𝐷1
𝑇) і категорії, що відображає 

процеси отримання вхідних тестових наборів: 

 K1 = (Ob K1, Mor K1),  
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де Ob K1 – множина всіх допустимих вхідних тестових наборів для пристрою, що 

розглядається; Mor K1 – множина морфізмів категорії K1. 

Множину об’єктів Ob K1 категорії K1 можна задати співпадаючою з 

множиною 𝑀1
𝑇 (Ob K1 = 𝑀1

𝑇) або такою, що містить її (Ob K1  𝑀1
𝑇), а множину 

морфізмів Mor K1 розглядати як множину G1, що породжено множиною 𝑀1
𝑇 і 

сигнатурою 𝐷1
𝑇 алгебри 𝐴1

𝑇 або як більш широку множину, яка містить G1 в якості 

своєї підмножини (Mor K1  G1). 

Подібним чином можуть бути введені інші категорії K2 = (Ob K2, Mor K2), 

K3 = (Ob K3, Mor K3), K4 = (Ob K4, Mor K4), що відповідають алгебрам A2, A3, A4. 

Між категоріями K1, K3 і K2, K4 при деяких допущеннях можна побудувати 

функтори [92, 93]. Функтори грають для категорій таку ж роль, що і 

відображення типу гомоморфізмів для звичайних алгебраїчних структур. Згідно 

з цим, коваріантним функтором F з категорії K в категорію L називається пара 

відображень F = (FO, FM) [93] 

 FO: Ob K → Ob L,  

 FM: Mor K → Mor L  

з такими властивостями 

    Mor K [  MorK(B, D) → FM()  MorL(FO(B), FO(D))],  

  ,  Mor K [ran() = dom() → FM() = FM()FM()], (1.9) 

  B  Ob K [FM(1B) = 1𝐹𝑂(𝐵)],  

де індекси K і L вказують на приналежність до категорій K і L, ran() – область 

значень ; dom() – область визначення . Далі коваріантний функтор будемо 

називати просто функтором. 

Функтор F з категорії K у категорію L є унівалентним, якщо для будь-яких 

об’єктів В і D категорії K і   Mor K індуковані відображення ін’єктивні: 

 MorK(B, D) → MorL(FO(B), FO(D)),  → FM() (1.10) 
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Відображення : B → D є ін’єктивним або вкладенням, якщо  

 (b) = (b) → b = b  (1.11) 

для будь-яких b, b  B. 

Такий підхід є більш універсальним, ніж суто алгебраїчний гомоморфізм, 

оскільки він не накладає жорстких обмежень на структуру операцій. Це 

відкриває широкі можливості для залучення в область тестової діагностики 

інтелектуальних шлюзів алгоритмів з інших галузей науки, забезпечуючи при 

цьому строгість математичного обґрунтування. 

 

1.6 Висновки по розділу, мета і завдання дослідження 

 

На основі проведеного аналізу існуючого стану діагностичного 

забезпечення інтелектуальних шлюзів можна стверджувати, що існуючі методи 

тестування не повною мірою враховують специфіку високощільних IoT-

середовищ, гетерогенність протоколів та наявність Edge AI компонентів. 

Традиційні детерміновані підходи стикаються з проблемою «вибуху станів», а 

класичні генетичні алгоритми потребують глибокої адаптації до архітектури 

об’єкта тестування. 

Метою даного дослідження є розробка комплексу еволюційно-генетичних 

методів синтезу діагностичних тестів для інтелектуальних шлюзів 

периферійного шару HDIoT, які забезпечують максимальне покриття 

компонентів при мінімальних часових та ресурсних витратах. 

Для досягнення поставленої мети необхідно вирішити такі задачі: 

Провести детальний аналіз архітектурних особливостей інтелектуальних 

IoT-шлюзів та класифікувати специфічні несправності, що виникають у 

гетерогенних мережах високої щільності. 

Виконати формалізацію процесу синтезу тестів за допомогою апарату 

універсальних алгебр та теорії категорій для забезпечення коректного 

перенесення еволюційних алгоритмів у сферу діагностики. 
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Визначити вимоги до тестового забезпечення, враховуючи 

енергоефективність, обмеження реального часу та масштабованість систем 

граничних обчислень. 

Розробити комплекс еволюційно-генетичних методів синтезу тестів 

компонентів інтелектуального шлюзу периферійного шару високощільного 

Інтернету речей. 

Розробити узагальнений метод синтезу тестів компонентів 

інтелектуального шлюзу периферійного шару високощільного Інтернету речей. 

Розробити метод синтезу тестового пулу, що дозволяє вибирати 

оптимальні конфігурації тестів у просторах станів великої розмірності за 

допомогою паралельних обчислювальних структур. 

Провести дослідження запропонованих методів компонентної та 

інтегральної діагностики інтелектуального шлюзу периферійного шару 

високощільного Інтернету речей. 

Результати розділу опубліковані в роботах [10, 13, 14, 16-20, 81]. 
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РОЗДІЛ 2 

РОЗРОБКА КОМПЛЕКСУ МЕТОДІВ СИНТЕЗУ ТЕСТІВ КОМПОНЕНТІВ 

ІНТЕЛЕКТУАЛЬНОГО ШЛЮЗУ ПЕРИФЕРІЙНОГО ШАРУ HDIOT 

Другий розділ присвячено теоретичному обґрунтуванню та розробці 

комплексу еволюційно-генетичних методів синтезу діагностичних тестів для 

компонентів інтелектуального шлюзу периферійного шару високощільних 

систем Інтернету речей (HDIoT). Складність та гетерогенність архітектури таких 

пристроїв виключає можливість ефективного використання традиційних 

детермінованих алгоритмів через проблему «вибуху станів» та динамічну 

природу мережевих протоколів. 

Основною задачею розділу є формалізація процесу перенесення методів 

еволюційно-популяційної генетики в сферу технічної діагностики. Для 

забезпечення математичної строгості та універсальності запропонованих рішень 

використовується апарат сучасної алгебри – теорія універсальних алгебр та 

теорія категорій. 

Розроблені методи складають основу для створення узагальненого методу, 

здатного адаптуватися до архітектурних особливостей інтелектуальних шлюзів, 

забезпечуючи максимальне покриття несправностей при мінімальних часових та 

ресурсних витратах. 

 

2.1 Аналіз алгебраїчних моделей алгоритмів синтезу тестів та еволюційно-

генетичних алгоритмів 

 

2.1.1 Модель синтезу тестів класичним методом випадкового пошуку. 

Синтез тестового набора в загальному вигляді може бути описаний як 

послідовність дій у двох взаємопов’язаних алгебрах: алгебрі генерації кандидатів 

та алгебрі формування фінального тесту (1.5). 

Синтез тестового набора може бути описаний алгеброю 𝐴1
𝑇(𝑀1

𝑇, 𝐷1
𝑇), де 

𝑀1
𝑇 – множина випадкових попарно різних тестових наборів. Кожен елемент цієї 
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множини є вектором вхідних впливів (або послідовністю векторів), згенерованих 

стохастичним чином без врахування внутрішньої структури об’єкта 

діагностування. 𝐷1
𝑇 = {𝑑10

Т1} – сигнатура алгебри 𝐴1
𝑇, 𝑑10

Т1 – нуль-арна операція 

випадкового вибору тестового набора з множини 𝑀1
𝑇. У контексті випадкового 

пошуку ця операція ініціює процес, повертаючи один конкретний тестовий набір 

із множини можливих варіантів. Фактично, це звернення до генератора 

псевдовипадкових чисел для формування потенційного рішення. 

Формування тесту може бути описано алгеброю 𝐴2
𝑇(𝑀2

𝑇 , 𝐷2
𝑇), де 𝑀2

𝑇 – 

множина можливих тестів пристрою, 𝐷2
𝑇 = {𝑑11

𝑇2, 𝑑2𝑛
𝑇2} – сигнатура алгебри 𝐴2

𝑇, 

𝑑11
𝑇2 – унарна операція стискання тесту (видаляє «зайві» вектори, зберігаючи при 

цьому досягнутий рівень покриття несправностей), 𝑑2𝑛
𝑇2 – n-арна операція вибору 

найкращого тесту з n можливих. 

Розглянемо застосування описаної моделі для синтезу тесту простого 

комбінаційного пристрою (наприклад, модуля контролю парності в IoT-датчику) 

з трьома входами (𝑥1, 𝑥2, 𝑥3). 

Етап 1: генерація (алгебра 𝐴1
𝑇). Нехай потрібно згенерувати n=3 

альтернативних варіанти тесту. За допомогою операції 𝑑10
𝑇1 (випадковий вибір) 

формується три набори векторів із множини 𝑀1
𝑇: 

𝑇1: {001, 110, 001, 111}, 

𝑇2: {100, 010, 101, 000}, 

𝑇3: {111, 111, 000, 011}. 

Етап 2: стискання (операція 𝑑11
𝑇2 в алгебрі 𝐴2

𝑇) для кожного варіанту (𝑇1, 

𝑇3 – видаляються дублікати, 𝑇2 – припускається, що всі вектори ефективні): 

𝑇1: {001, 110, 111}, 

𝑇2: {100, 010, 101, 000}, 

𝑇3: {111, 000, 011}. 

Етап 3: вибір найкращого (операція 𝑑2𝑛
𝑇2 в алгебрі 𝐴2

𝑇). Нехай критерій 

якості – це відсоток покриття несправностей, який відповідно дорівнює для 

наборів векторів: 𝑇1: 85 %, 𝑇2: 95 %, 𝑇3: 60 %. При застосуванні n-арної операції 
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вибору (де n=3) можна отримати як найкращий серед випадково згенерованих та 

оптимізованих варіантів тест 𝑑23
𝑇2 (𝑇1, 𝑇2, 𝑇3) = 𝑇2. 

 

2.1.2 Модель синтезу тестів простим класичним генетичним алгоритмом. 

Формалізація процесу синтезу тестів простим класичним генетичним 

алгоритмом вимагає введення двох взаємопов’язаних алгебр: алгебри хромосом 

(індивідуумів) та алгебри популяцій (1.6). 

На рівні окремих рішень процес описується алгеброю 𝐴3
Г(𝑀3

Г, 𝐷3
Г), де 

множина 𝑀3
Г складається з усіх можливих хромосом, що входять до ареалу. У 

задачах тестування хромосома зазвичай являє собою двійковий вектор (або 

послідовність   векторів),  що   подається на  входи  пристрою.  Сигнатура  𝐷3
Г = 

= {𝑑10
Г3, 𝑑21

Г3, 𝑑32
Г3} визначає базові генетичні оператори: 𝑑10

Г3 – нуль-арна операція 

випадкового формування хромосоми на початковому етапі роботи алгоритму, 

𝑑21
Г3 – унарна операція мутації, 𝑑32

Г3 – бінарна операція кросовера з однією точкою 

розриву. На макрорівні еволюція описується алгеброю 𝐴4
Г(𝑀4

Г, 𝐷4
Г), де 𝑀4

Г – 

множина популяцій, 𝐷4
Г = {𝑑11

Г4, 𝑑2𝑛
Г4} – сигнатура алгебри 𝐴4

Г, 𝑑11
Г4 – унарна 

операція редукції популяції, 𝑑2𝑛
Г4  – n-арна операція формування нового покоління 

(комплексна операція, яка перетворює поточну популяцію в нову шляхом 

застосування операторів алгебри 𝐴3
Г (кросовера і мутації) до відібраних 

батьківських пар. 

Розглянемо синтез тесту для цифрового пристрою з 6 входами (довжина 

хромосоми – 6 біт). 

Крок 1: ініціалізація (𝑑10
Г3) – система випадково генерує дві батьківські 

хромосоми: 𝑃1: 110011, 𝑃2: 001100. 

Крок 2: кросовер (𝑑32
Г3) – виконується схрещування з одною точкою 

розриву після 3-го біта, у результаті отримано нащадка 𝑂1: 110100. 

Крок 3: мутація (𝑑21
Г3) – припустимо, мутує 5-й біт у нащадка: 𝑂1: 110110. 

Крок 4: редукція та оцінка (𝑑11
Г4) – проводиться моделювання 

несправностей для оцінки ефективності. Припустимо, що 𝑃1 покриває 40 % 
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несправностей, 𝑃2 покриває 60 % несправностей, 𝑂1 покриває 65 % 

несправностей. У результаті операції редукції, 𝑂1 замінить 𝑃1 в популяції, 

переходячи в наступне покоління (𝑑2𝑛
Г4), оскільки є більш ефективним тестом. 

 

2.1.3 Розширена модель синтезу тестів на базі класичного методу 

випадкового пошуку. 

Слід зауважити, що пари алгебр (1.5) і (1.6) мають різні сигнатури (різні 

операції, допустимі над тестовими наборами та хромосомами). Тому пряме 

застосування властивості гомоморфізму в даному випадку є некоректним. 

Для подолання цього обмеження розглянемо множину 𝑇 універсальних 

алгебр, сигнатури яких різні, але всі алгебри мають однакову кількість операцій 

кожної арності. 

Опишемо розширений метод синтезу тестів на базі класичного методу 

випадкового пошуку. 

Виконується розширення сигнатури 𝐷1
𝑇 з алгебри 𝐴1

𝑇(𝑀1
𝑇 , 𝐷1

𝑇), наведеної 

в (1.5). Нехай 𝐷1
𝑇 = {𝑑10

Т1, 𝑑21
Т1, 𝑑32

Т1}, де 𝑑10
Т1 – нуль-арна операція випадкового 

вибору тестового набору з множини 𝑀1
𝑇, 𝑑21

Т1 – унарна операція інверсії одного 

біта у вхідному наборі (евристика «блукання» [45, 94, 95]), 𝑑32
Т1 – бінарна 

операція, реалізація евристики «кращий наступний або повернення до 

хорошого» [45, 94, 95]. У такому випадку всі пари алгебр 𝐴1
𝑇, 𝐴3

Г і 𝐴2
𝑇, 𝐴4

Г будуть 

мати однакову кількість операцій кожної арності, не вважаючи на різні 

сигнатури. 

Без втрати спільності вважається, що операції кожної алгебри 𝐴(𝑀, 𝐷), 

  T впорядковані в сигнатурі 𝐷 = {𝑑1
𝜏, 𝑑2

𝜏, … , 𝑑𝑚
𝜏 } за збільшенням арності 

операцій. За таких припущень гомоморфізм алгебр 𝑓: 𝐴(𝑀𝑎, 𝐷𝑎 =

{𝑑1
𝑎, 𝑑2

𝑎, … , 𝑑𝑚
𝑎 })→ 𝐵(𝑀𝑏 , 𝐷𝑏 = {𝑑1

𝑏 , 𝑑2
𝑏 , … , 𝑑𝑚

𝑏 }) буде виконуватись, якщо для 

кожної пари нуль-арних операцій 𝑑𝑗
𝑎 ∈ 𝐷𝑎 і 𝑑𝑗

𝑎 ∈ 𝐷𝑏 справедливо 

 𝑓(𝑑𝑗
𝑎(𝑀𝑎)) = 𝑑𝑗

𝑏(𝑀𝑏), (2.1) 
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а для любої пари n-арних операцій 𝑑𝑛
𝑎 ∈ 𝐷𝑎 і 𝑑𝑛

𝑏 ∈ 𝐷𝑏 виконується 

 𝑓(𝑑𝑛
𝑎(𝑎1, 𝑎2,   . . . , 𝑎𝑛)) = 𝑑𝑛

𝑏(𝑓(𝑎1), 𝑓(𝑎2),  . . . , 𝑓(𝑎𝑛)). (2.2) 

Наявність співвідношень (2.1), (2.2) дозволяє будь-який алгоритм деякої 

алгебри 𝐴(𝑀, 𝐷),   T переносити в будь-яку іншу алгебру множини T. 

Це дозволяє за допомогою гомоморфізму алгебр і отриманих 

співвідношень (2.1) і (2.2) залучити генетичні алгоритми, що добре 

зарекомендували себе при вирішенні складних завдань пошуку глобальних 

екстремумів у багатовимірних та багатоекстремальних просторах, для вирішення 

задач тестової діагностики елементів та пристроїв цифрової техніки. 

 

2.1.4 Модель побудови тесту гетерогенних компонентів. 

Обґрунтуємо застосування теорії універсальних алгебр при описі побудови 

тесту гетерогенних компонентів інтелектуального шлюзу IoT. 

Нехай задано спрощену модель шлюзу у вигляді «чорної скриньки», що 

має входи різної фізичної природи. Замість бінарних входів схеми, що 

використовується під час синтезу тестів цифрових пристроїв,  розглянемо вектор 

вхідних впливів 𝑉 = 〈𝑎, 𝑏, 𝑐, 𝑑, 𝑒〉, де кожен компонент має свою природу: 

a – тип мережевого протоколу (0 – MQTT, 1 – CoAP); 

b – рівень сигналу на вході GPIO (0 – логічний нуль (Low), 1 – логічна 

одиниця (High)); 

c – тип корисного навантаження (0 – стандартний (JSON), 1 – бінарне 

сміття (fuzzing)); 

d – стан системних ресурсів (0 – норма (Norm), 1 – нестача пам’яті 

(LowRAM)); 

e – наявність шифрування (0 – без шифрування (Plain), 1 – з шифруванням 

(TLS)). 

Вихід y – це стан працездатності шлюзу (0 – працює, 1 – відмова). 

Для інтелектуального шлюзу фітнес-функція  має бути 
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багатокритеріальною. Оптимально враховувати кілька критеріїв: 

 (𝑥) = (𝑊𝑠𝑒𝑣 ∙ 𝑆𝑒𝑟𝑟𝑜𝑟) + (𝑊𝑟𝑒𝑠 ∙ 𝑅𝑙𝑜𝑎𝑑) + (𝑊𝑐𝑜𝑣 ∙ 𝐶𝑐𝑜𝑑𝑒) − (𝑊𝑡𝑖𝑚𝑒 ∙ 𝑇𝑒𝑥𝑒𝑐), (2.3) 

де 𝑆𝑒𝑟𝑟𝑜𝑟 – вага знайденої помилки (0 – немає, 10 – попередження, 50 – аварійна 

відмова, 100 – критична помилка RTOS); 𝑅𝑙𝑜𝑎𝑑 – пікове навантаження на ресурси 

(нормалізоване значення в діапазоні 0..1); 𝐶𝑐𝑜𝑑𝑒 – приріст покриття; 𝑇𝑒𝑥𝑒𝑐 – час 

виконання тесту як штраф за надто довгі тести в умовних одиницях, 𝑊𝑠𝑒𝑣=1.0, 

𝑊𝑟𝑒𝑠=20.0, 𝑊𝑐𝑜𝑣=5.0, 𝑊𝑡𝑖𝑚𝑒=0.1 – деякі заздалегідь встановлені вагові 

коефіцієнти. 

Під час синтезу тестів методом випадкового пошуку формується початкова 

популяція – множина 𝑀1
𝑇, що складається з комбінацій станів різнорідних 

підсистем. За допомогою багаторазового застосування операції генерації 𝑑10
Г3 

(формування випадкових векторів) отримуємо початкову популяцію 𝑀3
Г, що 

складається, наприклад, з 5 особин: 

𝑚0
Г3=(00000 – MQTT, Low, JSON, Norm, Plain) – шлюз працює штатно, 

помилок немає (𝑆𝑒𝑟𝑟𝑜𝑟=0), навантаження низьке (𝑅𝑙𝑜𝑎𝑑=0.1), покриття базове 

(𝐶𝑐𝑜𝑑𝑒=2), час виконання (𝑇𝑒𝑥𝑒𝑐=10). 

(𝑚0
Г3) = (1  0) + (20  0.1) + (5  2) - (0.1  10) = 11. 

𝑚4
Г3=(00100 – MQTT, Low, Fuzzing, Norm, Plain) – сервіс перезавантажився 

(𝑆𝑒𝑟𝑟𝑜𝑟=50), навантаження 80 % (𝑅𝑙𝑜𝑎𝑑=0.8), покриття – нове (𝐶𝑐𝑜𝑑𝑒=5), час 

виконання (𝑇𝑒𝑥𝑒𝑐=15). 

(𝑚4
Г3) = (50) + (20  0.8) + (5  5) - (0.1  15) = 89.5. 

𝑚7
Г3=(00111 – MQTT, Low, Fuzzing, LowRAM, TLS) – помилка 

обробляється шлюзом, процесор не перевантажений перериваннями, покриття 

(𝐶𝑐𝑜𝑑𝑒=0) час виконання (𝑇𝑒𝑥𝑒𝑐=20). 

(𝑚7
Г3) = (10) + (20  0.95) + (5  0) - (0.1  20) = 27. 

𝑚11
Г3=(01011 – MQTT, High, JSON, LowRAM, TLS) – відмова виділення 

пам’яті під TLS-контекст (𝑆𝑒𝑟𝑟𝑜𝑟=10), навантаження високе 95 % (𝑅𝑙𝑜𝑎𝑑=0.95), 

покриття – нове рідкісне (ситуація «Out Of Memory Killer», 𝐶𝑐𝑜𝑑𝑒=8), час 

виконання (𝑇𝑒𝑥𝑒𝑐=20). 
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(𝑚11
Г3) = (10) + (20  0.95) + (5  8) - (0.1  20) = 67. 

𝑚23
Г3=(10111 – CoAP, Low, Fuzzing, LowRAM, TLS) – CoAP (UDP) не 

прийняв пакети, навантаження мінімальне (𝑅𝑙𝑜𝑎𝑑=0.2), помилок немає, час 

виконання (𝑇𝑒𝑥𝑒𝑐=5). 

(𝑚23
Г3) = 0 + (20  0.2) + (5  1) - (0.1  5) = 8.5. 

Далі, за допомогою операції 𝑑2𝑛
Г4  формується нове покоління. Нехай у нове 

покоління входять тільки найкращі особини (елітарний відбір) з усіченням 

(>20) – нове покоління містить тільки три особини: 𝑚2
Г4={𝑚4

Г3, 𝑚11
Г3, 𝑚15

Г3}. 

У новому поколінні за допомогою операції кросовера 𝑑32
Г3 над особинами 

𝑚4
Г3 і 𝑚11

Г3 може бути отриманий такий нащадок: 

𝑚15
Г3=(01111 – MQTT, High, Fuzzing, LowRAM, TLS) – помилка операційної 

системи – Kernel Panic (𝑆𝑒𝑟𝑟𝑜𝑟=100), навантаження максимальне (𝑅𝑙𝑜𝑎𝑑=1), 

приріст покриття (𝐶𝑐𝑜𝑑𝑒=10), час виконання (𝑇𝑒𝑥𝑒𝑐=25). 

(𝑚15
Г3) = (100) + (20  1) + (5  10) - (0.1  25) = 167.5. 

Отже, застосування генетичних алгоритмів у сфері тестової діагностики, 

розглянуте в роботах [40-45], можна узагальнити за допомогою теорії 

універсальних алгебр, що відкриває широкі можливості для залучення в область 

тестової діагностики різних алгоритмів з інших галузей науки, які можна описати 

парою алгебр, гомоморфних парі алгебр узагальненої моделі синтезу тестів. 

 

2.2 Застосування теорії категорій для опису методів синтезу тестів 

 

2.2.1 Застосування теорії категорій для опису гетерогенних компонентів 

шлюзу. 

Розглянемо як приклад категорію 𝐾1
∗=(Ob 𝐾1

∗, Mor 𝐾1
∗), де об’єктами є 

тестові набори (конфігурації) інтелектуального шлюзу. Об’єктами є вектори 

станів гетерогенних компонентів шлюзу 𝑉 = 〈𝑃, 𝐿, 𝐸, 𝑆〉, де P – протокол (MQTT, 

CoAP, HTTP), L – навантаження (Idle, Nominal, Storm), E – живлення (Stable, 

Noise, PowerDrop), S – рівень безпеки (None, TLS, Certs). Тоді: 
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 Ob 𝐾1
∗={〈𝑀𝑄𝑇𝑇, 𝐼𝑑𝑙𝑒, 𝑆𝑡𝑎𝑏𝑙𝑒, 𝑁𝑜𝑛𝑒〉, ..., 〈𝐶𝑜𝐴𝑃, 𝑆𝑡𝑜𝑟𝑚,𝑁𝑜𝑖𝑠𝑒, 𝑇𝐿𝑆〉},  

а морфізми категорії 𝐾1
∗ породжуються випадковою зміною значення одного 

компонента вектора на інше допустиме значення. Таким чином, є морфізм виду 

Mor (i1, …, ik, …, in; i1, …, F(ik), …, in), …, де i1, …, in{0,1}, k = 1, 𝑛; n=4; F(ik) – 

операція мутації k-го параметра. І немає морфізмів, що змінюють одразу два або 

більше параметрів виду Mor (i1, …, ik, …, il, …, in; i1, …, F(ik), …, F(il), …, in), де 

i1, …, in{0,1}, k = 1, 𝑛 − 1, l = 𝑘, 𝑛, n=4, наприклад: 

 Mor (〈𝑀𝑄𝑇𝑇, 𝐼𝑑𝑙𝑒, 𝑆𝑡𝑎𝑏𝑙𝑒, 𝑁𝑜𝑛𝑒〉, 〈𝑀𝑄𝑇𝑇, 𝐼𝑑𝑙𝑒, 𝑁𝑜𝑖𝑠𝑒, 𝑁𝑜𝑛𝑒〉),  

 …,  

 Mor (〈𝑀𝑄𝑇𝑇, 𝑆𝑡𝑜𝑟𝑚, 𝑆𝑡𝑎𝑏𝑙𝑒, 𝑇𝐿𝑆〉, 〈𝐶𝑜𝐴𝑃, 𝑆𝑡𝑜𝑟𝑚, 𝑆𝑡𝑎𝑏𝑙𝑒, 𝑇𝐿𝑆〉).  

Як другу категорію візьмемо категорію 𝐾2
∗=(Ob 𝐾2

∗, Mor 𝐾2
∗), де 

Ob 𝐾2
∗ = Ob 𝐾1

∗ (простір станів той самий), а морфізми категорії породжуються 

випадковою зміною одного, двох або трьох параметрів одночасно. Це відповідає 

стрес-тестуванню, коли симулюється одночасний збій у кількох підсистемах. 

Очевидно, що в цьому випадку категорія 𝐾1
∗ є підкатегорією категорії 𝐾2

∗, 

наприклад: 

 Mor (〈𝑀𝑄𝑇𝑇, 𝐼𝑑𝑙𝑒, 𝑆𝑡𝑎𝑏𝑙𝑒, 𝑁𝑜𝑛𝑒〉, 〈𝑀𝑄𝑇𝑇, 𝑆𝑡𝑜𝑟𝑚, 𝑃𝑜𝑤𝑒𝑟𝐷𝑟𝑜𝑝, 𝑇𝐿𝑆〉).  

Очевидно, що в цьому випадку категорія 𝐾1
∗ (прості тести) є підкатегорією 

категорії 𝐾2
∗ (складні стрес-тести). Це математично обґрунтовує, чому 

генетичний алгоритм, що працює в просторі 𝐾2
∗ (з операторами складних 

мутацій), має більше шансів знайти критичні вразливості, ніж простий перебір 

параметрів у 𝐾1
∗. 

 

2.2.2 Застосування теорії категорій для опису операторів генетичних 

алгоритмів. 

Розглянемо категорію 𝐾ГА=(Ob 𝐾ГА, Mor 𝐾ГА), об’єктами якої є двійкові 

(або k-мірні) хромосоми довжиною n, за допомогою яких описуються деякі 
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імітовані фізичні чи математичні системи чи об’єкти. Припустимо, що множина 

морфізмів у цій категорії породжена деякими операторами генетичних 

алгоритмів. Розглянемо категорію 𝐾Т=(Ob 𝐾Т, Mor 𝐾Т), об’єктами яких є бінарні 

(або k-мірні) набори довжини n, за допомогою яких тестується пристрій. 

Множина морфізмів категорії 𝐾Т, грубо кажучи, задовольняє умові 

Mor 𝐾Т Mor 𝐾ГА, або точніше – задовольняє властивостям (1.9, 1.10, 1.11), 

тобто умові наявності унівалентного функтора між двома категоріями. 

Наявність функторів між категоріями K1, K3 і K2, K4 та використання 

властивостей ін’єктивних відображень (1.9, 1.10, 1.11) відкриває можливості для 

перенесення алгоритмів від методу генетичних алгоритмів до сфери синтезу 

тестів. Цей підхід є більш універсальним, ніж той, що базується на гомоморфізмі 

алгебр, оскільки він не накладає обмеження, пов’язані зі структурами алгебр. 

 

2.3 Методи синтезу тестів компонентів інтелектуального шлюзу 

периферійного шару HDIoT 

 

Сучасні архітектури хмарних та туманних обчислень вимагають нових 

підходів до забезпечення інтероперабельності та надійності передачі даних між 

гетерогенними вузлами [11]. Для формування оптимальної підмножини тестів 

застосовуються автоматичні фреймворки відбору, проте більшість із них не 

враховують багаторівневу архітектуру сучасних шлюзів. Використання методів 

метамоделювання дозволяє формалізувати поведінку системи для автоматичної 

генерації тестових сценаріїв, але складність побудови точних моделей 

залишається високим бар’єром для масового впровадження [96]. Це дозволяє 

формалізувати поведінку системи та автоматично генерувати тестові випадки, 

що значно спрощує тестування складних конфігурацій. Окремим перспективним 

напрямком є автоматична генерація тестів за допомогою сучасних моделей 

обробки природної мови (Natural Language Processing, NLP) [97], що дозволяє 

перетворювати структуровані текстові специфікації в програмно описані тести. 
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Однак такі методи часто не враховують глибокі архітектурні особливості 

інтелектуальних шлюзів. 

Для формування оптимальної підмножини тестів із великого існуючого 

набору застосовуються автоматичні фреймворки відбору тестів, які визначають 

набори з максимальною ефективністю для виявлення дефектів. У багатьох 

роботах для селекції тестів пропонується використовувати мультиоб’єктивні 

еволюційні алгоритми, такі як NSGA-II [63, 98] та NSGA-IIІ [99, 100], які 

дозволяють збалансувати покриття коду та час виконання тесту. Незважаючи на 

значну кількість розробок, більшість з них орієнтовані або на суто програмне 

забезпечення, або на прості апаратні блоки, ігноруючи архітектуру 

інтелектуальних граничних шлюзів. 

Застосуємо апарат сучасної алгебри (теорія універсальних алгебр і теорія 

категорій), основні ідеї якого наведені вище, щоб перенести спектр різних 

алгоритмів, заснованих на еволюційно-генетичному пошуку, у сферу тестової 

діагностики (рисунок 2.1). 

 

Рисунок 2.1 – Використання математичного апарату сучасної алгебри для 

створення нового методу синтезу тестів 
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Будь-який метод, який можна описати за допомогою апарату сучасної 

алгебри і водночас який має властивість гомоморфізму з існуючими методами 

синтезу тестів, може використовуватися для побудови тестів у сфері тестової 

діагностики. Розглянемо детальніше перенесення таких алгоритмів: класичні 

генетичні алгоритми, метод комбінування евристик, алгоритми з коригуванням 

на основі апріорної інформації про об’єкт дослідження, паралельні генетичні 

алгоритми, метод еволюційних стратегій [101-104]. 

 

2.3.1 Математична модель процесу перенесення класичних генетичних 

алгоритмів до сфери тестової діагностики. 

Щоб підтвердити ефективність і можливість використання всіх 

алгоритмів, які ми вважаємо основним базисом, насамперед виконаємо 

перенесення класичних генетичних алгоритмів у сферу тестової діагностики. 

Такі алгоритми вже використовуються для синтезу тестів (описано в [53-56]), 

тому перенесення в цьому випадку виконується лише для підтвердження 

правильності обраного підходу. 

Розглянемо алгебри 𝐴1
𝑇 і 𝐴2

𝑇 (1.5). Кожний тестовий набір 

𝑚𝑗
𝑇1 = (𝑚1

𝑗
, 𝑚2

𝑗
, …, 𝑚𝑝

𝑗
),  j = 1,  𝑞, що подається на p компонентів пристрою, є (або 

повинен бути) допустимим впливом для пристрою (𝑚𝑗
𝑇1  𝑀1

𝑇). Виконання цієї 

умови гарантує створення тестів, які не призводять до неправильної роботи 

пристроїв, що наближає тестову діагностику до функціональної діагностики. 

Операціями сигнатури 𝐷1
𝑇 будуть усі коректні операції над цими 

множинами, які не призводять до виходу з множини 𝑀1
𝑇. Наприклад, для 

алгоритма випадкового тестування з нуль-арною операцією 𝑑10
Т1 вибору елемента 

з множини 𝑀1
𝑇 буде генерування випадковим чином нового тестового набору (як 

у підрозділі 2.1.1). Деякі евристики, розглянуті в роботах [45, 94, 95], можуть 

бути представлені унарними операціями 𝑑21
Т1 («блукання») і 𝑑32

Т1 («кращий 

наступний або повернення до хорошого») сигнатури 𝐷1
𝑇 алгебри 𝐴1

𝑇 

(підрозділ 2.1.3). 
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Для алгебри 𝐴2
𝑇 властиві операції побудови оптимального тесту – часто до 

них відносяться операції по стисканню, хоча в окремих модифікаціях відомих 

алгоритмів під час генерування тестового набору з низькою здібністю виявлення 

він також виключається з тесту. 

Генетичні алгоритми згідно з теорією універсальних алгебр можуть бути 

розглянуті таким чином. Будь-яку хромосому в алгебрі 𝐴3
Г (1.6) можна 

відобразити у вигляді впорядкованого набору генів 𝑚1
Г𝑑, 𝑚2

Г𝑑, …, 𝑚𝑘1
Г𝑑 (d = 1, 𝑞1) 

множини 𝑀3
Г. Ця множина однозначно ідентифікує хромосоми 𝐸(𝑎Г𝑑

𝑡 ) = 𝑚Г𝑑
Г3= 

(𝑚1
Г𝑑, 𝑚2

Г𝑑, …, 𝑚𝑘1
Г𝑑) (d = 1, 𝑞1) і, крім того, вона є і ареалом популяції. Кожна 

хромосома містить k1 генів, разом у популяції – q1 особин. Якщо прийняти 

допущення, що кожний алель містить тільки один ген і для кодування кожного 

гена використовується двійковий алфавіт B2={0, 1}, то елемент 𝑚𝑖
Г𝑑 (i = 1, 𝑘1) 

множини 𝑀3
Г також приймає значення з алфавіту B2, а особина 𝑚Г𝑑

Г3  

представляється двійковим рядком довжини k1. 

Сигнатура 𝐷3
Г = {𝑑1𝜏

Г3, 𝑑2𝜏
Г3, …, 𝑑𝑘1𝜏

Г3 } є набором допустимих операцій над 

множиною 𝑀3
Г. До неї обов’язково включено нуль-арну операцію 𝑑10

Г3 

формування випадковим чином (або за іншими міркуваннями) хромосом, що 

входять до початкової популяції, без урахування хромосом інших особин, які 

існують у популяції; унарну операцію мутації 𝑑21
Г3 і бінарну операцію 

кросовера 𝑑32
Г3. 

Розглянемо більш детально алгебру 𝐴4
Г (1.6). Множина 𝑀4

Г містить 

можливі популяції 𝑃𝑡, формування яких виконується в результаті застосування 

операцій сигнатури 𝐷4
Г. До таких операцій належать: 𝑑11

Г4 – унарна операція 

редукції популяції, 𝑑2𝑛
Г4  – n-арна операція формування нового покоління з кількох 

попередніх поколінь. 

Раніше (1.6) були наведені алгебри, що описують простий класичний 

генетичний алгоритм. Розглянемо можливе подання генетичного алгоритму з 

розширеним набором операторів. 
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Нехай алгеброю 𝐴5
Г(𝑀5

Г, 𝐷5
Г) описується множина хромосом і операції над 

ними. Зрозуміло, що множина хромосом 𝑀5
Г=𝑀3

Г, але 𝐷5
Г={𝑑10

Г5, 𝑑21
Г5, 𝑑31

Г5, 𝑑41
Г5, 𝑑51

Г5, 

𝑑61
Г5, 𝑑72

Г5, 𝑑82
Г5, …, 𝑑(6+𝑘1)2

Г5 }, де 𝑑10
Г5 – нуль-арна операція випадкового формування 

хромосоми на початковому етапі роботи алгоритму, 𝑑21
Г5 – унарна операція генної 

мутації (зміна одного гена в хромосомі), 𝑑31
Г5 – унарна операція макромутації 

(одночасні зміни в кількох генах), 𝑑41
Г5 – унарна операція повної точкової мутації, 

𝑑51
Г5 – унарна операція інверсії (випадкова перестановка алелей у хромосомі), 

𝑑61
Г5 – унарна операція транслокації (сукупність точкових мутацій на якій-небудь 

лінійній ділянці хромосоми), 𝑑72
Г5 – бінарна операція кросовера з однією точкою 

розриву, 𝑑82
Г5 – бінарна операція кросовера з двома точками розриву, 𝑑(6+𝑘1)2

Г5  – 

бінарна операція кросовера з k1-1 точками розриву. Як видно, операції 𝑑31
Г5, 𝑑41

Г5 і 

𝑑61
Г5 можуть бути отримані шляхом багаторазового застосування операції 𝑑21

Г5. 

Далі, нехай алгеброю 𝐴6
Г(𝑀6

Г, 𝐷6
Г) описуються популяції і операції їхнього 

формування. Подібно алгебрі 𝐴5
Г множина 𝑀6

Г=𝑀4
Г, і 𝐷6

Г={𝑑11
Г6, 𝑑2𝑛

Г6 , 𝑑3𝑛
Г6}, де 

𝑑11
Г6=𝑑11

Г4, 𝑑2𝑛
Г6=𝑑2𝑛

Г4 , 𝑑3𝑛
Г6  – n-арна операція сортування особин у популяції (для 

підтримки природного відбору). 

Розширення складу операцій в алгебрах 𝐴5
Г і 𝐴6

Г може бути компенсовано 

додаванням такої ж кількості операцій такої ж арності і в алгебри 𝐴1
𝑇 і 𝐴2

𝑇, 

наприклад, різних модифікацій випадкового генерування наборів, додаткових 

евристик, операцій по видаленню з тесту однакових наборів. 

Враховуючи розширений склад алгебр 𝐴2
𝑇 і 𝐴6

Г, відповідно до умов 

гомоморфізму алгебр (1.7) і (1.8), алгоритм еволюційного розвитку популяцій 

може бути формальним чином перенесений до області тестової діагностики для 

формування найкращого тесту [105]. Виконання перенесення генетичних 

операторів (алгебра 𝐴5
Г) для формування тестових наборів (алгебра 𝐴1

𝑇) також 

можливо відповідно до виконання умов (2.1), (2.2). 

Розглянемо здійснення формального перенесення з використанням теорії 

категорій. Представимо категорії K1=(Ob K1, Mor K1), K2=(Ob K2, Mor K2), 
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K3=(Ob K3, Mor K3), K4=(Ob K4, Mor K4) як відповідні алгебрам 𝐴1
𝑇, 𝐴2

𝑇, 𝐴3
Г, 𝐴4

Г, де 

Ob Ki = 𝑀𝑖
𝑇 і = 1, 2, Ob Ki = 𝑀𝑖

Г і = 3, 4, і Mor Ki=Mor(𝑚𝑗
𝑖, 𝑚𝑘

𝑖 ) – відображення 

функцій : 𝑚𝑗
𝑖 → 𝑚𝑘

𝑖  при j  k, і = 1, 4, 𝑚𝑗
𝑖, 𝑚𝑘

𝑖   Ob Ki . На основі даного подання 

будуємо коваріантні функтори F1 = (FO1, FM1), F2 = (FO2, FM2): 

 FO1: Ob K3 → Ob K1,  

 FM1: Mor K3 → Mor K1,  

 FO2: Ob K4 → Ob K2,  

 FM2: Mor K4 → Mor K2.  

Отримані функтори є унівалентними і відображення ін’єктивними, з 

урахуванням виконання властивостей (1.9, 1.10, 1.11). Це дозволяє успішно 

виконати формальне перенесення алгоритмів класичного еволюційно-

генетичного пошуку в сферу тестового діагностування. Подібним чином можна 

показати наявність функторів і наявність властивостей ін’єктивних відображень 

(1.9, 1.10, 1.11) між категоріями K1, K5 і K2, K6, де K5=(Ob K5, Mor K5), K6=(Ob K6, 

Mor K6) і відповідають алгебрам 𝐴5
Г і 𝐴6

Г, що дозволяє виконати перенесення і 

розширеного генетичного алгоритму до сфери тестової діагностики. 

Таким чином, застосування теорії сучасної алгебри забезпечує 

математичне обґрунтування можливості використання генетичного пошуку для 

синтезу тестів. 

 

2.3.2 Метод синтезу тестів на базі комбінування евристик. 

Метод комбінування евристик [101, 102] застосовується при виконанні 

локально-генетичного алгоритму (комбінування генетичних операторів і 

операторів локального спуску «simple hillclimbing»). В якості оператора 

внесення різноманітності у популяцію використовується механізм 

макромутацій [105, 106], особливістю якого в даному випадку є присвоєння 

окремим генам значень діапазону евристик із заданими ймовірностями. 

Управління евристиками включає створення набору евристик з числа можливих 



 62 

поєднань правил і вибір ймовірностей їх використання в процесі вирішення 

поставленої задачі. При успішній спробі використання будь-якої евристики 

(отримано покращення цільової функції) гарантується ще не менше K спроб її 

вибору. Якщо всі спроби виявляються невдалими, вибирається інша евристика 

відповідно до її ймовірності. Імовірність використання невдалої евристики 

знижується і, за її прагнення до нуля, вона виключається з робочого набору. 

Застосуємо метод комбінування евристик до синтезу тестів з урахуванням 

генетичних алгоритмів. 

Метод комбінування евристик може бути описаний парою алгебр 

𝐴7
Е(𝑀7

Е, 𝐷7
Е) і 𝐴8

Е(𝑀8
Е, 𝐷8

Е), де 𝑀7
Е=𝑀3

Г, 𝐷7
Е={𝑑10

Е7, 𝑑21
Е7, …, 𝑑𝑘1

Е7, 𝑑(𝑘+1)2
Е7 , …, 

𝑑(𝑘+𝑙+1)2
Е7 }, 𝑀8

Е=𝑀4
Г, 𝐷8

Е={𝑑11
Е8, 𝑑2𝑛

Е8}, 𝑑10
Е7=𝑑10

Г3, 𝑑21
Е7, …, 𝑑𝑘1

Е7 – k різних евристик на 

базі оператора мутації, 𝑑(𝑘+1)2
Е7 , …, 𝑑(𝑘+𝑙+1)2

Е7  – l різних евристик на базі оператора 

кросовера, 𝑑11
Е8=𝑑11

Г4, 𝑑2𝑛
Е8=𝑑2𝑛

Г4 . 

Припустимо, що є робочий набір евристик Q розміром k+l. Кожна з 

евристик даного набору може розглядатися як видозміна оператора макромутації 

або кросовера, отже, застосування будь-якої евристики можна описати як деякі 

модифікації операцій 𝑑21
Г3 і 𝑑32

Г3, що не виходять з сигнатури 𝐷3
Г. Таким чином, 

при незмінній множині 𝑀3
Г алгебра 𝐴7

Е буде аналогічною алгебрі 𝐴3
Г. Те саме 

стосується і алгебри 𝐴8
Е=𝐴4

Г. Отже, операції з формального перенесення методу 

комбінування евристик з галузі генетичних алгоритмів у галузь тестової 

діагностики нічим не відрізняються від операцій, розглянутих раніше для 

перенесення класичних генетичних алгоритмів. 

Пропонуємо ввести деякі особливості реалізації методу комбінування 

евристик для синтезу тестів. Зменшення часу синтезу можна досягти з 

допомогою скорочення послідовності виконуваних операцій над хромосомами. 

Для підвищення ефективності процесу синтезу тестів компонентів шлюзів 

пропонуємо виконати модифікації як оператора мутації, так і оператора 

кросовера. Причому між вказаними операціями встановлюється тісний 

взаємозв’язок між собою. 
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Виконання оператора кросовера може бути поєднане з різними мутаціями. 

У цьому випадку один з отримуваних нащадків піддається мутагенезу. Для 

найбільш ефективного виконання процесу синтезу тестів компонентів шлюзів у 

даній роботі пропонується наступне спільне виконання операторів кросовера і 

мутацій (надалі будемо його називати суміщеним кросовером): найбільш 

ефективно для процесу тестової діагностики спільне використання кросовера з 

транслокацією (заміна ланцюжка генів у хромосомі на протилежні) 

кросовера (рисунок 2.2). 

 

Рисунок 2.2 – Суміщений та звичайний кросовер 

Застосування такого варіанта оператора кросовера вносить значну 

різноманітність у популяцію, оскільки формуються особини із протилежними 

якісними ознаками. Як алгоритм глобального пошуку екстремуму такий варіант 

виконання оператора кросовера гарантує охоплення більшої кількості можливих 

значень досліджуваної функції порівняно з аналогічним оператором класичних 

генетичних алгоритмів, отже дозволяє знайти глобальний екстремум за більш 

короткий час пошуку. 

Ефективність використання суміщеного кросовера для вирішення завдань 

тестової діагностики обумовлена тим, що більшість компонентів при подачі на 

них повністю протилежного вхідного набору формує на виході відмінне від 

первісного значення. Отже, суміщений кросовер сприяє виявленню нових, 

раніше не виявлених несправностей. Це, у свою чергу, підвищує можливість 

транспортування несправності до контрольних точок. Такий підхід дозволяє за 
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короткий термін розвитку популяції з високою ймовірністю охопити всі можливі 

несправності компонентів першого кроку тестового сценарію і збільшити 

ймовірність покриття несправностей на наступних кроках. 

Окремо необхідно обумовити можливість використання суміщеного 

оператора кросовера в процесах тестової діагностики. Враховуючи ступінь 

різноманітності, що їм вноситься в популяцію, ймовірність застосування 

повинна визначатися швидкістю зростання повноти тесту в процесі еволюції: 

якщо зростання повноти тесту сповільнюється, то примусове внесення 

різноманітності на множині тестових наборів може підвищити ймовірність 

виявлення несправностей, що залишилися. 

Розглянемо особливості застосування оператора суміщеного кросовера. 

Для випадку порівняно однорідної популяції підвищення різноманітності можна 

досягти двома шляхами. Збільшення інтенсивності мутагенезу 𝑁𝑚 (1.3) 

призводить до некерованих змін і розкиду в просторі значень, при цьому 

успадкування якісних ознак у низці поколінь не виконується. Застосування 

суміщеної схеми виконання кросовера гарантує як успадкування кращих 

якостей, так і формування нових особин з якіснішими характеристиками. Ця 

властивість випливає з особливостей реалізації запропонованої схеми: частина 

генів копіюється від однієї особини – тобто відбувається успадкування, а частина 

повністю інвертується від другої особини – формування нових якісних ознак. 

За відсутності однорідності популяції існує велика можливість 

схрещування особин з великою кодовою відстанню (аутбридинг) і це гарантує 

збереження різноманітності особин. Таким чином, у даному випадку 

необхідність застосування суміщеного кросовера відсутня і тому можливість 

його використання в процесі синтезу тестів повинна знижуватися. 

Крім введеного оператора суміщеного кросовера метод комбінування 

евристик дозволяє використовувати евристики класичної теорії синтезу тестів, 

що добре себе зарекомендували (такі як «кращий наступний або повернення до 

хорошого», «блукання» тощо). 

Робота вказаних евристик ведеться шляхом коригування параметрів 
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оператора мутацій – управління інтенсивністю процесу мутагенезу. Задаючи 

різну інтенсивність, можна вибрати кількість генів, які будуть схильні до 

мутацій, і за певних обставин кількість таких генів в одній хромосомі може 

дорівнювати одному, що еквівалентно застосуванню евристик класичної теорії 

побудови тестів. Тут правила вибору евристик можуть бути сформовані за будь-

якими апріорними відомостями про структуру схеми, вимогами до тестової 

послідовності наборів, а також у процесі синтезу за динамічними 

характеристиками тесту, що будується. 

Опишемо двома алгебрами 𝐴7
Е(𝑀7

Е, 𝐷7
Е) і 𝐴8

Е(𝑀8
Е, 𝐷8

Е) метод синтезу тестів 

на основі комбінування евристик. Множина 𝑀7
Е складається з хромосом, якими 

представляються окремі тестові набори; сигнатура 𝐷7
Е={𝑑10

Е7, 𝑑21
Е7, 𝑑31

Е7, 𝑑41
Е7, 𝑑51

Е7, 

𝑑61
Е7, 𝑑72

Е7, 𝑑82
Е7} описує операції, допустимі над елементами множини 𝑀7

Е; 𝑀8
Е – 

множина можливих популяцій; 𝐷8
Е={𝑑11

Е8, 𝑑2𝑛
Е8} – операції над множиною 𝑀8

Е. 

Формування нової хромосоми на початковому етапі синтезу тестів виконується 

за допомогою операції випадкової генерації 𝑑10
Е7. Для подальшої роботи 

використовуються такі операції: 𝑑21
Е7 – операція генної мутації («блукання»), 

𝑑31
Е7 – операція макромутації, 𝑑41

Е7 – операція транслокації, 𝑑51
Е7 – операція повної 

точкової мутації, 𝑑61
Е7 – операція інверсії, 𝑑72

Е7 – операція звичайного k-точкового 

кросовера, 𝑑82
Е7 – операція суміщеного кросовера, 𝑑11

Е8 – операція редукції 

популяції, 𝑑2𝑛
Е8 – операція формування нового покоління з кількох попередніх 

поколінь. 

Легко можна додати й інші правила. Однак, кількість запропонованих 

правил для вибору евристик при підході до синтезу тестів на основі методу 

комбінування евристик завжди буде обмежена і не вимагатиме значних 

математичних розрахунків, отже, на маніпуляції з робочим набором правил 

потрібна лише незначна частина часу в порівнянні з основними витратами на 

моделювання процесу розвитку популяції.  

На рисунках 2.3 і 2.4 наведено послідовність операцій при синтезі тестів за 

допомогою методу комбінування евристик. 
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Рисунок 2.3 – Метод комбінування евристик (частина 1) 
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Рисунок 2.4 – Метод комбінування евристик (частина 2) 
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У наведеній послідовності множина евристичних правил збігається з 

сигнатурою 𝐷7
Е, що охоплює більшість відомих варіацій генетичних операторів, 

описаних у [101-103]. 

Опишемо метод комбінування евристик для комплексного тестування 

шлюзу за допомогою теорії категорій. Нехай простір пошуку тестів описується 

категорією 𝐾1
Е=(Ob 𝐾1

Е, Mor 𝐾1
Е), тоді об’єктами Ob 𝐾1

Е будуть хромосоми-

вектори довжини n, де кожен елемент вектора відповідає стану окремого 

компонента шлюзу (GPIO, CPU, MQTT-стек, ядро операційної системи тощо): 

 Ob 𝐾1
∗={ S1, S2, …, Sk},  

де кожен стан Si, i= 1, 𝑘 є кортежем значень параметрів різної природи (числа, 

рядки, бінарні прапори), а морфізми Mor 𝐾1
Е породжуються множиною операцій 

методу комбінування евристик (операторів мутації та рекомбінації компонентів) 

𝑑10
Е7, 𝑑21

Е7, 𝑑31
Е7, 𝑑41

Е7, 𝑑51
Е7, 𝑑72

Е7, 𝑑82
Е7. Ці морфізми описують переходи між тестовими 

станами: 

 Mor (p1, …, pk, …, pn; p1, …, F(pk), …, pn),  

де pi, i = 1, 𝑛 – параметри компонентів шлюзу, F(pk) – функція модифікації 

конкретного параметра (наприклад, інверсія біта в регістрі процесора або зміна 

заголовка пакета). 

Окремо можна виділити морфізм, що відповідає операції інверсії 

послідовності дій: 

 Mor (Action1, Action2, …, Actionn; Actionn, …, Action2, Action1),  

де Actioni – атомарні команди тесту. Цей морфізм перевіряє стійкість шлюзу до 

порушення логіки подій (наприклад, спроба відправити дані перед авторизацією 

або закрити сокет до його відкриття). 

Між категоріями 𝐾1
Е і 𝐾Т існує унівалентний функтор, так як множина 

морфізмів Mor 𝐾1
ЕMor 𝐾Т. Наявність цього функтора математично обґрунтовує, 
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що застосування абстрактних комбінаторних евристик до цифрової моделі 

шлюзу гарантовано породжує валідні та ефективні тестові сценарії для реального 

пристрою. 

 

2.3.3 Метод синтезу тестів на базі генетичних алгоритмів. 

Найбільш ефективними за часом, витраченим на побудову, довжиною та 

повнотою охоплення несправностей є тести, отримані з урахуванням структури 

досліджуваного пристрою. Однак для складних схем повний розгляд усіх 

особливостей реалізації найчастіше неможливий і тим більше в універсальних 

алгоритмах синтезу тестів не можна передбачити ці особливості. Будувати ж 

тест, які б якостями він не володів, за алгоритмом, розробленим тільки для 

одного конкретного пристрою, економічно невигідно і технічно складно. Однак 

навіть обрахунок особливостей реалізації окремих фрагментів схеми може дати 

дуже високий ефект, отже, повністю відмовлятися від апріорних відомостей про 

структуру пристрою при синтезі тестів не можна. 

При верифікації та валідації інтелектуальних шлюзів Інтернету речей 

доводиться працювати зі складними багатопараметричними вхідними даними. 

Шлюз одночасно обробляє сигнали від безлічі сенсорів, різні комунікаційні 

протоколи (MQTT, CoAP, ZigBee) та команди керування з хмари. 

Для повного функціонального тестування такої системи потрібна 

генерація величезної множини тестових сценаріїв. Наприклад, для перевірки 

коректності маршрутизації пакету, що містить лише 8 критичних полів заголовка 

та даних (аналог 8-входового елемента), повний перебір станів вимагає 

колосальних обчислювальних витрат. При стохастичному (випадковому) 

фаззінгу значна частина згенерованих пакетів буде відкинута ще на рівні 

валідації формату, не досягнувши глибокої логіки обробки. Водночас мінімально 

необхідне число тестових векторів, сформованих з урахуванням специфікацій 

протоколів та графа станів шлюзу, є на порядки меншим. 

Якщо при формуванні тестових наборів враховувати логіку поширення 

помилок, тест виходить значно компактнішим і цілеспрямованішим. 
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У разі застосування класичного генетичного алгоритму для генерації тесту 

шлюзу доводиться формувати надмірно велику популяцію особин. При 

врахуванні протоколів «сліпі» оператори схрещування та мутації часто 

руйнують їх структуру (наприклад, контрольну суму або структуру JSON-

об’єкта), перетворюючи потенційно корисний тест на недозволену комбінацію. 

Число ефективних наборів такого тесту виявляється порівнянним із випадковим 

пошуком, що нівелює переваги еволюційного підходу. 

Для вирішення цієї проблеми пропонується використовувати ієрархічну 

структуру хромосоми з введенням додаткового рівня – керуючих генів. Це 

дозволяє реалізувати стратегію більш інтелектуальної мутації, де структура 

тестового набору модифікується згідно з логікою шлюзу. Керуючі гени gi, i=1, 𝑑 

можуть приймати значення з розширеного алфавіту G={0, 1, x}, які визначають 

поведінку підлеглих генів (наприклад, що відповідають за конкретні поля даних 

пакету або налаштування конфігурації шлюзу): 

– символ «0» означає заборону зміни підлеглих генів; може, наприклад, 

використовуватись для фіксації критичних полів заголовка протоколу 

(наприклад, «Magic Bytes» або версія протоколу), які повинні залишатися 

незмінними для того, щоб шлюз взагалі прийняв пакет; 

– символ «1» – примусова фіксація генів нижніх рівнів у певні стани, що 

відповідають граничним умовам; виконується на основі відомих залежностей 

логіки роботи шлюзу. Наприклад, встановлення прапора переповнення буфера 

або максимального розміру переданого пакету даних для перевірки стійкості 

шлюзу до DoS-атак; 

– символ «x» – дозвіл на вільну участь у генетичних операторах; 

застосовується до полів переданого пакету даних, де алгоритм має свободу 

пошуку для виявлення вразливостей або логічних помилок. 

Такий підхід дозволяє виключити з моделювання незмінні частини 

компонентів шлюзу, фокусуючи обчислювальну потужність генетичного 

алгоритму на варіативній частині логіки шлюзу (рисунок 2.5). 
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Рисунок 2.5 – Подання вхідних наборів сигналів у хромосомному вигляді 

Для забезпечення адаптивного охоплення всіх функціональних рівнів 

шлюзу (від фізичних інтерфейсів GPIO та системних ресурсів до прикладних 

сценаріїв Edge-скриптів) пропонується запровадити додатковий верхній шар 

керуючих генів (стратегічний рівень). Цей шар виконує функцію оркестратора, 

контролюючи перемикання контексту нижнього шару управляючих генів 

шляхом динамічного вибору активної підсистеми для тестування (мережевий 

стек, апаратне оточення, операційна система). 

Ефективність такого ієрархічного підходу була підтверджена при аналізі 

складних багатозв’язкових структур, таких як нейронні мережі [107-111]. 

Стосовно IoT-шлюзів, використання додаткового рівня управління виправдане 

тим, що затримки, що вносяться налаштуванням генетичних операторів 

верхнього рівня, виявляються зневажливо малими в порівнянні з інерційністю 

фізичних портів введення-виведення та системними тайм-аутами, що виникають 

при обробці сценаріїв помилок та збоїв. 

Як видно, виконані маніпуляції тільки вносять у процес синтезу тестів 

розгляд додаткових структур, які не обов’язково присутні явним чином у тесті, 

що будується, або взагалі можуть не бути відображені в результаті тестування. 
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Це призводить до того, що множина особин і множина операцій 

залишаються незмінними – 𝑀3
Г, 𝐷3

Г, а алгебра буде повністю співпадати з 𝐴3
Г. 

Алгебра формування популяцій 𝐴4
Г також залишається незмінною, тобто 

перенесення аналізованого підходу в даному випадку в сферу тестової 

діагностики є здійсненним. 

Врахування гетерогенної структури шлюзу може бути реалізовано 

безпосередньо на рівні виконання генетичних операторів. Зокрема, під час 

виконання оператора кросовера в процесі синтезу тестів, порівняно з випадковим 

формуванням точок розриву, значно вищу ефективність демонструє структурно-

адаптивний n-кратний кросовер. Точки розриву хромосом у цьому випадку 

розподіляються не хаотично, а з урахуванням архітектури конкретної 

конфігурації пристрою та меж семантичних блоків даних. А саме – розриви 

здійснюються виключно на межах функціональних полів: між заголовками 

протоколів і корисним навантаженням, між окремими записами конфігурації 

апаратних інтерфейсів (GPIO, ADC), логічними блоками виконуваних Edge-

скриптів тощо. Це дозволяє зберігати синтаксичну цілісність окремих 

структурних компонентів тесту під час їх рекомбінації. 

Нехай у сигнатурі 𝐷3
Г={𝑑10

Г3, 𝑑21
Г3, 𝑑32

Г3, 𝑑42
Г3} додається нова операція 𝑑42

Г3 – 

кросовер з вибором точок розриву з урахуванням архітектури пристрою, 

множина 𝑀3
Г алгебри 𝐴3

Г(𝑀3
Г, 𝐷3

Г) залишається незмінною, алгебра 𝐴4
Г(𝑀4

Г, 𝐷4
Г) 

також залишається незмінною. Такий цілеспрямований вплив на розвиток 

популяції дозволяє за рахунок виділення груп генів (локусів), що відповідають, 

наприклад, полям конкретного комунікаційного протоколу або регістрам 

апаратного інтерфейсу, сформувати такі вхідні тестові набори, які дозволять 

потенційній вразливості проявитися безпосередньо в місці її виникнення. Це 

досягається завдяки врахуванню особливостей функціонування первинних 

обробників даних (драйверів, парсерів, фільтрів).  

У тому випадку, якщо сформовано набір локусів (наприклад, коректна 

структура заголовка пакета), який гарантує успішне проходження вхідних даних 
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через рівні валідації стека протоколів та досягнення цільового модуля обробки, 

доцільно зберегти цю структурну комбінацію в низці поколінь без змін. 

Таким чином, навіть часткове врахування модульної архітектури та 

топології програмно-апаратних засобів шлюзу, що здійснюється як на 

підготовчому етапі (через введення додаткових рівнів керуючих генів), так і 

безпосередньо в процесі еволюції (через фіксацію точок розриву хромосом), 

легко вбудовується в генетичні алгоритми синтезу тестів без необхідності 

внесення складних структурних видозмін у саме ядро алгоритму. 

Розглянемо послідовність дій при синтезі тестів методом, що враховує 

апріорні відомості про архітектуру шлюзу ІоТ. 

Крок 1. Формування структури хромосоми. Визначення блоків керуючих 

генів нижнього рівня для маскування полів даних та верхнього рівня – фіксація 

стратегії тестування (мережева атака, перевантаження ресурсів, логічні помилки 

тощо). 

Крок 2. Формування початкової популяції 𝑚𝑖
Г4𝑀4

Г. 

2.1. Початкова популяція формується шляхом генерації особин, що 

покривають основні комбінації стратегій керуючих рівнів. 

2.2. Шляхом виконання згенерованих сценаріїв на моделі шлюзу або 

реальному пристрої та моніторингу його поведінки (визначення множини 

знайдених можливих несправностей на наборах 𝑚𝑗
Г3𝑀3

Г, що входять до 

популяції 𝑚𝑖
Г4) обчислюється фітнес-функція  (𝑚𝑗

Г3) для кожного тесту. Високу 

оцінку отримують тести, що викликали аномальну поведінку або пройшли 

глибоку валідацію. 

Крок 3. Розмноження особин. 

3.1. Здійснюється вибір батьківської пари особин 𝑚𝑙
Г3, 𝑚𝑘

Г3𝑀3
Г для участі 

в процесі схрещування. 

3.2. Мутація генів керуючих блоків. На відміну від випадкового 

встановлення, тут може застосовуватися цілеспрямована зміна стратегії  з 

певною ймовірністю. 
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3.3. Виконання оператора структурно-адаптивного кросовера 𝑑42
Г3. При 

цьому точки розриву хромосом формуються динамічно з урахуванням значень 

генів керуючих блоків (тобто розриви відбуваються лише на межах логічних 

полів протоколів або блоків конфігурації, визначених поточною маскою). 

3.4. Проводиться розрахунок ступеня пристосованості для кожного з 

отриманих нащадків. 

Крок 4. Природний відбір. 

4.1. Визначення репродукційної групи з особин, що задовольняють 

заданим критеріям ефективності (операція 𝑑2
Г4). При перевищенні максимальної 

чисельності популяції – відкидання найгірших особин. 

4.2. Вибір схеми природного відбору. 

4.3. Формування популяції наступного покоління з особин, що входять до 

репродукційної групи. 

Крок 5. Завершення еволюційного процесу. 

5.1. Розрахунок критеріїв зупинки (досягнення необхідного відсотка 

покриття коду, виявлення критичної вразливості, або вичерпання ліміту 

часу/поколінь). 

5.2. Аналіз поточного стану пошуку на відповідність умовам завершення. 

5.3. Якщо умови завершення не дотримані, відбувається перехід до 

кроку 3. 

 

2.3.4 Еволюційний метод синтезу тестів на паралельних обчислювальних 

структурах. 

Реалізація алгоритмів на обчислювальних машинах дозволяє значно 

скоротити час обчислень на однопроцесорній структурі, а тим більше на 

багатопроцесорній. Якщо при обчисленнях допускається виконання незалежних 

одна від одної гілок алгоритму, виконання операції розпаралелювання дозволить 

значно підвищити ефективність використання засобів обчислювальної 

техніки [112, 113]. Так, успішне застосування для вирішення завдань тестової 
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діагностики елементів штучного інтелекту множиною програмних модулів 

паралельно [114, 115] дозволяє значно прискорити процедуру синтезу тестів. 

Оскільки IoT-шлюз складається з незалежних підсистем, виконання операції 

розпаралелювання дозволить значно підвищити ефективність використання 

тестового стенда. Застосування елементів штучного інтелекту для вирішення 

завдань діагностики шлюзів за допомогою програмних модулів, що працюють 

паралельно, дозволяє суттєво прискорити процедуру синтезу тестових сценаріїв. 

Розглянемо структуру класичного генетичного алгоритму, наведену на 

рисунку 1.3 для виявлення можливостей його реалізації за допомогою 

паралельних обчислень. Прагнення розпаралелити обчислення є критичним для 

IoT, оскільки взаємодія з пристроєм займає значний час. Високий паралелізм 

алгоритмів [116-118] дозволяє обробляти кожен об’єкт популяції незалежно, 

відправляючи їх на різні віртуальні екземпляри шлюзу або різні фізичні 

інтерфейси. 

Використання багатопроцесорної обчислювальної техніки реалізації 

алгоритмів дозволяє врахувати всі можливості паралельного виконання 

більшості дій, властивих генетичному пошуку. Зокрема, раніше було 

запропоновано паралельний генетичний алгоритм для пошуку екстремумів 

функцій [119], крім того, ряд напрямів з розпаралелювання еволюційних 

обчислень наведено в роботах [120, 121]. 

Формування початкової популяції (initialize Pop(t)), що полягає в створенні 

деякої множини тестових векторів випадковим чином, може бути виконано 

шляхом включення в роботу кількох процесорних елементів. Це можливо тому, 

що операція створення особин початкової популяції зазвичай виконується 

випадковим чином. Відповідна операція 𝑑10
Г3 алгебри 𝐴3

Г є нуль-арною, отже, не 

виконує жодних перетворень з інших елементів множини і не залежить від 

результатів інших обчислень. Оскільки розмір початкової популяції може сягати 

значення кількох десятків, то доцільно виконувати операцію створення особин 

𝑑10
Г3 не послідовно, а паралельно, це дозволить здобути значний виграш у часі. 
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Процедура оцінювання особин популяції (evaluate Pop(t)) в алгоритмах 

тестової діагностики полягає у виконанні реального або віртуального прогону 

тесту для пошуку помилок. Ця операція є найтривалішою (через мережеві тайм-

аути та час обробки запиту шлюзом), і саме вона визначає загальний час, 

витрачений на синтез тесту. При розгляді класичних алгоритмів тестової 

діагностики паралельне моделювання пристроїв застосовується досить 

часто [122-124] незважаючи на більшу середню кількість ітерацій порівняно з 

одиночним моделюванням. Тому при паралельному формуванні хромосом, що 

становлять початкову популяцію 𝑚1
Г4, має сенс розпаралелити і процес 

оцінювання, запускаючи тести одночасно на кількох копіях моделі шлюзу. 

Оцінювання кожної особини слід виконувати на тих самих процесорних 

елементах, де вони були створені. Тому, якщо послідовність вхідних впливів на 

пристрій не відіграє ролі, то має сенс виконувати моделювання кількох копій 

одного й того ж пристрою на різних наборах паралельно. 

При рознесенні операції створення особин на кілька процесорних 

елементів оцінювання кожної особини слід виконувати на тих самих елементах. 

Повинен існувати один центральний елемент – оркестратор, який виконує 

управління всім процесом розвитку популяції та обчислює необхідні показники. 

Створення нового покоління популяції (select Pop(t) from Pop(t-1)) полягає 

у виконанні операцій мутації 𝑑21
Г3 і кросовера 𝑑32

Г3 з алгебри 𝐴3
Г і операцій редукції 

популяції 𝑑11
Г4 і формування нового покоління 𝑑2𝑛

Г4  з алгебри 𝐴4
Г. При заданні 

деякого фіксованого розміру репродукційної групи може бути сформовано 

кілька особин шляхом багаторазового застосування оператора кросовера та 

мутації. Кожна нова особина перед включенням її в популяцію, у свою чергу, має 

бути оцінена. Якщо в операторі кросовера можуть брати участь усі особини з 

репродукційної групи з ймовірностями, що відповідають ступеням 

пристосованості, обчисленим при оцінюванні, створення нових особин за 

допомогою декількох операторів кросовера може бути виконано на паралельних 

обчислювальних структурах. 
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Відбір особин для участі в генетичних операторах здійснюється на 

центральному процесорному елементі, що дає гарантію отримання генотипів 

новостворених особин. На цьому елементі повинна виконуватися операція 

редукції популяції 𝑑11
Г4. Крім того, реалізація циклу розвитку популяції від 

початкового покоління до виконання умов завершення розвитку 

(while (not termination condition) do) також повністю покладається на 

центральний процесорний елемент, що управляє процесом.  

Наведемо адаптований склад алгебр для реалізації на паралельних 

обчислювальних структурах на прикладі генетичного алгоритму синтезу тестів. 

Алгеброю 𝐴9
Г(𝑀9

Г, 𝐷9
Г) описується множина хромосом 𝑀9

Г і операції 𝐷9
Г над 

ними, причому 𝐷9
Г={𝑑10

Г9, 𝑑21
Г9, 𝑑32

Г9}, де 𝑑10
Г9 – нуль-арна паралельна операція 

випадкового формування хромосом на початковому етапі роботи алгоритму, 

𝑑21
Г9 – унарна паралельна операція мутації, 𝑑32

Г9 – бінарна паралельна операція 

кросовера. Формування популяції можна описати за допомогою алгебри 

𝐴10
Г (𝑀10

Г , 𝐷10
Г ), де 𝑀10

Г  – множина популяцій, 𝐷10
Г ={𝑑11

Г10, 𝑑2𝑛
Г10}, 𝑑11

Г10 і 𝑑2𝑛
Г10 – 

унарна операція редукції популяції і n-арна операція формування нового 

покоління на центральному процесорному елементі. 

Наведемо послідовність операцій під час проведення синтезу тестів на 

паралельних обчислювальних структурах. 

Крок 1. Формування початкової популяції 𝑚𝑖
Г10𝑀10

Г  розміром n (за 

кількістю доступних емуляторів/ядер). 

1.1. Одноразове застосування операції 𝑑10
Г9. 

1.2. Моделювання роботи шлюзу під навантаженням на різні компоненти, 

визначення множини знайдених збоїв та обчислення ступенів пристосованості. 

Крок 2. Розмноження особин. 

2.1. Вибір n/2 пар особин 𝑚𝑙
Г9, 𝑚𝑘

Г9𝑀9
Г з популяції 𝑚𝑖

Г10. 

2.2. Застосування операції кросовера 𝑑32
Г9. 

Крок 3. Мутагенез нащадків. 

3.1. Формування генотипів мутантів шляхом одноразового застосування 

оператора мутації 𝑑21
Г9. 
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3.2. Розрахунок ступеня пристосованості мутантів (аналогічно кроку 1.2). 

3.3. Внесення нащадків у популяцію. 

Крок 4. Природний відбір. 

4.1. Визначення репродукційної групи – тести, що пройшли валідацію або 

викликали збій (операція 𝑑2𝑛
Г10) та відкидання найгірших особин (операція 𝑑11

Г10). 

Ці операції повинні виконуватися на центральному елементі. 

4.2. Формування популяції наступного покоління з особин, що входять до 

репродукційної групи (операція 𝑑2𝑛
Г10). 

Крок 5. Завершення еволюційного процесу. 

5.1. Розрахунок критеріїв завершення процесу еволюції і додавання їх 

значень до списку, де зберігаються значення критеріїв для всіх поколінь 

розвитку популяції. 

5.2. Аналіз отриманих критеріїв на відповідність умовам завершення. 

5.3. Якщо умови не дотримуються, то виконується перехід до кроку 2. 

Реалізація запропонованого паралельного генетичного алгоритму синтезу 

тестів для комплексного тестування шлюзів може бути виконана на 

багатопроцесорних машинах різної архітектури. Крім того, самі генетичні 

алгоритми можуть використовуватися в операційних системах шлюзу для 

планування розподілу процесорного часу [125-128]. 

 

2.3.5 Метод синтезу тестів на основі еволюційних стратегій. 

Метод еволюційних стратегій є стохастичним методом пошуку глобальних 

екстремумів функцій від кількох змінних, який у контексті IoT-шлюзів дозволяє 

знаходити критичні комбінації параметрів, що призводять до відмови системи. 

Його робота адаптується під архітектуру шлюзу таким чином: 

1. Початкова популяція тестових сценаріїв формується випадковим чином. 

Для компонентів шлюзу, що мають безперервні характеристики (рівні напруги, 

таймаути в операційній системі, інтервали між пакетами), нові особини-нащадки 

формуються шляхом додавання до параметрів особин випадкової Гаусової 
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змінної з нульовим математичним очікуванням. Це дозволяє перевіряти стійкість 

шлюзу до дрейфу сигналів та нестабільності живлення. 

2. Далі, порівнюючи значення функцій для вихідної та зміненої особини, у 

нове покоління обирається особина з найкращим результатом. Процес триває до 

знаходження екстремуму або по досягненню будь-яких інших обмежень. 

Формування популяцій може здійснюватися за двома схемами: до нової 

популяції входять кращі особини батьків і нащадків або тільки особини 

нащадків. Параметри випадкової Гаусової компоненти можуть змінюватися в 

процесі еволюції, фокусуючи тест на найбільш вразливих діапазонах [129, 130]. 

Крім складання з випадковою складовою може використовуватися і 

оператор типу кросовера: береться середнє значення між генами в одних і тих же 

локусах хромосом батьків або при формуванні хромосоми нової особини окремі 

ділянки копіюються з хромосом батьків випадковим чином. Для складних 

систем, таких як шлюз, критично важливою є можливість комбінування рис не 

двох, а кількох батьківських сценаріїв (на рисунку 2.6 наведено приклад 

виконання оператора кросовера над 3 хромосомами). 

 

Рисунок 2.6 – Оператор кросовера в еволюційних стратегіях 

Як можна побачити, у цьому методі оперування виконується з 

аналогічними структурами даних, як і для генетичних алгоритмів. Крім того, 
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вважаючи вектор випадкового відхилення, з яким складаються гени заданої 

особини, як хромосому, сформовану випадковим чином, можна вважати такі 

вектори, що належать множині 𝑀3
Г. Застосовуючи алгебраїчний підхід, можна 

розширити алгебру 𝐴3
Г новими операціями та здійснити перехід до алгебри 𝐴1

𝑇. 

Розглянемо особливості застосування еволюційних стратегій у галузі 

тестової діагностики [131]. Очевидно, що процес еволюції, який відповідає 

синтезу тестів, залишається незмінним і відповідає класичним генетичним 

алгоритмам [75-77]. Умови завершення пошуку також не змінюються та 

відповідають критеріям завершення, наведеним у підрозділі 1.3. 

Оператор кросовера (рисунок 2.6) дозволяє отримати якісно нові 

хромосоми, будівельними блоками яких є довільні ділянки хромосом особин-

батьків. При синтезі тестів це забезпечує найефективніший спосіб генерації 

нових наборів, оскільки враховуються кращі комбінації вхідних даних, і 

ймовірність їх дублювання протягом процесу синтезу тесту виявляється 

меншою, ніж під час використання класичного оператора кросовера 𝑑32
Г3, що 

гарантує повніше покриття несправностей меншою кількістю наборів. 

Опишемо парами алгебр 𝐴11
Е (𝑀11

Е , 𝐷11
Е ) і 𝐴12

Е (𝑀12
Е , 𝐷12

Е ) роботу метода на 

основі еволюційних стратегій. Алгеброю 𝐴11
Е (𝑀11

Е , 𝐷11
Е ) описується множина 

хромосом 𝑀11
Е  і операції над ними. Сигнатура алгебри буде виглядати таким 

чином: 𝐷11
Е ={𝑑10

Е11, 𝑑21
Е11, 𝑑32

Е11, 𝑑43
Е11, …, 𝑑(𝑘−1)𝑛

Е11 }, де 𝑑10
Е11 – нуль-арна операція 

випадкового формування хромосоми на початковому етапі роботи алгоритму, 

𝑑21
Е11 – унарна операція мутації, 𝑑32

Е11, 𝑑43
Е11, …, 𝑑(𝑘−1)𝑛

Е11  – бінарна, трійкова, …, 

n-арна операції кросовера. Формування популяції описується алгеброю 

𝐴12
Е (𝑀12

Е , 𝐷12
Е ), повністю співпадає з алгеброю 𝐴4

Г(𝑀4
Г, 𝐷4

Г). Якщо припустити, що 

формування тестових наборів за допомогою алгебри 𝐴1
𝑇(𝑀1

𝑇 , 𝐷1
𝑇) може бути 

розширено за рахунок внесення операцій будь-якої арності, то це гарантує 

можливість застосування методу еволюційних стратегій у галузі синтезу тестів 

на основі гомоморфізму алгебр та співвідношень (2.1) та (2.2). 

Аналогічно, як це зроблено раніше, можна застосувати і теорію категорій. 
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Метод на основі еволюційних стратегій може бути описаний за допомогою 

категорії 𝐾2
Е=(Ob 𝐾2

Е, Mor 𝐾2
Е), де об’єктами Ob 𝐾2

Е є хромосоми довжини n, а 

морфізмами Mor 𝐾2
Е є множина операцій, що належать сигнатурі 𝐷11

Е . Оскільки 

множина морфізмів Mor 𝐾2
ЕMor 𝐾Т, то між категоріями 𝐾2

Е та 𝐾Т існує 

унівалентний функтор. Цей факт дозволяє говорити про можливість 

застосування методу на основі еволюційних стратегій у галузі тестової 

діагностики. 

Наведемо послідовність операцій під час проведення синтезу тестів 

цифрових пристроїв з допомогою методу з урахуванням еволюційних стратегій. 

Крок 1. Формування початкової популяції 𝑚𝑖
Е12𝑀12

Е . 

1.1. Формується випадковим чином (операція 𝑑10
Е11) початкова 

популяція 𝑚𝑖
Е12. 

1.2. Шляхом моделювання (або запуску на реальному стенді) шлюзу та 

моніторингу його поведінки на заданих наборах 𝑚𝑗
Е11𝑀11

Е , що входять до 

популяції 𝑚𝑖
Е12, обчислюється фітнес-функція  (𝑚𝑖

Е11) для кожного з них. 

Крок 2. Розмноження особин. 

2.1. Здійснюється вибір групи особин 𝑚𝑘1
Е11, 𝑚𝑘2

Е11, …, 𝑚𝑘𝑛
Е11𝑀11

Е  з 

популяції 𝑚𝑖
Е12 для участі в процесі схрещування. Для виконання схрещування 

обирається одна з операцій 𝑑32
Е11, 𝑑43

Е11, …, 𝑑(𝑘−1)𝑛
Е11  залежно від значення n. 

2.2. Побудова генотипу нащадка 𝑚𝑚
Е11𝑀11

Е  на основі успадкування частин 

конфігурацій хромосомного набору батьків зі збереженням спадкових ознак. 

Крок 3. Мутагенез нащадка. 

3.1. Формування по генотипу нащадка 𝑚𝑚
Е11 генотипу-мутанта 𝑚𝑚1

Е11 з 

використанням оператора мутації 𝑑21
Е11. 

3.2. Розрахунок ступеня пристосованості нового мутанта аналогічно 

кроку 1.2 (виконання тесту на шлюзі). Порівнюючи значення функцій реакції 

шлюзу для вихідної та зміненої особини, визначається ефективність мутації. 

3.3. Внесення нащадка в популяцію. 
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Крок 4. Природний відбір. 

4.1. Визначення репродукційної групи з тестів, що змогли викликати збій 

або затримку в роботі шлюзу (операція 𝑑2𝑛
Е12). При перевищенні ліміту популяції 

відбувається відкидання найменш ефективних тестів (операція 𝑑11
Е12). 

4.2. Вибір схеми відбору (в нову популяцію можуть входити найкращі 

особини як з батьків, так і з нащадків, або тільки з нащадків). 

4.3. Формування популяції наступного покоління з особин, що входять до 

репродукційної групи (операція 𝑑2𝑛
Е12). 

Крок 5. Завершення еволюційного процесу. 

5.1. Розрахунок критеріїв завершення процесу еволюції і додавання їх 

значень до списку, де зберігаються значення критеріїв для всіх поколінь 

розвитку популяції. 

5.2. Аналіз отриманих критеріїв на відповідність умовам завершення. 

5.3. Якщо умови не дотримуються, то виконується перехід до кроку 2. 

 

2.3.6 Синтез тестів на основі генетичних алгоритмів з використанням 

негомологічних хромосом. 

Особливістю побудови тестів для комплексного тестування шлюзу є те, 

що, на відміну від простих цифрових пристроїв, де вхідний набір має фіксовану 

довжину, шлюз має входи змінної розмірності (мережеві пакети різної довжини, 

файли конфігурації, потоки даних з сенсорів). 

Для цього введемо поняття гомологічних та негомологічних хромосом у 

контексті IoT. 

Гомологічними хромосомами вважатимемо такі хромосоми, які мають 

однакову довжину і однакові локуси. Такими хромосомами представляються 

тестові набори, що націлені на один і той самий інтерфейс шлюзу і мають 

однакову структуру. Негомологічні хромосоми представляють тестові набори, 

що мають різну довжину або структуру. 

У загальному випадку оператор кросовера допускає формування точок 
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розриву у різних ділянках хромосом. Якщо схрещуються негомологічні 

хромосоми (наприклад, спроба об’єднати тест драйвера GPIO і тест вебсервера), 

це може призвести до порушення структури даних і до непередбачуваних 

результатів. 

Наприклад, при різній довжині батьківських хромосом у процесі розвитку 

популяції можливе значне неконтрольоване зменшення або збільшення довжини 

тестового вектора (з 9 до 6, або з 16 до 19, як на рисунку 2.7). Без постійного 

контролю це може призвести до того, що тест стане синтаксично невалідним 

(шлюз його просто відкине, не перевіривши логіку). 

Другий варіант помилки довжини полягає в зсуві структури: вихідні 

хромосоми мають однакову довжину, але точки розриву формуються довільно, 

що призводить отримання хромосом різної довжини (рисунок 2.7). 

 

Рисунок 2.7 – Оператор кросовера над негомологічними хромосомами та над 

гомологічними хромосомами з довільним вибором точок розриву 

Довільне виконання оператора кросовера у випадку діагностики складних 

пристроїв не допускається. Необхідно ввести обмеження: внесення точки 

розриву не повинно порушувати критичну структуру тесту. Тобто, воно не 

повинно призводити до порушення умови гомологічності хромосом. Однак, для 

забезпечення гнучкості пошуку (щоб знайти вразливості на стику компонентів), 

дозволяємо кросовер між різними типами даних, але з обов’язковою операцією 

корекції щодо забезпечення безпеки гомологічності. Це може вимагати 

додаткових витрат, але є виправданим для знаходження глибоких помилок. 
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У такому випадку оператор кросовера може супроводжуватися 

завершальною операцією корекції загальної довжини хромосоми: скорочення чи 

подовження (рисунок 2.8). Коригувальні дії скорочення довжини хромосоми 

полягають у простому відкиданні тих генів, наявність яких призводить до 

збільшення довжини в результаті кросовера. Довжина хромосоми обрізається до 

довжини однієї з батьківських хромосом. Корекція в плані збільшення довжини 

полягає у формуванні випадковим чином відсутніх генів. 

Так, якщо в результаті схрещування (наприклад, тесту буфера обміну) 

довжина нащадка перевищила допустиму межу для даного компонента 

(наприклад, максимальний розмір блоку даних MTU мережевого інтерфейсу), то 

скорочення виконується до довжини, яку мав один із батьків (або до стандарту 

протоколу), а подовження виконується якщо тест став занадто коротким 

(наприклад, втрачено обов’язкові поля заголовка), тоді виконується доповнення 

нейтральними даними (нулями або NOP-інструкціями). 

 

Рисунок 2.8 – Оператор кросовера з корегуванням гомологічності хромосом 

Опишемо за допомогою двох алгебр метод синтезу тестів для компонентів 

шлюзу на основі генетичного пошуку з негомологічними хромосомами. 

Алгеброю 𝐴13
Г (𝑀13

Г , 𝐷13
Г ) так само як і алгеброю 𝐴3

Г(𝑀3
Г, 𝐷3

Г) описується множина 

хромосом і операцій над ними, причому 𝑀13
Г =𝑀3

Г, а 𝐷3
Г𝐷13

Г , 𝐷13
Г ={𝑑10

Г13, 𝑑21
Г13, 

𝑑32
Г13, 𝑑42

Г13}, де 𝑑10
Г13=𝑑10

Г3, 𝑑21
Г13=𝑑21

Г3, 𝑑32
Г13=𝑑32

Г3, 𝑑42
Г13 – операція кросовера з 

корекцією результату. Формування популяції описується за допомогою алгебри 
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𝐴14
Г (𝑀14

Г , 𝐷14
Г ), де 𝑀14

Г =𝑀4
Г, 𝐷14

Г =𝐷4
Г. Загальний алгоритм виконання синтезу тестів 

на основі генетичного пошуку з негомологічними хромосомами: 

Крок 1. Формування початкової популяції 𝑚𝑖
Г14𝑀14

Г . 

1.1. Формується випадковим чином (операція 𝑑10
Г13) початкова популяція 

𝑚𝑖
Г14. 

1.2. Шляхом моделювання роботи шлюзу (або запуску на реальному 

стенді) визначається реакція системи на набори 𝑚𝑗
Г13𝑀13

Г , що входять до 

популяції 𝑚𝑖
Г14, обчислюється фітнес-функція  (𝑚𝑗

Г13) для кожного з них. 

Крок 2. Розмноження особин. 

2.1. Проводиться вибір пари особин 𝑚𝑘1
Г13, 𝑚𝑘2

Г13𝑀13
Г  з популяції 𝑚𝑖

Г14 для 

участі в процесі схрещування. Для виконання схрещування обирається операція 

𝑑32
Г13 або 𝑑42

Г13 з рівними ймовірностями. 

2.2. Побудова генотипу нащадка 𝑚𝑚
Г13𝑀13

Г  на основі успадкування частин 

хромосомного набору батьків зі збереженням спадкових ознак. 

Крок 3. Мутагенез нащадка. 

3.1. Формування по генотипу вихідної особини нащадка 𝑚𝑚
Г13 генотипу 

мутанта 𝑚𝑚1
Г13 з використанням оператора мутації 𝑑21

Г13. 

3.2. Розрахунок ступеня пристосованості мутанта (аналогічно кроку 1.2). 

3.3. Внесення нащадка в популяцію. 

Крок 4. Природний відбір. 

4.1. Визначення репродукційної групи з особин, що задовольняють 

заданим умовам (операція 𝑑2𝑛
Г14). При перевищенні максимальної чисельності 

популяції відкидання найгірших особин (операція 𝑑11
Г14). 

4.2. Вибір схеми природного відбору. 

4.3. Формування популяції наступного покоління з особин, що входять у 

репродукційну групу (операція 𝑑2𝑛
Г14). 

Крок 5. Завершення еволюційного процесу. 

5.1. Розрахунок критеріїв завершення процесу еволюції і додавання їх 
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значень до списку, де зберігаються значення критеріїв для всіх поколінь 

розвитку популяції. 

5.2. Аналіз отриманих критеріїв на відповідність умовам завершення. 

5.3. Якщо умови не виконуються, то відбувається перехід до кроку 2. 

 

2.4 Розробка узагальненої схеми синтезу тестів з використанням 

математичного апарату сучасної алгебри 

 

Інтелектуальні шлюзи, що працюють у мережах високої щільності, 

характеризуються величезною розмірністю простору станів. Тому методи 

синтезу тестів для них доцільно описувати за допомогою теорії універсальних 

алгебр, що дозволяє формалізувати операції над складними гетерогенними 

даними. 

Індетерміновані методи синтезу тестів, що розглянуті вище, а також не 

згадані в даній роботі, абстрактно можуть бути описані за допомогою теорії 

універсальних алгебр і теорії категорій. Для опису методу за допомогою 

універсальних алгебр достатньо використовувати дві алгебри: одну – для опису 

генерації сценаріїв (способу формування окремих тестових векторів), іншу – для 

опису еволюції популяції (механізму формування оптимального тесту в цілому). 

Таким чином, алгебри 𝐴1
𝑇(𝑀1

𝑇 , 𝐷1
𝑇), 𝐴3

Г(𝑀3
Г, 𝐷3

Г), 𝐴5
Г(𝑀5

Г, 𝐷5
Г), 𝐴7

Е(𝑀7
Е, 𝐷7

Е), 

𝐴9
Г(𝑀9

Г, 𝐷9
Г), 𝐴11

Е (𝑀11
Е , 𝐷11

Е ) і 𝐴13
Г (𝑀13

Г , 𝐷13
Г ) можна замінити однією узагальненою 

алгеброю 𝐴1(𝑀1, 𝐷1), де 𝑀1 – множина тестових векторів (хромосом), 𝐷1 – 

сигнатура алгебри 𝐴1, а алгебри 𝐴2
𝑇(𝑀2

𝑇 , 𝐷2
𝑇), 𝐴4

Г(𝑀4
Г, 𝐷4

Г), 𝐴6
Г(𝑀6

Г, 𝐷6
Г), 

𝐴8
Е(𝑀8

Е, 𝐷8
Е), 𝐴10

Г (𝑀10
Г , 𝐷10

Г ), 𝐴12
Е (𝑀12

Е , 𝐷12
Е ) і 𝐴14

Г (𝑀14
Г , 𝐷14

Г ) – алгеброю 𝐴2(𝑀2, 𝐷2), 

де 𝑀2 – множина тестових векторів (хромосом), 𝐷2 – сигнатура алгебри 𝐴2 і що 

описує маніпуляції над популяціями таких тестів. Тоді загальний алгоритм 

реалізації будь-якого з розглянутих методів виглядатиме так [16]: 

Крок 1. Формування початкової множини тестових наборів (сценаріїв) 

𝑚𝑖
1𝑀1. 
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1.1. За допомогою багаторазового застосування k-арної операції 𝑑1𝑘
1 𝐷1 

(k=1, 𝑛) формується початкова множина тестових наборів 𝑚𝑖
2𝑀2. 

1.2. Шляхом моделювання роботи шлюзу або натурного випробування під 

навантаженням визначається множина можливих відмов на наборах 𝑚𝑖
1𝑀1, що 

є одним з варіантів тесту 𝑚𝑗
2, обчислюється кількісна характеристика  (𝑚𝑖

1) для 

кожного з них. 

Крок 2. Створення нових тестових наборів (сценаріїв). 

2.1. За допомогою однієї або кількох операцій 𝑑1𝑘
1 , …, 𝑑𝑙𝑘

1 𝐷1 (k=1, 𝑛) 

формується новий тестовий набір 𝑚𝑡
1𝑀1. 

2.2. Обчислюється кількісна характеристика  (𝑚𝑡
1) для нового тестового 

набору 𝑚𝑡
1. 

Крок 3. Корекція популяції тестів. 

3.1. За допомогою однієї або кількох операцій 𝑑1𝑘
2 , …, 𝑑𝑙𝑘

2 𝐷2 (k=1, 𝑛) 

коригується проміжний набір тестів. 

Крок 4. Завершення процесу синтезу тестів. 

4.1. Розрахунок критеріїв завершення процесу синтезу тестів. 

4.2. Аналіз отриманих критеріїв на відповідність умовам завершення. 

4.3. Якщо умови не виконуються, то відбувається перехід до кроку 2. 

Застосування елементів теорії категорій також підтверджує можливість 

перенесення ряду методів у ділянку тестової діагностики на основі абстрактного 

опису. Так, якщо синтез тестів для інтелектуальних шлюзів можна представити 

як категорію 𝐾Т=(Ob 𝐾Т, Mor 𝐾Т), де Ob 𝐾Т – вхідні тестові набори, Mor 𝐾Т – 

морфізми, що породжуються операторами формування тестових наборів, а 

деякий еволюційний метод у вигляді категорії 𝐾ЕВ=(Ob 𝐾ЕВ, Mor 𝐾ЕВ), де 

Ob 𝐾ЕВ – хромосоми, Mor 𝐾ЕВ – морфізми, що породжуються операторами цього 

еволюційного метода, причому Mor 𝐾ЕВ Mor 𝐾Т, то між категоріями 𝐾Т і 𝐾ЕВ 

існує унівалентний функтор, що дозволяє говорити про можливе застосування 

деякого еволюційного метода для автоматичного пошуку тестів без необхідності 
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ручного перебору безлічі комбінацій сценаріїв. Аналогічно використовуються 

категорії з наявністю унівалентного функтора між ними, що відповідають вибору 

кращого тесту та механізму еволюції популяції. 

 

2.5 Висновки по розділу 

 

1. Запропоновано узагальнену модель синтезу тестів для компонентів 

інтелектуальних шлюзів високощільних IoT, побудовану на основі двох 

універсальних алгебр: одна відповідає за синтез окремих тестових наборів, а 

інша – за формування оптимального тесту. Це дозволяє формалізувати процес 

генерації тестів та розробити нові ефективні алгоритми синтезу тестів. 

2. На основі пар універсальних алгебр сформульовані узагальнені 

математичні моделі таких методів, як генетичні алгоритми, комбінування 

евристик та еволюційні стратегії. Це дозволяє в єдиній формалізації описати 

різні еволюційні методи пошуку рішень та застосовувати їх для розробки нових 

ефективних підходів синтезу тестів компонентів шлюзів. 

3. Встановлено гомоморфізм між математичними моделями синтезу тестів 

цифрових компонентів IoT-шлюзів та моделями еволюції популяцій, 

отриманими за допомогою генетичних алгоритмів, комбінування евристик і 

еволюційних стратегій. Це дозволяє узагальнити евристичне застосування 

окремих генетичних алгоритмів у тестовій діагностиці та відкриває можливості 

для використання широкого класу еволюційних алгоритмів у цій сфері. 

4. Розроблено методи синтезу тестів компонентів інтелектуальних шлюзів 

IoT, що використовують алгоритми комбінування евристик і еволюційних 

стратегій, забезпечуючи ефективність і адаптивність тестування. 

Основні результати Розділу 2 відображені в наукових працях [11, 16, 131]. 

  



 89 

РОЗДІЛ 3 

РОЗРОБКА УЗАГАЛЬНЕНОГО МЕТОДУ СИНТЕЗУ ТЕСТІВ ДЛЯ 

КОМПОНЕНТІВ ІНТЕЛЕКТУАЛЬНОГО ШЛЮЗУ ПЕРИФЕРІЙНОГО ШАРУ 

HDIOT 

У даному розділі на основі виконаної формалізації комплексу еволюційно-

генетичних методів через апарат універсальних алгебр та теорії категорій 

пропонується перехід від окремих стратегій до практичної реалізації 

узагальненого методу, що інтегрує ці стратегії в єдиний узагальнений метод 

синтезу тестів. 

 

3.1 Побудова структурних блоків узагальненого методу синтезу тестів 

 

Побудова тесту під час діагностування інтелектуального шлюзу 

складається з кількох послідовно виконуваних етапів. Кожен етап обов’язково 

має виконуватися в порядку черговості на основі даних, отриманих на 

попередніх кроках. 

Структурну схему необхідних етапів для побудови тестів наведено на 

рисунку 3.1. Процес розробки діагностичного забезпечення для інтелектуальних 

шлюзів у середовищах з високою щільністю пристроїв IoT є багатокроковим 

ітераційним процесом, що базується на поєднанні структурно-функціонального 

аналізу та еволюційного моделювання.  

Початковим етапом є отримання апріорної інформації про об’єкт 

діагностування – інтелектуальний шлюз. На відміну від класичних цифрових 

пристроїв, для шлюзів додатково обов’язково враховуються параметри 

гетерогенності мережевих інтерфейсів та специфікації обчислювальних ресурсів 

для Edge-обробки даних. 

На другому етапі виконується побудова структурно-функціональної 

моделі (блок 1), яка детермінує логічні зв’язки між різними рівнями шлюзу 

(наприклад, рівнем сприйняття даних та мережевим рівнем). Ця модель дозволяє 
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чітко представити внутрішні маршрути проходження інформаційних пакетів та 

критичні вузли агрегації даних. 

 

Рисунок 3.1 – Етапи синтезу тестів шлюзів ІоТ 

На основі отриманого опису розробляється машинна математична модель 

(блок 2). Для умов високощільного IoT така модель повинна враховувати не 

лише логічні переходи, а й часові параметри затримок та ймовірнісні 

характеристики втрати пакетів при пікових навантаженнях. Використовуючи 

машинну модель, здійснюється генерація структур даних, що є фундаментом для 

подальшого синтезу (блок 3): 

– визначається множина вхідних та вихідних точок впливу (фізичні порти 

та віртуальні сокети), 

– формується модель несправностей, адаптована до специфіки шлюзів 

(включаючи дефекти буферизації, помилки аутентифікації, відмови окремих 

радіоканалів тощо), 

– встановлюються контрольні точки моніторингу трафіку. 

Завершується цей етап конфігуруванням початкових параметрів 

еволюційного пошуку: розміру популяції, операторів схрещування та мутації. 
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Процес побудови тестів (блок 4) базується на розробленому комплексному 

еволюційно-генетичному методі. Хромосоми в даному контексті представляють 

собою послідовності тестових векторів. 

Особливістю методу є використання спеціалізованої фітнес-функції, яка 

оцінює якість кожної тестової послідовності за критерієм максимізації повноти 

охоплення несправностей при мінімальній довжині та тривалості тесту. Після 

генерації кінцевого набору здійснюється перевірка його визначальної здатності. 

Процес припиняється за умови досягнення заданого порогу діагностичного 

покриття або вичерпання ліміту генерацій. 

На завершальному етапі проміжні результати роботи алгоритму 

трансформуються в остаточний діагностичний тест (блок 5), що містить 

інформацію про: 

– послідовність вхідних тестових впливів, 

– еталонні реакції інтелектуального шлюзу, 

– діагностичну матрицю для швидкої локалізації дефектів у вузлах 

високощільної мережі. 

Далі сформований тест може бути інтегрований до системи технічного 

обслуговування шлюзу, забезпечуючи високу надійність функціонування IoT-

інфраструктури. Фактично, реалізація комплексного методу синтезу тестів 

полягає у виборі ефективної стратегії перемикання між методами, що 

виступають у ролі будівельних блоків. Як основні функціональні частини 

комплексного методу пропонуємо вибрати наступні блоки: 

– блок аналізу проміжних результатів та вибору методу синтезу тестів 

серед множини будівельних блоків; 

– інтерфейсний блок, який здійснює передачу інформації між методами 

синтезу тестів та виконує перемикання між вибраними блоком аналізу методами. 

Така кількість блоків визначає мінімально необхідний їхній склад, а, 

відповідно, найбільш ефективну з погляду часових витрат структуру роботи 

комплексного методу синтезу тестів. 

За аналогією зі складовими модулями операційних систем і фактично 
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аналогічним виконуваним функціям пропонуємо надалі перший блок називати 

планувальником, а другий – диспетчером [19, 132]. Таким чином, завдання 

побудови комплексного методу синтезу може бути поділено на рішення двох 

підзавдань: побудова планувальника та побудова диспетчера. 

Взаємозв’язок планувальника та диспетчера пропонуємо визначити так: 

після кожної ітерації роботи будь-якого методу синтезу тестів (будівельного 

блоку) активізується планувальник, який виконує аналіз поточного стану 

процесу синтезу тестів у порівнянні зі станом на момент минулої його 

активізації. Після виконаного аналізу планувальник за заданими правилами 

вибирає метод, який буде використаний на наступній ітерації процесу синтезу 

тестів і далі управління передається диспетчеру. Диспетчер, залежно від рішення 

планувальника, налаштовує відібраний метод синтезу тестів, виконує передачу 

всієї необхідної інформації від попереднього активного методу до нового 

обраного і здійснює переключення на нього. Перевірка умови завершення 

пошуку тестів доручається планувальнику. Алгоритм спільної роботи 

планувальника та диспетчера наведено на рисунку 3.2. 

Робота планувальника повинна охоплювати такі основні моменти: аналіз 

поточної ситуації та вибір нового методу з багатьох будівельних блоків. Аналіз 

поточної ситуації полягає в таких діях: 

1. Визначення числових характеристик збудованої частини тесту. 

2. Перевірка умов для завершення пошуку несправностей. 

3. Визначення ступеня ефективності застосування методу синтезу тестів, 

робота якого була перервана поточною активізацією планувальника. 

Відповідно до [57, 133] при визначенні числових характеристик тесту, що 

будується, найбільшу роль мають повнота покриття і довжина/тривалість тесту. 

Саме з цих характеристик можна робити висновки про перебіг роботи обраного 

методу синтезу тестів, визначати умови завершення процесу побудови тесту. 

Оскільки довжина тесту при використанні еволюційно-генетичних алгоритмів 

використовується тільки як засіб обмеження розміру популяції і цим прямо 

впливає на якість тестових наборів, що входять до остаточного тесту, то з 
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класичних характеристик тесту можна використовувати повноту покриття та 

тривалість тестування. 

Пуск

Планувальник

Диспетчер

Тест 

побудовано?

Ні

Зупинка

Так

Відібраний 

планувальником 

метод синтезу 

тестів

 

Рисунок 3.2 – Алгоритм роботи керуючої частини комплексного метода 

Етап визначення ступеня ефективності перерваного методу синтезу тестів 

може бути спрощений за рахунок його суміщення з визначенням числових 

характеристик побудованої частини тесту. Для цього достатньо зберігати 

інформацію про характеристики тесту в поточний та попередній моменти 

активізації планувальника. Різниця між числовими значеннями характеристик 

визначатиме ефективність методу, що переривається.  

Слід зауважити, що при такому підході до кожного методу синтезу тестів 

необхідно додати контрольні точки, в яких аналізується необхідність 

перемикання на планувальник, або здійснюється безумовна передача управління 

планувальнику для аналізу поточного стану процесу синтезу тестів. 
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Загалом можна відмітити, що при такій реалізації комплексного метода 

синтезу тестів робота і планувальника, і диспетчера може бути описана за 

допомогою алгебри 𝐴2(𝑀2, 𝐷2), де 𝑀2 – множина популяцій (або проміжних 

тестів), 𝐷2 – сигнатура алгебри 𝐴2, що складається з операцій формування 

послідовності поколінь популяцій [16, 132, 134]. 

Розглянемо особливості реалізації методів синтезу тестів, що 

використовуються як складові для розробки комплексного методу побудови 

тестів [135]. Задача, яку необхідно вирішити, щоб створити універсальний 

механізм підключення і взаємозамінності складових частин (будівельних 

блоків), полягає в тому, що кожен окремий метод синтезу вимагає забезпечення 

нормальної своєї роботи та обчислення низки деяких характеристик. Як було 

розглянуто вище, індетерміновані методи синтезу тестів можуть бути описані за 

допомогою алгебри 𝐴1(𝑀1, 𝐷1), де 𝑀1 – множина хромосом (особин або тестових 

наборів), 𝐷1 – сигнатура алгебри 𝐴1, що складається з операцій, необхідних для 

створення даних хромосом. Універсальність алгебри 𝐴1, а також урахування 

властивості гомоморфізму гарантує виконання вимоги: заміна одного 

будівельного блоку іншим має зберігати працездатність комплексного методу. 

При цьому допускається погіршення характеристик тестів, що будуються, але не 

допускається ситуація неможливості їх побудови. 

Виконання цієї вимоги можливо тільки тоді, коли в якості будівельних 

блоків використовуються тільки повністю функціонально закінчені методи 

синтезу тестів без вимоги залучення додаткових обчислень, що не входять 

безпосередньо в самі методи. Як можна помітити, у цій роботі було виконано 

перенесення саме таких методів, що можуть бути використані для побудови 

тестів самостійно. Існуючі методи, що описуються за допомогою алгебри 𝐴1, хоч 

і вимагають виконання однотипних операцій, але в той же час використовують 

як критерії пошуку розрахунок різних оцінок. У таблиці 3.1 наведено перелік 

оцінок, що використовуються в деяких методах тестової діагностики. 
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Таблиця 3.1 – Оцінки, що обчислюються під час синтезу тестів 

Методи синтезу тестів Оцінки 

Випадковий пошук немає 

Класичний генетичний пошук ступінь пристосованості ( 1) 

Метод комбінування евристик 

ступінь пристосованості ( 1),  

набір евристичних правил ( 2),  

ймовірності застосування правил ( 3) 

Еволюційні стратегії ступінь пристосованості ( 1) 

Еволюційний метод на основі 

апріорних даних про об’єкт 

тестування 

ступінь пристосованості ( 1),  

точки розривів хромосом ( 4) 

 

Як очевидно з наведених даних (таблиця 3.1), зазначені еволюційно-

генетичні методи вимагають обчислення ступеня пристосованості окремих 

хромосом – характеристика  1= (ai
t), 𝑖 = 1, 𝐿, де L – довжина тесту, t – номер 

покоління. Можна без особливих додаткових складнощів додати розрахунок цієї 

характеристики до методу, заснованого на випадковому пошуку, причому така 

модифікація не призведе до зміни його логіки і результатів роботи. 

Набір евристичних правил  2 і ймовірності їхнього застосування  3 

задаються для методу комбінування евристик на початку його роботи і 

коригуються в процесі роботи, тому для інших методів завдання  2 і  3 ніяк не 

впливає на перебіг процесу пошуку несправностей. У разі перемикання на метод 

комбінування евристик не одразу, а після якогось часу функціонування інших 

методів параметри  2 і  3 для нього будуть задані в початковому стані. 

Визначення точок розривів хромосом (параметр  4) також виконується на 

початковій стадії виконання побудови тесту, отже, для методів, що не 

враховують апріорну інформацію про структуру пристрою, значення параметра 

 4 будуть надмірними, але такими, що не впливають на роботу. 

Як видно, для створення можливості взаємної заміни одного методу іншим 
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у комплексному методі, що розробляється, необхідно виконувати розрахунок 

декількох параметрів, причому навіть тих, які в поточному методі синтезу тестів 

є надлишковими і ніяк не впливають на його роботу. 

Можливість розгляду множини індетермінованих методів синтезу тестів за 

допомогою універсальної алгебри 𝐴1 дозволяє побудувати комплексний метод 

синтезу тестів на основі будівельних блоків – існуючих та адаптованих до 

області тестової діагностики методів.  

На рисунку 3.3 наведено загальний алгоритм будь-якого методу синтезу 

тестів, який виступає в ролі будівельного блоку для комплексного методу. 

Пропонуємо розглядати будь-який метод синтезу тестів з погляду еволюційно-

генетичного підходу. При цьому ряд операцій представляються генетичними 

операторами, що цілком узгоджується з виконаним раніше перенесенням різних 

методів у сферу тестової діагностики. На рисунку 3.3 пунктиром обведені блоки, 

операції в яких відповідають кожному конкретному методу синтезу тестів. 

Наприклад, для випадкового пошуку несправностей обведені операції 

замінюються на операцію випадкового генерування тестового набору.  

Для здійснення процедури переходу від одного методу до іншого в процесі 

синтезу тестів необхідно організувати передачу інформації між ними. Такою 

інформацією буде: частково побудований тест, який містить тестові набори і 

множини несправностей, що ними виявляються, і значення ступенів 

пристосованості для кожного набору (хромосоми), що виключає необхідність 

обчислення ступенів пристосованості всіх тестових наборів при кожному новому 

перемиканні між методами синтезу тестів. 

Якщо представлення множини тестових наборів 𝑀1 і множин виявлених 

ними несправностей не залежить від методу їх побудови, то ступінь 

пристосованості є таким параметром, розрахунок значення якого строго не 

регламентується і може бути різним для різних методів і залежить в основному 

від факторів, прийнятих до уваги розробником методу. 



 97 

Початок

Формування

початкової

популяції

Оцінювання

особин

популяції

Формування 

репродук-

ційної групи

Відбір пари

особин для

розмноження

Кросовер

Мутація

Оцінювання 

отриманих 

особин

Природний 

відбір

Ціль 

еволюції 

досягнуто?

Формування 

тесту

Кінець

Рішення 

задовільне?

Так

Так

Ні

Ні

 

Рисунок 3.3 – Узагальнена структура методу синтезу тестів, що виступає в ролі 

будівельного блоку 



 98 

Можна зауважити, що в кожному випадку значення ступеня 

пристосованості безпосередньо залежить від обсягу пристрою, що тестується, і 

для пристроїв великого ступеня інтеграції розкид значень цього параметра може 

бути дуже великий. 

Важливою задачею при адаптації еволюційних методів для синтезу тестів 

інтелектуальних шлюзів є розробка універсальної фітнес-функції, яка б не 

залежала від фізичного розміру пристрою або кількості його компонентів. 

Традиційні метрики часто страждають від дискримінації тестових наборів на 

завершальних етапах пошуку, коли нові набори вносять лише незначний приріст 

повноти через наявність несправностей, які важко виявляються [136, 137]. Для 

подолання цієї проблеми пропонується математична модель, що інтегрує 

декілька динамічних ефектів в єдиний показник ступеня пристосованості. 

Загальна формула ступеня пристосованості окремого тестового набору 

визначається як: 

 𝜇(𝑎𝑖
𝑡) = 𝑘𝑁 ∙ 𝑘𝑃 ∙ 𝑘𝐶, (3.1) 

де 𝑘𝑁, 𝑘𝑃, 𝑘𝐶 – ефекти, що вносяться приростом повноти покриття, номером 

поточного покоління t і поточної повноти тесту відповідно.  

Ефект 𝑘𝑁 стимулює виживання тих тестових наборів, які вперше 

виявляють певні несправності або покривають нові ділянки логіки шлюзу. Це 

забезпечує так званий «штраф» для однотипних особин, що дозволяє зберігати 

різноманітність популяції та запобігати передчасній конвергенції до локальних 

оптимумів. Формула для обчислення цього ефекту має такий вигляд: 

 𝑘𝑁 = 1 +
𝑁𝑖𝑗−𝑁𝑗

𝑁𝑝
, (3.2) 

де 𝑁𝑖𝑗 – кількість несправностей, що виявляються множиною наборів разом із 

поточним; 𝑁𝑗 – кількість несправностей до внесення поточного набору; 𝑁𝑝 – 

максимально можливе число несправностей у моделі шлюзу. Значення цього 

ефекту зазвичай коливається в діапазоні від 1 до 2, надаючи додатковий «кредит» 
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тестовим наборам які вперше виявляють деякі несправності. 

На етапах, коли номер покоління t>>1, стає все важче знайти набори, що 

значно підвищують повноту тесту. Щоб запобігти виключенню таких наборів із 

процесу відбору, вводиться ефект номера поточного покоління: 

 𝑘𝑃 = 1 +
𝑡

𝑇𝑚
, (3.3) 

де t – поточний номер покоління; 𝑇𝑚 – граничне число поколінь. Пряма 

пропорційна залежність між номером покоління та ступенем пристосованості 

дозволяє підтримувати еволюційний тиск навіть тоді, коли прогрес у покритті 

сповільнюється. Це критично для інтелектуальних шлюзів, де найбільш 

небезпечні дефекти часто приховані за складними логічними умовами або 

рідкісними станами моделей штучного інтелекту. 

Найважливішим показником для контролюючих тестів залишається 

здатність окремої особини самостійно виявляти несправності: 

 𝑘𝐶 =
𝑁𝑖

𝑁𝑝
∙ 100, (3.4) 

де 𝑁𝑖 – кількість несправностей, що виявляються безпосередньо поточною 

особиною. Для схем з двійковою логікою, де через обмеження 

спостережуваності один набір зрідка виявляє більше 50 % дефектів, 

максимальний внесок цього ефекту зазвичай обмежується значенням 50. 

Нарешті, в отримане значення 𝜇(𝑎𝑖
𝑡) (3.1) вноситься корегування, 

розглядаючи його значення як параметр 𝐶𝑐𝑜𝑑𝑒 згідно формули (2.3). Такий підхід 

до обчислення пристосованості дозволяє поширити метод на всі будівельні 

блоки комплексного еволюційно-генетичного методу синтезу тестів, 

забезпечуючи його стійкість та ефективність у динамічних середовищах IoT. 

 

3.2 Алгоритми дій планувальника вибору структурних блоків 

 

Виконана адаптація існуючих методів пошуку рішень з еволюційно-
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генетичної галузі в сферу технічної діагностики дозволяє розширити множину 

підходів, за допомогою яких можна виконувати побудову діагностичних тестів. 

Однак кожен окремий еволюційно-генетичний метод синтезу тестів, як і всі 

класичні методи тестової діагностики, має ряд позитивних і негативних якостей. 

Причому негативні якості можуть позначатися на характеристиках тесту, що 

будується, різною мірою. Це залежить як від класу пристроїв, що тестуються, так 

і від умов, в яких виконується процес побудови тестів. До таких умов можна 

віднести як початкові установки, взяті як апріорна інформація для процесу 

синтезу, так і налаштування параметрів застосовуваного методу. 

Природним бажанням є прагнення знизити або зовсім анулювати рівень 

впливу негативних якостей застосовуваних методів. На жаль, кожен окремий 

метод через свою реалізацію все одно буде містити фактори, що призводять до 

погіршення характеристик тесту. Єдиним можливим вирішенням цієї проблеми 

є спільне використання цілого ряду методів, що в результаті дозволить вибрати 

з багатьох побудованих тестів тест з оптимальними характеристиками. Проте 

застосування такого підходу супроводжується великими обчислювальними 

витратами, що часто не виправдовує себе: висока трудомісткість побудови тесту 

тягне за собою неефективне використання техніки та персоналу. Реальним 

рішенням, з нашої точки зору, є створення нового комплексного методу синтезу 

тестів, який містить у собі як складові інші методи (повністю або частково) і 

використовує їх залежно від поточної ситуації, що складається в процесі 

побудови тесту. 

Розглянемо деякі напрямки, в яких можна розвивати створення 

комплексного еволюційно-генетичного методу синтезу тестів. 

Напрямок 1. За результатами паралельної роботи різних методів на 

початкових етапах синтезу тестів вибирається найкращий, який і застосовується 

у заключному етапі синтезу для побудови остаточного тесту. 

Напрямок 2. За заданою множиною ознак на початку синтезу тестів 

відбирається найбільш придатний метод. 

Напрямок 3. Рішення про вибір способу для синтезу тестів базується на 
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основі імовірнісного відбору. 

Напрямок 4. Випадковий вибір одного з методів, при низькій його 

ефективності – вибір наступного методу, і так далі до отримання задовільних 

результатів. 

Слід звернути увагу, що перелічені напрямки не є єдиними – цілком 

можливо розширити множину можливих рішень за рахунок виконаної адаптації 

за допомогою математичного апарату сучасної алгебри, що використовується в 

даній роботі, нових методів у сферу тестової діагностики [138]. Це означає, що 

запропонований у цій роботі комплексний метод є відкритим для удосконалення: 

множина окремих методів використовується як множина взаємозамінних та 

доповнюваних один одного будівельних блоків. Природно, деякі такі будівельні 

блоки можуть бути отримані з методів синтезу тестів шляхом незначних 

перетворень для забезпечення одноманітної інтерфейсної частини (значні зміни 

не потрібні в разі виконання формального перенесення методів за допомогою 

теорії універсальних алгебр або теорії категорій). Для підвищення 

універсальності комплексного методу синтезу тестів передбачається реалізувати 

можливість легкої заміни одного будівельного блоку іншим. Однією з важливих 

функцій, виконання якої покладається на планувальник є визначення методу 

синтезу тестів, за допомогою якого буде побудована наступна частина тесту. 

Відповідно до обраних напрямів, розглянемо докладніше запропоновані 

нами дії планувальника по кожному з них. 

 

3.2.1 Вибір методу синтезу тестів на основі результатів паралельної роботи 

різних методів. 

Процес пошуку тестів розбивається на два етапи: початковий та 

завершальний. На початковому етапі всі методи, що виступають у ролі 

будівельних блоків комплексного методу, працюють паралельно (чи режимі 

квантування часу [19]). Робота кожного методу полягає у формуванні частини 

тесту – генеруванні невеликого числа (до кількох десятків) тестових наборів. У 

процесі виконання початкового етапу накопичується статистика роботи кожного 
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з методів. На завершальному етапі працює один метод, відібраний як найкращий 

з усіх будівельних блоків. Алгоритм роботи планувальника для використання 

режиму квантування часу наведено на рисунку 3.4.  

1 етап 

синтезу

i=1, 

MAX

Вибір j 

методу

Метод 1

Метод N

i=i+1

Кінець 1 

етапу

.

.

.

.

.

.

0

N-1

j визначається як 

залишок від поділу 

націло i на N

 

Рисунок 3.4 – Алгоритм роботи планувальника для напрямку 1 

У блоці «Вибір методу» циклічно перебираються методи з множини 

допустимих і виконується передача ним управління на короткий термін (на час, 

достатній для генерування 1-2 тестових наборів). Враховуючи той факт, що в 

режимі квантування часу деякі методи, що виступають у ролі будівельних 

блоків, будуть працювати при вже частково сформованому тесті, то пропонуємо 

як оцінку якості кожного з них використовувати загальну суму несправностей, 

що виявляються, при однаковій кількості згенерованих тестових наборів. Така 

оцінка якості хоч і є приблизною (виявлення великої кількості несправностей не 
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обов’язково означає високу ефективність методу), але може бути обчислена без 

складних математичних розрахунків. Відповідно, витрачений на її обчислення 

час буде досить малим порівняно з часом, витраченим на побудову тесту. Крім 

того, якщо робота кожного окремого методу на початковому етапі розбивається 

на кілька пусків, то при формуванні нових тестових наборів будуть враховані 

результати, отримані іншими методами. Це дозволяє забезпечити максимальну 

ефективність роботи. До переваг даного напрямку роботи планувальника можна 

віднести порівняно невеликі витрати часу на пошук оптимального методу 

синтезу тестів. Недоліком є мала гнучкість – відібраний на початковому етапі 

пошуку тестів метод не завжди може виявитися таким на завершальному етапі. 

 

3.2.2 Вибір методу синтезу тестів за заданою множиною ознак. 

Даний напрямок для побудови комплексного методу синтезу тестів також 

передбачає розбиття всього процесу на два етапи: початковий, призначений для 

вибору відповідного методу, і кінцевий – для побудови самого тесту. 

Формування множини ознак, якими відбирається метод синтезу, виконується 

виходячи з накопичених статистичних даних, по апріорним відомостям про 

структуру пристрою тощо. Можливий перелік ознак, що використовуються: 

1. Статистичні дані. На підставі накопиченої статистики для певного класу 

пристроїв вибирається метод, що дозволяє отримати найкращі характеристики 

тесту. 

2. Повнота тесту. Для меншої необхідної повноти тесту обирається метод, 

з мінімальною кількістю операцій (наприклад, метод випадкового пошуку, що 

описується парою алгебр 𝐴1 і 𝐴2 (як описано в підрозділі 2.1.1)). Такий вибір 

ґрунтується на тому, що для досягнення заданої повноти (менше 100 %) 

необов’язково знаходити важкодосяжні несправності. 

3. Кількість компонентів шлюзу. Чим менший обсяг, тим простіший метод 

слід вибрати. Для порівняно простих шлюзів використання складних 

обчислювальних процедур може призвести до значних часових витрат на 

побудову тесту. 
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4. Глибина пошуку. Оскільки зменшення глибини пошуку веде до 

спрощення моделі пристрою, вибір методу збігається з попереднім варіантом. 

5. Кількість складних зв’язків. Для шлюзів зі складною топологією 

ефективніші методи з можливістю підстроювання під час пошуку. До них 

належать методи комбінування евристик та еволюційних стратегій. 

Загалом, цей напрямок має велику ймовірність відбору малоефективного 

методу, проте вимагає тривалої паралельної роботи всіх методів на початковому 

етапі, що значно економить час. 

 

3.2.3 Імовірнісний відбір методу синтезу тестів. 

Процес синтезу тестів складається з одного етапу. Кожному методу 

ставиться у відповідність задане число, що визначає можливість його відбору для 

роботи в комплексному методі. Чим вище це число, тим більша ймовірність того, 

що даний метод – будівельний блок буде відібраний для виконання наступного 

кроку. На рисунку 3.5 наведено загальну схему алгоритму роботи комплексного 

методу синтезу тестів за даним напрямком. 

Створення тесту ведеться таким чином: спочатку всім будівельним блокам 

ставляться у відповідність однакові числа, що означає однакові можливості для 

участі в створенні тесту, далі вибирається метод синтезу тестів з урахуванням 

його ймовірності та проводиться генерування одного тестового набору. 

Результати оцінюються. Якщо відбулося поліпшення характеристик тесту, то 

поставлене у відповідність поточному методу число збільшується на певне 

значення, а для решти інших методів такі числа зменшуються. Однак зменшення 

ведеться лише до заданого мінімуму, що дозволяє, хоч і з низькою ймовірністю, 

перевірити погані методи на доцільність їхнього використання для побудови 

тесту. 
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Напрямок 3
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Рисунок 3.5 – Узагальнений алгоритм роботи комплексного методу синтезу 

тестів для напрямку 3 
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Слід зазначити, що для даного напрямку всі будівельні блоки 

використовують загальний частково побудований тест для налаштування, що 

мінімізує обсяг інформації та підвищує ефективність роботи комплексного 

методу синтезу тестів. Крім того, механізм роботи планувальника фактично 

повністю відповідає методу комбінування евристик, що дозволяє говорити про 

застосування цього методу на макрорівні комплексного методу синтезу тестів. 

Переваги використання цього напряму полягають у постійному контролі 

над ходом побудови тесту та корекції (виборі іншого, більш вдалого методу) 

великих відхилень від напряму найбільш ефективного процесу синтезу тесту в 

динаміці. 

Недоліком є наявність додаткових непродуктивних операцій реалізації 

постійного контролю, що збільшує загальний час побудови тесту. 

 

3.2.4 Вибір методу синтезу тестів випадково на період його ефективної 

роботи. 

Дещо скоротити часові витрати на виконання непродуктивних операцій 

дозволяє наступна модифікація комплексного методу синтезу тестів. Аналогічно 

попередньому напрямку вибір будівельного блоку планувальником 

здійснюється випадковим чином, але ймовірності відбору кожного з них 

залишаються фіксованими та рівними між собою. За допомогою відібраного 

методу генерується не один набір як для попереднього випадку, а кілька. Як 

тільки застосування методу починає давати низьку ефективність, його робота 

закінчується, активізується планувальник і випадково вибирається новий метод 

для продовження синтезу. 

Якість згенерованих наборів при використанні даного напрямку дещо 

нижча, ніж для попереднього випадку, за рахунок використання суто 

випадкового механізму прийняття рішення про вибір методу синтезу тестів, 

проте кількість активізацій планувальника значно менша, і, отже, кількість 

додаткових операцій не значно впливає на результати роботи. 
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3.3 Особливості реалізації узагальненого методу синтезу тестів 

 

3.3.1 Об’єктно-орієнтований підхід до вирішення задачі автоматизованого 

синтезу тестів. 

Розробка автоматизованої системи побудови тестів за допомогою 

генетичних алгоритмів на основі об’єктно-орієнтованих засобів програмування 

дозволяє найбільш ефективно використовувати елементи еволюційно-

генетичної теорії при практичній реалізації [136, 139, 140] і уможливлює 

максимальне використання переваг пошуку адаптивними методами. Зіставлення 

алгебр 𝐴1, 𝐴2 з об’єктами дозволяє легко реалізувати будь-який метод синтезу 

тестів, який може бути описаний за допомогою теорії універсальних алгебр та 

теорії категорій. 

Найменшим елементом алгоритму є ген, який у термінах IoT-діагностики 

відповідає дискретному стану окремого компонента шлюзу. Для моделювання 

поведінки пристрою використовується K-значна логіка (K  2). Введення 

багатозначності замість бінарної логіки дозволяє значно розширити клас 

дефектів, що виявляються. Це дає можливість ідентифікувати «приховані» 

несправності – елементи схем або програмні модулі, які ще не призвели до 

критичної відмови, але вже змінили свої характеристики (наприклад, деградація 

сигналу або збільшення часу відгуку), що критично для високонавантажених 

IoT-мереж. 

Хромосома є сукупністю генів, що відповідає повному набору сигналів 

(інформаційних пакетів та керуючих команд), які подаються на всі вхідні 

інтерфейси шлюзу одночасно. Порядок генів у хромосомі жорстко 

детермінований архітектурою пристрою, що відображає логічні зв’язки між 

сенсорними інтерфейсами та центральним процесором шлюзу. 

Особина 𝑎𝑘
𝑡  – це конкретна хромосома, доповнена показником ступеня 

пристосованості  (𝑎𝑘
𝑡 ) (формула 3.1). У контексті IoT-шлюзу ступінь 

пристосованості обчислюється шляхом моделювання пристрою в справному та 
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несправних станах. Величина  (𝑎𝑘
𝑡 ) включає не лише чисельну характеристику, 

а й множину покритих дефектів. 

Популяція – найвищий рівень ієрархії, де фінальна генерація особин 

трансформується в комплексний тест, що забезпечує максимальне покриття 

компонентів шлюзу. Ефективність синтезу тестів забезпечується застосуванням 

об’єктно-орієнтованого підходу. Кожен рівень ієрархії розглядається як об’єкт із 

власними властивостями та методами (рисунок 3.6). 

 

Рисунок 3.6 – Ієрархія об’єктів при генетичному пошуку 

Використання принципів інкапсуляції та поліморфізму дозволяє 

відокремити реалізацію генетичних операторів від конкретної фізичної 

структури шлюзу. Це робить метод універсальним: один і той самий алгоритм 

може бути адаптований як для тестування низькорівневих FPGA-блоків шлюзу, 

так і для перевірки високорівневих протоколів агрегації даних. 

З погляду алгебраїчного підходу, будь-яка алгебра А містить множину 

елементів M та операцій D. У нашій моделі множина M представлена як об’єкт 

(особина або хромосома) із заданими станами. Множина D визначає поведінку 

(методи обчислення пристосованості та генетичної рекомбінації). Така 
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абстракція дозволяє проводити синтез тестів для шлюзів у високощільних 

мережах IoT, де кількість вхідних чинників та варіантів несправностей зростає 

експоненціально, забезпечуючи при цьому математичну точність та 

обчислювальну ефективність пошуку. У тому випадку, якщо дві алгебри мають 

властивість гомоморфізму, то можна сказати, що побудовані на їх основі об’єкти 

будуть дочірніми або матимуть властивість успадкування. 

Аналогічним чином може бути виконана реалізація категорій зі своїми 

об’єктами (повний аналог об’єктам в об’єктно-орієнтованому підході) та 

морфізмами (реалізується як властивість об’єктів – поліморфізм). 

Все це гарантує можливість порівняно легкої реалізації формального 

перенесення запропонованих еволюційно-генетичних алгоритмів з галузі 

популяційної генетики в область тестової діагностики, що є додатковим 

позитивним ефектом застосування математичного апарату сучасної алгебри для 

застосування нових алгоритмів пошуку рішень у різноманітних галузях науки. 

 

3.3.2 Реалізація основних генетичних операторів. 

В основі адаптації генетичних алгоритмів до синтезу тестів для цифрових 

пристроїв лежить формальний перенос принципів природного відбору в область 

автоматизованої генерації вхідних впливів. Процес пошуку оптимальних 

тестових наборів базується на використанні базових операторів: мутації, 

кросовера та селекції, кожен з яких налаштовується відповідно до особливостей 

логічного функціонування шлюзу. Розглянемо особливості реалізації всіх цих 

операторів з урахуванням можливості застосування кожного з запропонованих 

алгоритмів без будь-яких перетворень. У кінцевому підсумку це дозволяє 

створити машинно-орієнтований алгоритм синтезу тестів, який містить як 

класичні методи формування популяцій, так і методи комбінування евристик, 

еволюційних стратегій, з попереднім налаштуванням параметрів пошуку тощо. 

Оператор мутації 𝑑1𝑘
1 𝐷1 (k=1, 𝑛) реалізується на рівні хромосоми, яка 

представляє собою тестовий набір або послідовність команд. Для двійкової 
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логіки функціонування шлюзу мутація полягає в інвертуванні окремих генів з 

певною ймовірністю. Однак, враховуючи необхідність тестування складних 

станів сенсорів та протоколів, доцільно використовувати K-значне 

диференціальне числення. У такому випадку інверсія для K-значного алфавіту 

визначається як 𝑥′ = (𝐾 − 1) − 𝑥. 

Значення ймовірностей вибору якогось із генів варіюються від 0 до 100 %. 

100-відсоткова ймовірність мутації означає повну заміну всіх генів у хромосомі. 

Необхідність застосування повної заміни полягає особливо в реалізації 

оператора суміщеного кросовера. 50-ти відсоткова ймовірність відповідає 

генерації тестових наборів класичним випадковим алгоритмом побудови тестів 

за допомогою операції 𝑑10
Т1𝐷1

𝑇. Випадкова генерація наборів (хромосом) 

застосовується на етапі формування початкової популяції особин. Враховуючи 

такий підхід до проведення мутацій, можна сказати, що використовується 

узагальнення точкових (генних) мутацій – макромутації (сальтації) [141-143]. 

Операція мутації є фундаментальною для побудови логічних 

перетворювачів, що моделюють нестандартні або аварійні стани пристрою. 

Інтенсивність мутагенезу в системі визначається чисельністю популяції q1: 

 𝑁𝑚 = 𝑞1 ⋅ 𝑘1 ⋅
1

𝑘1
= 𝑞1,  

Ця залежність вказує на те, що для прояву властивостей самонавчання та 

ефективної адаптації до області пошуку розмір популяції має бути обмеженим. 

Надмірно велика популяція нівелює ефект природного відбору, перетворюючи 

еволюційний пошук на звичайний випадковий перебір, що є неефективним для 

складних систем IoT. Для підвищення ефективності виявлення несправностей в 

асинхронних цифрових схемах шлюзів ймовірність мутації часто вибирається 

таким чином, щоб змінювався лише один ген у всій хромосомі, що відповідає 

евристичним методам «найкращого наступного кроку». 

Класична фіксована ймовірність мутації (𝑃𝑚 = 𝑐𝑜𝑛𝑠𝑡) часто призводить до 

двох негативних сценаріїв: алгоритм може застрягнути в локальному оптимумі, 
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оскільки мутацій недостатньо для виходу з нього або висока мутація випадково 

псує «хороші» хромосоми, які вже забезпечують високе покриття несправностей 

шлюзу. Для забезпечення динамічного процесу синтезу тестів використовується 

формула, що поєднує структурні параметри та поточну якість особини (ступінь 

пристосованості): 

 𝑃𝑚(𝑎𝑘
𝑡 ) =

1

𝑁𝑖𝑛∙√1+𝜆
∙ 𝑒𝑥𝑝 (−

𝜇(𝑎𝑘
𝑡 )

𝜇𝑚𝑎𝑥
), (3.5) 

де 𝜇(𝑎𝑘
𝑡 ) – поточне значення ступеня пристосованості особини (повнота 

покриття несправностей даним набором); 𝜇𝑚𝑎𝑥 – максимально досяжне значення 

пристосованості в поточній популяції; 𝑁𝑖𝑛 – кількість генів у хромосомі, що 

визначають її довжину та є сукупністю фізичних та логічних каналів, на які 

подаються тестові впливи; 𝜆 – коефіцієнт структурної складності шлюзу: 

 𝜆 =
𝐿𝑓𝑖𝑟𝑠𝑡

𝑁𝑖𝑛
,  

де 𝐿𝑓𝑖𝑟𝑠𝑡 – кількість функціональних компонентів, що безпосередньо взаємодіють 

із вхідними впливами. 

Експоненціальний множник у формулі (3.5) зменшує ймовірність мутації 

для «сильних» особин та збільшує для «слабких». 

Адаптивна формула (3.5) автоматично балансує стани: коли 

пристосованість особини 𝜇 низька, експонента прямує до 1, максимізуючи 𝑃𝑚 

для пошуку нових стратегій. Коли 𝜇 наближається до 𝜇𝑚𝑎𝑥, 𝑃𝑚 падає, захищаючи 

структуру знайденого успішного тесту. 

Для практичної реалізації в алгоритмі синтезу тестів рекомендується 

встановлювати обмеження, щоб ймовірність не ставала критично малою: 

 𝑃𝑚
𝑓𝑖𝑛𝑎𝑙

= 𝑚𝑎𝑥(𝑃𝑚𝑖𝑛, 𝑃𝑚(𝑎𝑘
𝑡 )).  

Типове значення 𝑃𝑚𝑖𝑛 для складних цифрових систем становить 0.001/𝑁𝑖𝑛. 

Використання параметрів 𝑁𝑖𝑛 та 𝐿𝑓𝑖𝑟𝑠𝑡 запобігає так званому «ефекту 

випадкового шуму». Для інтелектуальних шлюзів з сотнями входів 𝑁𝑖𝑛 
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випадкова зміна навіть 5 % генів перетворить осмислений набір впливів на 

«білий шум», який не пройде базовий контроль цілісності першого ярусу шлюзу. 

Чим більше компонентів першого ярусу (парсери, дешифратори, модулі 

перевірки контрольних сум CRC) припадає на один вхідний канал, тим вища 

ймовірність, що випадкова мутація порушить структуру даних ще до досягнення 

внутрішніх вузлів. Згідно з теоремою Холланда [52], для успішного синтезу 

необхідно, щоб короткі, високопридатні шаблони генів («схеми») 

накопичувалися в популяції. Адаптивна ймовірність мутації, яка враховує 𝐿𝑓𝑖𝑟𝑠𝑡, 

діє як фільтр, що оберігає ці схеми від руйнування саме на вхідних каскадах 

шлюзу. Оскільки мутація стає менш імовірною для успішних особин, 

ймовірність збереження «схеми», яка покриває критичну несправність, зростає 

експоненціально. Так, для Raspberry Pi 4 Gateway (рисунок 3.7), який має такі 

характеристики: 𝑁𝑖𝑛 = 64 (40 GPIO + 8 LoRa каналів + 16 мережевих портів), 

𝐿𝑓𝑖𝑟𝑠𝑡 = 12 – модулі - LoRa packet parser, MQTT CONNECT validator, CoAP 

message decoder, SPI frame checker, UART framing, GPIO debouncer, Ethernet MAC 

parser, ARP handler, IP header validator, TCP checksum verifier, TLS handshake 

parser, JSON deserializer. Коефіцієнт структурної складності шлюзу складає 

𝜆 = 0.1875 (у середньому кожні 5 входів ділять один компонент першого ярусу). 

 

Рисунок 3.7 – Структурна схема Raspberry Pi 4 Gateway 
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Порівняльна таблиця з деякими іншими шлюзами наведена в таблиці 3.2. 

 

Таблиця 3.2 – Порівняння структурної складності шлюзів 

Платформа 𝑁𝑖𝑛 𝐿𝑓𝑖𝑟𝑠𝑡 𝜆 Складність 

Arduino MKR 8 4 0.500 висока щільність логіки – мутації небезпечні, 

слід більше покладатися на кросовер, ніж на 

мутацію 

Raspberry Pi 4 64 12 0.188 середня 

Jetson Nano 128 18 0.141 низька щільність логіки, можна агресивніше 

мутувати; швидше дозволяє знаходити 

рідкісні дефекти в складних ML-моделях 

 

На рисунку 3.8 наведено функціональну залежність адаптивної 

ймовірності мутації 𝑃𝑚 від нормованого показника придатності (повноти 

покриття несправностей) особини для шлюзу Raspberry Pi 4 (𝑁𝑖𝑛=64, 𝐿𝑓𝑖𝑟𝑠𝑡=12, 

𝜆=0.188) у порівнянні з іншими варіантами ймовірності оператору мутації. 

Запропонована адаптивна модель починається (зона exploration) нижче за 

стандартні методи, щоб запобігти руйнуванню структури пакетів, і плавно 

знижується, забезпечуючи максимальну стабільність на етапі фінального (зона 

exploitation) доопрацювання тесту. Класична фіксована ймовірність 1 𝑁𝑖𝑛
⁄  

вважається теоретично оптимальною для багатьох задач [52, 144]. Однак вона не 

адаптується до успіхів пошуку, продовжуючи мутувати «елітні» особини з тією 

ж інтенсивністю, що й випадкові. Стандартна фіксована ймовірність 0.01 є 

популярним емпіричним значенням, але для великих шлюзів вона може бути 

надто високою, вносячи надмірний шум у процес синтезу. Лінійна адаптивна 

мутація є спрощеною моделлю [145], де ймовірність лінійно падає при зростанні 

придатності. Але вона не враховує архітектурні особливості (𝐿𝑓𝑖𝑟𝑠𝑡), що робить її 

менш ефективною для специфічних IoT-пристроїв. 
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Рисунок 3.8 – Порівняння стратегій вибору ймовірності мутації 

Застосування адаптивної ймовірності мутації для всіх типів шлюзів дає 

характерне зниження інтенсивності мутацій у міру зростання якості тестового 

набору ( → 
𝑚𝑎𝑥

). Це дозволяє алгоритму «оберігати» найбільш ефективні 

тести від випадкового руйнування, фокусуючись на їх точному налаштуванні. 

Простий шлюз (рисунок 3.9) має найвищу базову ймовірність мутації. Це 

прискорює пошук у невеликому просторі станів. Високощільний шлюз вимагає 

значно нижчої ймовірності мутації. Це критично для IoT-систем, де, наприклад, 

випадкова зміна навіть одного біта в довгому пакеті даних може призвести до 

того, що він буде відсіяний на першому ж рівні фільтрації, не досягнувши 

внутрішніх вузлів. Коефіцієнт 𝜆 виступає демпфером. Чим складніша 

архітектура першого ярусу шлюзу, тим обережнішими мають бути мутації, щоб 

«пробити» вхідні каскади та протестувати внутрішню логіку. Така адаптивна 

стратегія дозволяє еволюційному алгоритму самостійно перемикатися з режиму 

глобального пошуку (на початку, коли значення  мале) у режим локальної 

оптимізації (наприкінці синтезу), що забезпечує високу повноту покриття при 

мінімальних часових витратах. 
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Рисунок 3.9 – Залежність ймовірності мутації від складності шлюзу 

Запропонована модель забезпечує більш делікатний вплив на хромосоми. 

На відміну від класичних методів, запропонований підхід «затихає» значно 

швидше при наближенні до 100 % покриття. Це гарантує, що знайдений 

мінімальний тест не буде втрачений через випадкову мутацію на останніх 

ітераціях, що часто трапляється в стандартних ГА. Врахування ж складності 

першого ярусу є ключовим внеском даної роботи для сфери IoT-шлюзів. 

Оператор кросовера 𝑑2𝑘
1 𝐷1 (k=1, 𝑛) або його можливий варіант 𝑑𝑗𝑘

1 𝐷1 

(j>2) проводиться над двома чи більшою кількістю хромосом. При цьому 

хромосоми особин («батьки») не змінюються, а в результаті застосування 

відбувається створення нової хромосоми – «нащадка», яка додається в 

популяцію. Саме виконання цього оператора призводить до зміни поколінь 

популяції. У розроблюваній методиці синтезу тестів використовуються такі 

різновиди кросовера: класичний оператор 𝑑32
Г3 (підрозділ 2.1.2) з еволюційно-

генетичної теорії, оператори з метода еволюційних стратегій 𝑑32
Е11, 𝑑43

Е11, …, 

𝑑(𝑘−1)𝑛
Е11  (підрозділ 2.3.5) і запропонований автором у цій роботі – оператор 

суміщеного кросовера 𝑑82
Е7 (підрозділ 2.3.2). 
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У розробці систем тестування шлюзів особлива увага приділяється 

оператору суміщеного кросовера, який запобігає стагнації пошуку. Його 

застосування є критичним при малій чисельності популяції або її високій 

однорідності, коли зростання середньої пристосованості 𝜇сер(𝑡) сповільнюється. 

Суміщений кросовер дозволяє формувати особини з великою кодовою 

відстанню, що різко збільшує дисперсію розподілу 𝜎2(𝑡) (1.2). Це забезпечує 

вихід із локальних оптимумів при пошуку критичних вразливостей, генерацію 

комбінацій сигналів на входах шлюзу, що раніше не зустрічалися та покращення 

якості тестування першого ярусу елементів пристрою за рахунок використання 

декількох точок розриву хромосоми. Точки розриву в процесі синтезу не 

фіксуються, а змінюються довільно, що дозволяє отримати широке розмаїття 

хромосом з різними кодовими відстанями при мінімальних часових витратах. Це 

особливо важливо для інтелектуальних шлюзів, де кількість вхідних локусів 

(параметрів датчиків, мережевих налаштувань) може обчислюватися сотнями. З 

урахуванням зазначених особливостей вибір різновиду кросовера здійснюється 

відповідно до алгоритму, наведеного на рисунках 3.10 і 3.11. 

Аналіз розміру популяції виконується за вихідними значеннями, заданими 

перед початком пошуку тесту. Перевірка однорідності полягає в аналізі 

відсутності зростання загальної повноти тесту протягом кількох останніх змін 

поколінь. Таким чином, застосування суміщеного кросовера є засобом штучного 

впливу на процес синтезу тесту з метою генерації наборів, що раніше не 

зустрічалися. Фіксація ж точок розривів при виконанні кросовера протягом 

всього процесу пошуку тестів дає в результаті обмежену множину хромосом з 

ненульовою кодовою відстанню (1.4), що визначається лише числом можливих 

комбінацій локусів у початковій популяції. Отриманої різноманітності хромосом 

може виявитися недостатньо для побудови тесту з прийнятними 

характеристиками. 
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Рисунок 3.10 – Алгоритм вибору типу оператора кросовера (частина 1) 
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Рисунок 3.11 – Алгоритм вибору типу оператора кросовера (частина 2) 
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Додаткова різноманітність при використанні схеми кросовера з фіксацією 

точок розривів, що вноситься в популяцію внаслідок застосування оператора 

мутації, може покращити характеристики тесту, але цей внесок незначний через 

малу ймовірність, з якою застосовується оператор мутації. 

Для досягнення максимальної повноти тестування при обмеженому часі 

використовується «м’яка» схема природного відбору, яка забезпечує спадковість 

кращих тестових наборів. Репродукційна група включає як батьків, так і 

нащадків, що гарантує виконання фундаментальної теореми Фішера [66] – 

середня пристосованість популяції (якість тесту) з кожним поколінням лише 

зростає. Чисельність репродукційної групи під час використання загальної схеми 

її формування збігається з чисельністю популяції. Для проведення операторів 

кросовера та мутації з репродукційної групи відбираються дві особини з 

ймовірностями, прямо пропорційними значенням їх ступенів пристосованості 

(позитивне асортативне схрещування). Чим вищий ступінь пристосованості, тим 

вища ймовірність 𝑃𝑘 вибору даної особини для участі в генетичних операторах: 

 𝑃𝑘 =
𝜇(𝑎𝑘

𝑡 )

∑ 𝜇(𝑎𝑖
𝑡)

𝑞1
𝑖=1

,   𝑘 = 1, 𝑞1.  

Це означає, що гени (параметри тесту), які дозволяють виявити більше 

несправностей або покрити більше гілок коду, будуть домінувати в майбутніх 

поколіннях тестових сценаріїв. Після додавання нових особин проводиться 

впорядкування популяції, і особини з найнижчими показниками видаляються, 

що дозволяє жорстко контролювати максимальний розмір тесту та час його 

виконання. Однак це не означає, що довжина тесту буде відповідати саме цьому 

максимальному значенню, цілком може виявитися, що достатньо і менше 

наборів для його побудови, при цьому тест вважається побудованим без 

досягнення граничної його довжини. 

Алгоритм виконання процесу природного відбору наведено на 

рисунку 3.12. 
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Рисунок 3.12 – Схема природного відбору при синтезі тестів 
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3.3.3 Природний відбір та критерії завершення побудови тестів. 

Розроблений комплексний метод синтезу тестів можна віднести до класу 

методів, орієнтованих на генерування тестових наборів, які виявляють задану 

множину несправностей. Ці методи як відправну інформацію використовують 

згенерований за певними правилами тестовий набір. Далі, для вибраного набору 

проводиться пошук виявленої ним множини несправностей. У даному класі 

розроблений комплексний метод відноситься до підкласу індетермінованих 

методів, що визначається використанням елементів алгоритму наближеного 

(випадкового) пошуку несправностей на початковому етапі синтезу тестів і 

випадкового характеру генетичного оператора мутації. Приналежність до 

заданого класу визначає основні переваги та недоліки розробленого 

комплексного методу. До переваг можна віднести високу швидкість пошуку 

тестів, що забезпечується тією можливістю, що множина несправностей може 

бути виявлена великою кількістю тестових наборів. Це гарантує деяку 

незалежність від конкретно згенерованого тестового набору на початковому 

етапі пошуку тестів, зокрема при генерації першого покоління популяції наборів. 

Така особливість наближених методів синтезу тестів одна із визначальних 

чинників під час виборів основи застосування генетичних алгоритмів. 

Серед недоліків, властивих всім наближеним методам пошуку тестів, 

основне місце займає відсутність гарантії знаходження всіх можливих 

несправностей пристрою через імовірнісний характер пошуку, коли ймовірність 

побудови тестових наборів, що визначають важкодоступні несправності, при 

великій множині всіх вхідних наборів надзвичайно мала. Відповідно, при 

обмеженні часу, який витрачається на побудову тесту, отримання таких наборів 

не гарантується. Тому для побудови повного тесту пристрою на заключному 

етапі пошуку, коли ефективність алгоритму знижується, як і для класичних 

алгоритмів синтезу тестів, доцільно застосування будь-якого детермінованого 

алгоритму, орієнтованого на пошук конкретно заданих несправностей. 

Використання еволюційно-генетичних алгоритмів, що дозволяють 

скоротити час пошуку тестів у порівнянні з класичними методами, дає змогу 
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підвищити ефективність виконання першого етапу за рахунок якіснішого 

генерування наборів – кандидатів у тестові. Наведений на рисунку 3.3 алгоритм 

відображає загальну структуру процесу побудови тестів за допомогою 

еволюційної теорії на основі генетичних операторів. Розглянемо її більш 

докладно відповідно до виконаного формального перенесення спектру 

еволюційно-генетичних алгоритмів у сферу тестової діагностики шлюзів IoT. 

При формуванні початкової популяції передбачається кілька різних варіантів 

створення множини кандидатів (особин) у тестові набори. У першому випадку 

множина особин формується випадковим чином, що відповідає класичному 

проведенню генетичного пошуку. Таке виконання цілком ідентичне 

використанню випадкового пошуку для синтезу тестів у поняттях класичних 

алгоритмів синтезу тестів. Залежність часу синтезу тестів 𝑡𝑠 від кількості 

компонентів шлюзу 𝐿 буде виглядати так само, як і для випадка класичного 

метода випадкового пошуку: 

 𝑡𝑠 = 𝑘2 ∙ 𝐿
2,  

де 𝑘2 – коефіцієнт пропорційності, що характеризує пристрій [21]. Квадратична 

залежність 𝑡𝑠 від 𝐿 обумовлена мультиплікативним ефектом: збільшення 

кількості об’єктів діагностування призводить до лінійного зростання необхідної 

довжини тестової послідовності та одночасного лінійного зростання 

обчислювальних витрат на імітаційне моделювання кожного тестового кроку. 

У другому випадку для формування початкової популяції 

використовується створена користувачем множина наборів. Це дає можливість 

використовувати раніше побудовані тест або частину тесту для даного пристрою 

як відправну інформацію, тобто врахувати раніше проведену роботу із синтезу 

тесту. Таке формування початкової популяції притаманно для еволюційних 

алгоритмів з урахуванням апріорної інформації щодо структури пристрою. Час 

синтезу кандидатів у тест для формування початкової популяції в даному 

випадку дорівнює часу, витраченому на додавання наборів у популяцію та їх 

оцінювання. Повнота тесту визначається виходячи із заданих наборів. Значення 
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цих показників повністю залежить від вибору користувача, а витрачений час 

формування початкової популяції буде незначним і може не враховуватися. 

Третій сценарій передбачає формування початкової популяції особин на 

основі аналізу внутрішньої архітектури та логічної структури інтелектуального 

шлюзу. У цьому контексті визначальну роль відіграє повнота та якість апріорної 

інформації про об’єкт діагностування. На відміну від випадкової генерації, даний 

підхід базується на активації керуючих ланцюгів для встановлення блоків у 

стани, що активують різні режими функціонування; примусовому переведенні 

шлюзу в режими агрегації, транзиту, шифрування або глибокої фільтрації 

пакетів на етапі ініціалізації тестів, що дозволяє суттєво розширити простір 

пошуку несправностей. Такий підхід підвищує ймовірність виявлення дефектів 

у важкодоступних функціональних вузлах, які можуть залишатися неактивними 

при випадковому наборі вхідних сигналів.  

Процес формування початкової популяції супроводжується обчисленням 

низки структурних характеристик шлюзу, які в подальшому слугують базисом 

для адаптивного налаштування генетичних операторів. Для інтелектуальних 

шлюзів IoT ключовими параметрами є кількість активних входів системи 𝑁𝑖𝑛 

(сукупність фізичних та логічних каналів, на які подаються тестові впливи – 

радіочастотні інтерфейси, дротові порти, програмні стеки протоколів) та об’єм 

першого ярусу архітектури 𝐿𝑓𝑖𝑟𝑠𝑡 (кількість функціональних компонентів, що 

безпосередньо взаємодіють із вхідним трафіком – вхідні буфери, трансивери, 

модулі первинної десериалізації даних). 

Вибір розміру початкової популяції при тестуванні інтелектуальних 

шлюзів є класичним завданням пошуку компромісу між обчислювальною 

складністю та якістю діагностичного покриття. У контексті високощільних 

мереж IoT, де обсяг простору вхідних комбінацій надзвичайно великий, розмір 

популяції впливає на ефективність синтезу. Встановлено, що надмірно велика 

популяція веде до деградації характеристик генетичного алгоритму через 

надмірну інтенсивність мутагенезу та отримання надмірної довжини 

тесту [145, 146]. Навпаки, мала популяція обмежує різноманітність особин, 
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вимагаючи зміни великої кількості поколінь задля досягнення цільового 

покриття, що підвищує час синтезу до неприйнятних значень.  

У цій роботі пропонується формувати початкову популяцію мінімально 

допустимого обсягу 𝑞1. Для шлюзів середнього та великого ступеня інтеграції 

цей розмір не перевищує 1 % від числа теоретично можливих вхідних 

комбінацій. Такий підхід забезпечує мінімальні часові витрати на оцінку 

пристосованості особин та різке зростання генетичної різноманітності за рахунок 

застосування суміщеного оператора кросовера 𝑑82
Е7, что є критичним при 

тестуванні гетерогенних інтерфейсів шлюзу. 

Наведемо алгоритм виконання етапу формування початкової популяції. 

Алгоритм «Початкова популяція». 

Крок 0. Визначення мінімального розміру q1 початкової популяції. 

Крок 1. Використання часткових тестів (якщо такі є). Якщо їх кількість  

менше q1, то продовжити її формування. Інакше перейти до кроку 4. 

Крок 2. Якщо існує апріорна інформація про структуру пристрою, 

сформувати початкову популяцію з урахуванням структурних особливостей. 

Сформувати множину керуючих генів для подальшого використання в процесі 

синтезу тестів. Якщо розмір популяції занадто малий (кількість варіантів, що 

враховують структуру схеми, дає кількість наборів менше 𝑞1), продовжити її 

формування. Інакше перейти до кроку 5. 

Крок 3. Стохастичне формування безлічі наборів, що повністю складають 

початкову популяцію 𝑃0 = 𝑚𝑗
2 ∈  𝑀2 розміром 𝑞1 особин. Перейти до кроку 5. 

Крок 4. За даними з існуючого тесту (множина несправностей, що 

виявляються кожним набором) виконати розрахунок фітнес-функції кожної 

особини, що входить у початкову популяцію. Завершити процес формування 

початкової популяції. 

Крок 5. Оцінити всі особини популяції. Процес оцінювання особин 

описаний у наступному пункті цього розділу. 

Кінець. 
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Наведемо також алгоритм оцінювання окремої особини. Алгоритм 

поширюється для оцінювання всіх особин популяції. 

Алгоритм «Оцінювання». 

Крок 1. Виконати ітераційне моделювання шлюзу в справному стані до 

появи значень, що встановилися, на виходах і в контрольних точках. Результати 

моделювання запам’ятати. 

Крок 2. Ввести по черзі несправності в модель шлюзу. Виконати 

дедуктивне моделювання для визначення множини несправностей, що 

визначаються кожною особиною. 

Крок 3. По формулі (3.1) з урахуванням поправок (2.3) виконати 

розрахунок ступеню пристосованості для особини. 

Кінець. 

Як зазначалося раніше, чисельність репродукційної групи дорівнює 

ефективній чисельності популяції, тобто кожна особина залишається в популяції 

при зміні поколінь і має можливість брати участь у формуванні нащадків з 

певною ймовірністю. Для цього кожне покоління впорядковується за спаданням 

відповідно до значень ступенів пристосованості особин, що входять до 

популяції. Особини з вищими значеннями ступеня пристосованості мають 

велику ймовірність участі в процесі формування нащадків. При досягненні 

максимального розміру популяції найгірші особини з неї виключаються, 

звільняючи місце для новостворених. Перед видаленням особини з популяції 

проводиться аналіз наслідків її видалення. Обчислюється різниця значень 

повноти покриття несправностей для поточного моменту 𝑁𝑖𝑗 і без відібраної 

особини 𝑁𝑗. Якщо 𝑘𝑁>1 (3.2), то особина з популяції не видаляється, а рівень її 

пристосованості збільшується. У такому разі проводиться повторне 

впорядкування особин у популяції, і процес видалення особини з найгіршими 

характеристиками також повторюється. Алгоритм видалення особин наведено на 

рисунку 3.13.  
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Рисунок 3.13 – Видалення особин з популяції 
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Слід зауважити, що повторний перерахунок ступеня пристосованості, 

якщо особина все одно виявиться найгіршою, не проводиться, оскільки це може 

призвести до зациклювання даного процесу і значного збільшення часу на 

побудову тесту. Додатковий аналіз особин, що видаляються, дозволяє запобігти 

зниженню повноти покриття несправностей тестом, що будується, а, отже, при 

процесі синтезу тестів значення повноти покриття несправностей є тільки 

зростаючими. Це повністю узгоджується з фундаментальною теоремою 

природного відбору Фішера [66] та демонструє ефективність застосування 

еволюційно-генетичних алгоритмів для процесів тестової діагностики. 

В якості умови, за якою виконується припинення генерування нових 

поколінь, пропонується використовувати комплексний критерій, що враховує 

паралельно умови завершення пошуку тестів (підрозділ 1.3) та повноту 

побудованого тесту. 

Однак умову повної ідентичності генотипів не слід приймати як 

завершальну, тому що при цьому не гарантується вирішення задачі синтезу 

тесту: однакові набори замінюються одним. При появі такої ситуації 

пропонується зробити зміну типу використовуваного кросовера з класичного на 

суміщений і продовжувати процес синтезу тестів до виконання прийнятних умов 

завершення. 

 

3.4 Висновки по розділу 

 

1. Розроблено узагальнений (комплексний) метод синтезу тестів для 

компонентів інтелектуального IoT-шлюзу, який базується на багатокроковому 

ітераційному процесі, що поєднує структурно-функціональний аналіз та 

еволюційне моделювання. 

2. Визначено оптимальну архітектуру комплексного методу, яка 

складається з двох ключових функціональних блоків: планувальника (аналізує 

проміжні результати та обирає стратегію пошуку) та диспетчера (здійснює 

конфігурування обраного методу та передачу даних між ітераціями). 
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3. Запропоновано та формалізовано стратегії роботи планувальника для 

вибору найбільш ефективного методу синтезу в умовах динамічної зміни 

параметрів шлюзу: 

– вибір на основі результатів паралельної роботи різних методів; 

– відбір за заданою множиною ознак (статистика, обсяг шлюзу, глибина 

пошуку); 

– імовірнісний відбір із коригуванням пріоритетів у процесі роботи; 

– випадковий вибір із контролем ефективності та оперативною заміною 

малоефективних блоків. 

4. Обґрунтовано використання об’єктно-орієнтованого підходу до 

програмної реалізації методу, що дозволило максимально наблизити структуру 

системи до математичних абстракцій теорії універсальних алгебр та теорії 

категорій, забезпечуючи гнучкість при роботі з гетерогенними компонентами. 

5. Запропоновано універсальну багатокритеріальну фітнес-функцію, яка 

враховує приріст повноти покриття, номер покоління та час виконання тестів. Це 

дозволяє уникнути «ефекту плато» на пізніх стадіях синтезу та забезпечує 

виявлення важкодоступних несправностей. 

6. Удосконалено механізми реалізації генетичних операторів: 

впроваджено адаптивну ймовірність мутації, що залежить від архітектурної 

складності вхідного ярусу шлюзу, та суміщений кросовер, який дозволяє штучно 

підвищувати генетичну різноманітність популяції при сповільненні темпів 

пошуку. 

7. Визначено комплексні критерії завершення синтезу, що поєднують 

граничне значення повноти покриття, ліміт часу та аналіз ідентичності генотипів, 

що гарантує отримання компактних і репрезентативних тестових наборів. 

Результати опубліковані в роботах [16, 19, 132, 135, 138]. 
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РОЗДІЛ 4 

РОЗРОБКА МЕТОДУ СИНТЕЗУ ТЕСТОВОГО ПУЛУ ДЛЯ 

ІНТЕЛЕКТУАЛЬНОГО ШЛЮЗУ ПЕРИФЕРІЙНОГО ШАРУ HDIOT 

У даному розділі виконано логічний перехід від узагальненого методу 

покомпонентного синтезу тестів, що фокусується на генерації окремих векторів 

для специфічних вузлів, до вирішення задачі формування інтегрального 

тестового пулу, де необхідно оптимізувати сукупність тестів для оперативного 

контролю працездатності в умовах обмеженого часу та ресурсів. 

 

4.1 Особливості функціонування інтелектуального шлюзу периферійного 

шару HDIoT 

 

Інтелектуальний шлюз граничного шару (IELG) високощільного IoT – це 

складний інтелектуальний пристрій. Він може одночасно обробляти інформацію 

від великої кількості пристроїв ІоТ, навіть до десятків тисяч [147]. 

Специфічними особливостями IELG є такі [148]: 

– гетерогенність каналів та протоколів зв’язку із пристроями HDIoT; 

– можливість здійснення протокольної конвертації; 

– підтримка динамічної мобільності низки сенсорів ІоТ; 

– можливість проведення локальної аналітики, тобто наявність штучного 

інтелекту для проведення попередньої фільтрації, класифікації та короткочасного 

прогнозування; 

– забезпечення локальної обробки даних з подальшою агрегацією та 

передачею до туманного шару; 

– можливість OTA-оновлення, тобто дистанційного оновлення 

програмного забезпечення, прошивки або конфігурацій пристроїв через 

бездротовий або мережевий канал, без фізичного доступу до пристрою; 

– забезпечення реального часу в гетерогенних та нестабільних мережах. 

IELG можна розглядати таким, що складається з п’яти основних шарів 
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(рисунок 4.1) [12]. Кожен з цих шарів виконує свою роль – від збору даних до 

локальної аналітики та інтеграції з хмарою [149]: 

1. Шар підключення пристроїв (Device Connectivity Layer). Даний шар 

забезпечує зв’язок шлюзу з кінцевими пристроями IoT. Він підтримує як 

провідні інтерфейси (RS485/Modbus, CAN, Ethernet, BACnet, OPC-UA), так і 

безпровідні (Wi-Fi, BLE, Zigbee, Z-Wave, Thread, LoRaWAN, NB-IoT, 4G/5G). 

Основними функціями цього шару є такі: 

– збір даних із сенсорів; 

– первинна валідація та нормалізація даних; 

– протоколізація за допомогою MQTT, CoAP, Modbus, OPC-UA. 

 

Рисунок 4.1 – Архітектура інтелектуального шлюзу високощільного IoT 

2. Шар керування даними (Data Management Layer). На даному рівні 

відбувається підготовка даних до AI-обробки. При цьому здійснюються такі 

функції: 

– буферизація даних у локальних чергах, кешування; 

– фільтрація та дедуплікація даних, обробка шуму; 
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– агрегація даних у часові вікна (time windows); 

– конвертація форматів; 

– забезпечення маршрутизації; 

– передача даних до туманного або хмарного шарів ІоТ. 

Застосовуються такі технології: легковагові керовані бази даних (SQLite, 

InfluxDB, Timescale) та брокери повідомлень (MQTT Broker, Kafka-lite, EMQX). 

3. Шар Edge-AI (Inference Layer). Даний шар є «мозком» інтелектуального 

шлюзу. У разі потреби він автономно може виконувати такі функції: 

– локальний запуск моделей ML/DL; 

– виявлення аномалій; 

– короткочасне прогнозування; 

– комп’ютерний зір; 

– прийняття рішень у реальному часі. 

При цьому використовуватися такі процесори-прискорювачі: TPU (Google 

Coral); GPU (NVIDIA Jetson); NPU (ARM Ethos-U, Huawei Ascend); VPU (Intel 

Movidius). 

Дані процесори є найбільш ефективними для екосистеми ІоТ. У якості 

фреймворків-движків найбільш ефективними є такі: TensorFlow Lite; ONNX 

Runtime; OpenVINO; NVIDIA TensorRT; PyTorch Mobile. 

4. Шар Edge-контейнеризації та сервісів (Edge Services Layer). На цьому 

рівні розгортаються компоненти та мікросервіси, здійснюються оновлення, 

розгортаються AI-моделі та відбувається управління життєвим циклом 

застосунків. 

5. Шар безпеки (Security Layer). Даний шар охоплює всі рівні та здійснює: 

– шифрування даних на пристрої; 

– TLS/DTLS для протоколів; 

– керування сертифікатами; 

– контроль доступу (RBAC). 

Серед дефектів, що виникають у шлюзах, можна виділити такі: 
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– Stuck-at faults – найбільш класичний тип дефектів, що моделює 

постійну фіксацію логічної лінії у значенні 0 або 1. Виявляється за допомогою 

периферійного сканування. У контексті IoT-шлюзів це може проявлятися як: 

«GPIO pin stuck-at-HIGH» (датчик завжди вважається активним, незалежно від 

реального стану) або «SPI MISO stuck-at-0» (дані від периферії не зчитуються 

коректно). Для шлюзів Arduino MKR периферійне сканування неможливе (немає 

JTAG), тому використовується функціональне тестування – подача відомих 

векторів та порівняння виходів; 

– Bridging faults – коротке замикання між двома лініями, що призводить 

до логічного AND/OR залежно від сили драйверів. У LoRa-модулях це критично, 

оскільки може спричинити зниження чутливості приймача (-3 dB); 

– SEU (Single Event Upset) – інверсія біта через випромінювання або 

електромагнітні перешкоди. У LoRaWAN FIFO це може призвести до втрати 

пакету; 

– Memory leaks – одна з найпоширеніших проблем у вбудованих 

операційних системах Linux. Наприклад, MQTT-брокер Mosquitto при 1000 

одночасних сесіях може витікати ~500 KБайт/година через неправильне 

управління структурами даних MQTT-клієнта; 

– Race conditions – виникають при багатопотоковій обробці; 

– LoRaWAN RX Window Timing – після передачі пакету від IoT пристрою 

шлюз повинен відкрити вікна прийому: RX1 (через 1 секунду ± 20 µs), RX2 (через 

2 секунди ± 20 µs). Якщо шлюз запізнюється на >50 µs (через високе 

навантаження ЦП), зворотній пакет втрачається; 

– Model Drift – деградація точності моделі ML через зміну розподілу 

вхідних даних. Так, детектор аномалій споживання енергії, навчений на даних 

літа, показує 78 % точності взимку; 

– Adversarial Attacks – додавання фонового шуму до входу для 

викликання помилкової класифікації; 

– SQL Injection – класична вразливість, що дозволяє виконати довільний 

SQL-код. 
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4.2 Особливості оперативного тестування інтелектуального шлюзу 

 

Тестування інтелектуального шлюзу високощільного IoT має свої 

специфічні особливості. Більшість з них пов’язана з наявністю великої кількості 

гетерогенних пристроїв із різними протоколами та нерівномірністю 

навантаження [150]. Крім того, тестування повинно включати мережеві, 

апаратні, поведінкові, безпекові та інтелектуальні аспекти [151]. Також треба 

враховувати, що тестування такого пристрою є дуже повільним й 

ресурсозатратним, бо: 

– частина тестів потребує реального радіочастотного трафіку; 

– деякі тести виконуються хвилинами (наприклад, відновлення мережі); 

– є залежність від облаштувань, таймінгів, сенсорів визначення строку 

служби тощо. 

Отже, актуальним стає питання синтезу тестового пулу для 

інтелектуального шлюзу високощільного IoT. Вважаючи на велику кількість 

існуючих тестів для перевірки окремих складових шлюзу завдання синтезу 

зводиться до знаходження оптимального набору тестів. 

Отже треба розв’язати комбінаторну задачу вибору оптимальної 

конфігурації в дуже великому просторі станів, де традиційні методи стають 

малоефективними [149]. 

Швидше можна знайти наближене до оптимального рішення за допомогою 

еволюційних алгоритмів [152]. Зокрема можна розглянути генетичні алгоритми. 

Для цього в якості гена розглядається окремий тест, а в якості хромосоми – 

окремий сценарій. Тоді поточною популяцією буде множина сценаріїв, а фітнес-

функція буде оцінювати якість поточної популяції. 

Фітнес-функція повинна вимірювати, наскільки корисна обрана популяція 

для знаходження помилок, навантаження шлюзу та перевірки його надійності. 

Виходячи з особливостей інтелектуального шлюзу, що розглядається, 

компактність (менший набір) і швидкість тестування (менший час виконання 
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тестів) є критичними параметрами при побудові фітнес-функції. Але при цьому 

покриття компонент для тестів повинно бути як можна більшим. Тому треба 

спочатку вибрати таку фітнес-функцію, яка врахує якість набору тестів у цілому. 

Існуючі обмеження, а також швидкість збіжності генетичного алгоритму 

можна регулювати за допомогою параметрів кросоверу. 

 

4.3 Розробка генетичного алгоритму синтезу тестового пулу 

інтелектуального шлюзу 

 

Нехай треба протестувати IELG, який має N компонент, серед яких NF 

функціональних компонент, NP протокольних компонент, NС кодових компонент 

та NS компонент безпеки, причому 

 NF + NP + NC + NS = N. (4.1) 

Тести нумеруються від 1 до N, причому перші NF номерів виділені під 

функціональні компоненти. 

Для проведення тестування можна використовувати К тестів. Кожний з 

тестів може протестувати декілька компонентів шлюзу. Відношення «тест-

компонент» визначається булевою матрицею  

 W = (wkn), k = 1..K, n = 1..N, (4.2) 

де wkn = 1, якщо тест з номером k тестує компонент n; wkn = 0 в іншому разі. 

Час виконання кожного тесту заданий вектором  

 V = (vk), k = 1..K. (4.3) 

Деякі тести можна виконувати паралельно. Але при цьому час виконання 

тестів збільшується. Розбиття тестів на такі підмножини задається матрицею  

 S= (sk1,k2), k1, k2 = 1..K, k1  k2, (4.4) 
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де sk1,k2 = 0, якщо тести з номерами k1 та k2 не можна виконувати паралельно. 

Якщо тести можуть виконуватися паралельно, то в цьому разі елемент sk1,k2 

дорівнює відсотку, на який збільшується час виконання даних тестів. Крім того, 

час проведення загального тестування IELG обмежений величиною Tmax. 

Для знаходження наближеного рішення запропонований класичний 

генетичний алгоритм. 

Кожний окремий тест розглядається як ген. Хромосома задається набором 

генів, які описують один із можливих варіантів формування тестового набору. 

Формально кожна хромосома описується булевим вектором: 

 С = (сk), k = 1..K, (4.5) 

де сk = 1, якщо ген з номером k входить до складу даної хромосоми компонент n; 

сk = 0 у іншому разі. 

Кількість хромосом на m-му кроці популяції складає І(m). Для того, щоб 

уникнути маленьких розмірів тестів вводиться обмеження на мінімальну 

кількість тестів у хромосомі: 

 ∑ 𝑐𝑘 ≥ 𝐾min
𝐾
𝑘=1 , (4.6) 

де 𝐾min – мінімальна допустима кількість тестів для формування шуканої 

множини тестів. 

Початкова популяція P(1) обсягом І(1) формується випадковим чином з 

урахуванням нерівності (4.6): 

 P(1) = {C11, C12,…,C1i,…, C1I(1)}, (4.7) 

де C1i = (c1ik), i = 1.. І(1), k = 1..K. 

Послідовність популяцій задається кортежом 

  = (P(1), P(2), …, P(), …), (4.8) 

де  – послідовний номер чергової популяції, card P() = І(). 

Послідовність (4.8) завершується при виконанні поточною популяцією 
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однієї з умов завершення генетичного алгоритму. Для спрощення нотації при 

розгляді поточної популяції індекс її номеру опускається. 

 

4.3.1 Час виконання тестового пулу. 

Для розрахунку середньої тривалості набору тестів, визначених 

хромосомою Ci = (cik), пропонується наступний алгоритм. 

Крок 0. Попередньо вводиться два службових вектори довжиною К: 

 R = (rk) = (сk), k = 1..K; (4.9) 

 T = (tk), k = 1..K,  

 tk = 0  k  1..K. (4.10) 

Також на цьому кроці вводиться змінна j – показник номеру поточного 

тесту, що аналізується, j = 1..K; j = 0. 

Крок 1. На цьому етапі здійснюється перехід до наступного тесту; j = j + 1. 

Якщо тепер j > K, то здійснюється перехід до кроку 3. 

Крок 2. Якщо rj = 0, то поточний тест до даної хромосоми не входить, тому 

здійснюється перехід до кроку 1. 

У іншому випадку встановлюється тривалість виконання тесту та 

записується до відповідного елементу вектору T: 

 tj = vj. (4.11) 

Після цього перевіряється наявність тестів, які можуть виконуватися 

паралельно з тестом j. Для цього використовується послідовний аналіз по рядках 

матриці S, починаючи з поточного тесту: 

for  in range (j, K + 1): 

 if (r = 1) and (si > 0): 

      r = 0 

      if v  (1 + si) > 0: 

  tj = v  (1 + si) 
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У результаті враховується можливість паралельного виконання деяких 

тестів. Далі здійснюється перехід до кроку 1. 

Крок 3. У результаті виконання сформований вектор тривалостей 

виконання тестів T. Отже, середня тривалість виконання набору тестів, 

визначених хромосомою Ci, розраховується як 

 𝜏𝑖 = 𝜏(С𝑖) = ∑ 𝑡𝑘
𝐾
𝑘=1 . (4.12) 

4.3.2 Формування фітнес-функції. 

Кількість тестувань n-го компонента (n = 1..N) при застосуванні 

хромосоми Ci розраховується як   

 𝜉𝑛
′ = ∑ 𝑐𝑖𝑘 ⋅ 𝑤𝑘𝑛

𝐾
𝑘=1 . (4.13) 

При формуванні фітнес-функції пріоритет треба віддавати компонентам з 

меншою кількістю тестувань у множині, що синтезується. Крім того, 

функціональні компоненти мають пріоритет над іншими групами компонент. 

Тому при нормуванні тестового покриття формуються такі нормовані значення 

для компонент: 

 𝜉𝑛 =

{
 
 

 
 0, 𝜉𝑛

′ = 0;
1

𝜉𝑛
′ , 𝜉𝑛

′ ≠ 0,  𝑛 > 𝑁𝐹;

2

𝜉𝑛
′ , 𝜉𝑛

′ ≠ 0,  𝑛 ≤ 𝑁𝐹 .

 (4.14) 

Тоді фітнес-функція для хромосоми Сі має такий вигляд: 

 𝛷(Сі) = 𝜔1 ⋅
∑ 𝜉𝑛
𝑁
𝑛=1

𝑁+𝑁𝐹
+𝜔2 ⋅

𝜏max−𝜏𝑖

𝜏max−𝜏min
, (4.15) 

де 𝜔1,  𝜔2 – вагові коефіцієнти, 𝜔1 +𝜔2 = 1; 𝜏max, 𝜏min – максимальна та 

мінімальна можливі тривалості тестування шлюзу підмножинами, вибраними із 

множини К тестів.  

Значення 𝜏max і 𝜏min розраховуються за допомогою наведеного алгоритму 

розрахунку середньої тривалості набору тестів: 
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 𝜏max = 𝜏(𝐶max),  𝐶max = (1,… ,1,…1); (4.16) 

 𝜏min = 𝜏(𝐶min),  ∑ 𝑐min,𝑘 = 𝐾min
𝐾
𝑘=1 , (4.17) 

де хромосома 𝐶max містить всі можливі тести, а хромосома 𝐶min містить 

мінімально можливу кількість тестів, причому це найшвидші тести. 

 

4.3.3 Особливості кросовера. 

Кросовер працює з поточною популяцією. Тому потрібно визначити 

суттєві загальні характеристики популяції. 

Покриття компонент шлюзу хромосомами поточної популяції 

характеризує такий параметр: 

 𝛥+ =
∑ (𝛿(∑ 𝑐𝑖𝑘

𝐼
𝑖=1 ))𝐾

𝑘=1

𝐾
, (4.18) 

де 𝛿(𝑥) = {
0, 𝑥 = 0;
1 𝑥 ≠ 0.

 

Даний параметр приймає значення в інтервалі від 1/К до 1, причому 

максимальне значення 𝛥+ = 1 приймається у випадку повного покриття тестами 

компонентів шлюзу. 

Однією з умов закінчення алгоритму є перевищення мінімальної, заданої 

заздалегідь, частки протестованих компонент шлюзу 𝛥min, тобто 

 𝛥+ > 𝛥𝑚𝑖𝑛. (4.19) 

Нехай MN– – множина непротестованих компонент шлюзу при розгляді 

поточної популяції. Відповідно, частка непротестованих компонент шлюзу є  

 𝛥− = 1 − 𝛥+, (4.20) 

а кількість необслугованих компонент є такою: 

 𝑁− = ∑ (1 − 𝛿(∑ 𝑐𝑖𝑘
𝐼
𝑖=1 ))𝐾

𝑘=1 . (4.21) 

Отже, MN– = N– . 

Виходячи з того, що треба підсилювати тестове покриття компонент, до 
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кросовера треба додати такі умови: 

1) якщо для поточної популяції не виконується умова (4.19), то розмір 

наступної популяції збільшується, тобто  

 І(+1) > І(), (4.22) 

де  – номер поточної популяції; 

2) мутації підлягають гени, що належать множині непротестованих 

компонент шлюзу MN–, причому при збільшенні N–  відсоток генів, що мутували, 

збільшується. 

Крім того, для інтелектуального шлюзу є суттєвим обмеження на час 

тестування. Тому ті хромосоми, для яких Tі > Tmax, виключаються із процесу 

створення нащадків. 

 

4.4 Висновки по розділу 

 

Вирішено наукове завдання синтезу оптимального тестового пулу для 

перевірки працездатності інтелектуального шлюзу (IELG) як цілісної системи в 

умовах високої щільності пристроїв. Результати дослідження дозволяють 

зробити такі висновки: 

1. Обґрунтовано п’ятирівневу архітектуру інтелектуального шлюзу як 

об’єкта оперативного тестування. Це дозволило декомпозувати складну систему 

на компоненти, що потребують діагностичного контролю. 

2. Класифіковано специфічні дефекти інтелектуального шлюзу, які 

виходять за межі класичних апаратних несправностей. До них віднесено 

протокольні помилки, ресурсні дефекти, а також специфічні дефекти штучного 

інтелекту, такі як дрейф моделі та вразливість до змагальних атак. 

3. Розроблено генетичний алгоритм синтезу оптимального тестового пулу, 

який дозволяє знайти наближене до оптимального рішення у великому 

комбінаторному просторі станів.  

4. Формалізовано часові обмеження та можливості паралельного 

виконання тестів. Математична модель враховує не лише час виконання окремих 
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тестів, а й відсоткове збільшення навантаження на систему при паралельному 

запуску діагностичних процедур. Це дозволяє уникати перевантаження ресурсів 

шлюзу під час тестування. 

5. Розроблений метод синтезу тестового пулу складає третю наукову 

новизну роботи та дозволяє перейти від покомпонентної діагностики до 

інтегральної перевірки складних вузлів HDIoT-мереж. 

Результати опубліковані в роботах [12, 132]. 
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РОЗДІЛ 5 

ДОСЛІДЖЕННЯ ЗАПРОПОНОВАНИХ МЕТОДІВ КОМПОНЕНТНОЇ ТА 

ІНТЕГРАЛЬНОЇ ДІАГНОСТИКИ ІНТЕЛЕКТУАЛЬНОГО ШЛЮЗУ 

ПЕРИФЕРІЙНОГО ШАРУ ВИСОКОЩІЛЬНОГО ІНТЕРНЕТУ РЕЧЕЙ 

 

Складність внутрішньої організації інтелектуального шлюзу граничного 

шару IELG, що поєднує гетерогенні обчислювальні компоненти, різноманітні 

інтерфейси вводу-виводу та адаптивні програмні модулі, вимагає застосування 

новітніх підходів до технічної діагностики. У попередніх розділах було 

запропоновано комплексний метод синтезу тестів, що базується на адаптивному 

поєднанні еволюційно-генетичних алгоритмів, стратегій комбінування евристик 

та еволюційних стратегій. 

Даний розділ присвячено експериментальному дослідженню 

запропонованих методів. Метою дослідження є верифікація теоретичних 

положень, кількісна оцінка ефективності розроблених алгоритмів у порівнянні з 

класичними підходами, а також аналіз їхньої придатності для вирішення задач 

компонентної та інтегральної діагностики IELG в умовах HDIoT. Дослідження 

базується на використанні розробленої імітаційної моделі, проведенні активних 

факторних експериментів та статистичному аналізі отриманих результатів. 

 

5.1 Імітаційна модель синтезу тестів інтелектуального шлюзу 

 

5.1.1 Концептуальні засади та архітектура програмного комплексу. 

Для проведення експериментальних досліджень ефективності 

розроблених еволюційно-генетичних методів синтезу тестів було створено 

спеціалізований програмний комплекс – імітаційну модель. Розробка даного 

інструментарію була обумовлена необхідністю отримання об’єктивних 

кількісних характеристик процесу генерації тестів, таких як час синтезу, повнота 

покриття несправностей, довжина тестової послідовності та стабільність 
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результатів в умовах стохастичної природи досліджуваних алгоритмів. 

Архітектура розробленої системи побудована на принципах об’єктно-

орієнтованого програмування, що дозволило створити гнучку та масштабовану 

структуру, здатну адаптуватися до різних типів діагностичних задач. 

Використання об’єктної моделі дозволяє максимально наблизити програмну 

реалізацію до математичних абстракцій теорії універсальних алгебр та теорії 

категорій, які були використані для формалізації процесу синтезу тестів у 

попередніх розділах. 

Ключовими сутностями імітаційної моделі, реалізованими у вигляді 

класів, є: 

1. Клас «схема». Цей клас є програмним відображенням об’єкта 

діагностування – компонента інтелектуального шлюзу. Він містить повну 

інформацію про топологію схеми, типи елементів, наявність зворотних зв’язків 

та елементів пам’яті. Внутрішнє представлення схеми базується на 

орієнтованому графі, де вершини відповідають логічним компонентам, а дуги – 

лініям зв’язку. Клас реалізує методи завантаження опису схеми, методи 

логічного моделювання (симуляції) проходження сигналів, а також методи 

внесення несправностей для оцінки покриття. Важливою особливістю є 

підтримка моделювання як комбінаційних, так і послідовнісних схем, що є 

критичним для діагностики контролерів інтерфейсів та буферних 

пристроїв IELG. 

2. Клас «тестовий набір». Представляє собою елементарну одиницю 

діагностичної інформації – вхідний вектор, що подається на входи IELG. 

3. Клас «хромосома». Реалізує поняття «особини» в популяції. Хромосома 

містить послідовність тестових наборів (генотип), а також метадані, необхідні 

для роботи еволюційного алгоритму: значення фітнес-функції, оцінку повноти 

покриття, довжину тесту та історію походження. Клас інкапсулює методи для 

маніпуляції генетичним матеріалом, включаючи різні варіанти кодування. 

4. Клас «популяція». Цей клас моделює сукупність рішень-кандидатів на 

поточному етапі еволюції. Він відповідає за зберігання масиву хромосом, 
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обчислення інтегральних характеристик покоління (середня, максимальна та 

мінімальна пристосованість) та реалізацію механізмів селекції. 

5. Клас «алгоритм». Це керуючий клас, який реалізує логіку еволюційного 

пошуку. Він містить набір методів, що відповідають генетичним операторам: 

схрещування, мутації, селекції та редукції. Архітектура класу дозволяє 

динамічно змінювати стратегії пошуку, перемикаючись між різними 

модифікаціями алгоритмів (класичний ГА, еволюційні стратегії, метод 

комбінування евристик) у процесі виконання, що є реалізацією концепції 

«Планувальника» та «Диспетчера». 

 

5.1.2 Математична модель планування активного експерименту. 

Однією з головних функцій розробленої системи є забезпечення 

проведення автоматизованих експериментів за заздалегідь визначеним планом. 

Оскільки еволюційні алгоритми залежать від багатьох параметрів, просте 

варіювання одного фактора при фіксованих інших не дозволяє виявити складні 

взаємодії між ними. Тому в основу експериментального модуля покладено 

математичну теорію планування активного експерименту [153, 154], 

використання якої в сфері ГА було підтверджено в роботах [155-157]. 

Для побудови регресійних моделей, що описують залежність часових 

характеристик синтезу від параметрів алгоритму та об’єкта діагностування, на 

основі попереднього аналізу вихідних даних доцільно обрати модель у вигляді 

неповного полінома 4-го порядку. Загальний вигляд рівняння регресії з 

урахуванням взаємодій факторів до максимального порядку представлено 

формулою: 

 𝑦 = 𝑏0 + ∑ 𝑏𝑖𝑥𝑖
4
𝑖=1 + ∑ 𝑏𝑖𝑗𝑥𝑖𝑥𝑗1≤𝑖<𝑗≤4 +  

 +∑ 𝑏𝑖𝑗𝑘𝑥𝑖𝑥𝑗𝑥𝑘1≤𝑖<𝑗<𝑘≤4 + 𝑏1234𝑥1𝑥2𝑥3𝑥4, (5.1) 

де y – функція відгуку (час синтезу тесту заданої повноти); xi (𝑖 = 1. .4) – 

нормовані значення факторів (незалежних змінних); b0, bi, bij, bijk, b1234 (𝑖, 𝑗, 𝑘 = 

= 1. .4) – коефіцієнти регресії, що підлягають визначенню. 
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Вибір поліноміальної моделі ґрунтується на припущенні, що на робочому 

інтервалі (повнота покриття 80-95 %) залежність часу синтезу від параметрів має 

монотонний характер, близький до лінійного, що дозволяє її адекватно 

апроксимувати обмеженим набором експериментальних точок. Для визначення 

коефіцієнтів моделі використовується ортогональний композиційний план або 

повний факторний експеримент типу 2k. Враховуючи наявність чотирьох 

основних факторів впливу, застосовано план 24, який передбачає проведення 

N = 16 серій дослідів у вершинах чотиривимірного гіперкуба. 

Перехід від натуральних значень факторів (zi) до нормованих безрозмірних 

величин (xi), що змінюються в діапазоні [-1; +1], здійснюється за формулою 

центрування та масштабування: 

 𝑥𝑖 =
𝑧𝑖− 𝑧𝑖0

Δ𝑧𝑖
,  

де 𝑧𝑖0 =
(𝑧𝑖𝑚𝑎𝑥+ 𝑧𝑖𝑚𝑖𝑛)

2
 – основний рівень (центр плану), а Δ𝑧𝑖 =

(𝑧𝑖𝑚𝑎𝑥− 𝑧𝑖𝑚𝑖𝑛)

2
 – 

інтервал варіювання. Така нормалізація є необхідною умовою для забезпечення 

ортогональності матриці планування, що, у свою чергу, дозволяє обчислювати 

кожен коефіцієнт регресії незалежно від інших, спрощує статистичний аналіз та 

підвищує стійкість моделі. Розроблена система автоматизує весь цикл 

проведення експерименту: від генерації матриці планування до збору статистики 

та розрахунку коефіцієнтів регресії. Це дозволяє нівелювати вплив людського 

фактора та забезпечити високу точність вимірювань, що є критично важливим 

для дослідження стохастичних процесів, якими є генетичні алгоритми. 

 

5.2 Проведення експериментів щодо розробки тестів інтелектуального 

шлюзу 

 

5.2.1 Вибір та обґрунтування факторів експерименту. 

Експериментальне дослідження спрямоване на вивчення впливу ключових 

параметрів на ефективність синтезу тестів для компонентів IELG. На основі 



 145 

аналізу літературних джерел та попередніх досліджень було виділено чотири 

фактори, які є найбільш значущими: 

Фактор X1: об’єм пристрою діагностування (кількість компонентів). Цей 

фактор характеризує складність задачі. Нижній рівень (-1): 100 компонентів. 

Відповідає простим функціональним вузлам IELG, таким як схеми дешифрації 

адрес, прості контролери переривань або окремі комірки регістрів. Верхній 

рівень (+1): 1100 компонентів. Відповідає блокам середньої складності, 

характерним для периферійних контролерів шлюзу (наприклад, блоки UART, 

SPI, таймери, фрагменти криптографічних прискорювачів). Вибір верхньої межі 

обумовлений необхідністю отримання результатів у прийнятний час для великої 

серії експериментів, при цьому така розмірність вже дозволяє виявити ефекти 

«вибуху станів» та нелінійного зростання складності діагностики. 

Фактор X2: довжина тесту (максимальний розмір популяції). Визначає 

обмеження на ресурси пам’яті та глибину пошуку. Нижній рівень (-1): 40 

наборів. Моделює ситуацію жорстких обмежень, коли тест повинен бути 

компактним (наприклад, для вбудованого самотестування BIST або передачі по 

вузькосмугових каналах LoRaWAN). Верхній рівень (+1): 200 наборів. Дозволяє 

алгоритму формувати довші послідовності, що підвищує ймовірність активації 

глибоко схованих несправностей. 

Фактор X3: ймовірність оператора мутації (𝑃𝑚). Визначає ступінь 

стохастичності пошуку. Нижній рівень (-1): 0.005 (0.5 %). Низька ймовірність 

мутації забезпечує стабільність знайдених рішень та локальне покращення. 

Верхній рівень (+1): 0.195 (19.5 %). Висока ймовірність перетворює алгоритм на 

процес, близький до випадкового пошуку, що дозволяє виходити з локальних 

екстремумів, але може руйнувати цінні генетичні схеми. 

Фактор X4: Число точок оператора кросовера. Характеризує інтенсивність 

рекомбінації генетичного матеріалу. Нижній рівень (-1): 1 % від кількості входів 

(фактично одноточковий кросовер для пристроїв з ~100 входами). Верхній 

рівень (+1): 19 % від кількості входів. Багатоточковий кросовер забезпечує 

агресивне змішування ознак батьківських особин. 
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Такий вибір рівнів варіювання дозволяє охопити широкий діапазон 

можливих налаштувань алгоритму та дослідити поведінку методів у полярних 

умовах (від консервативного пошуку до майже хаотичного). 

 

5.2.2 Аналіз експериментальних даних. 

Експерименти проводилися згідно з матрицею планування повного 

факторного експерименту 24 (таблиця 5.1).  

 

Таблиця 5.1 – Матриця планування експерименту 24 

№ х 0
 

х 1
 

х 2
 

х 3
 

х 4
 

х 1
х 2

 

х 1
х 3

 

х 1
х 4

 

х 2
х 3

 

х 2
х 4

 

х 3
х 4

 

х 1
х 2

х 3
 

х 1
х 2

х 4
 

х 1
х 3

х 4
 

х 2
х 3

х 4
 

х 1
х 2

х 3
х 4

 

y

 

1 + – – – – + + + + + + – – – – + y 1 

2 + + – – – – – – + + + + + + – – y 2 

3 + – + – – – + + – – + + + – + – y 3 

4 + + + – – + – – – – + – – + + + y 4 

5 + – – + – + – + – + – + – + + – y 5 

6 + + – + – – + – – + – – + – + + y 6 

7 + – + + – – – + + – – – + + – + y 7 

8 + + + + – + + – + – – + – – – – y 8 

9 + – – – + + + – + – – – + + + – y 9 

10 + + – – + – – + + – – + – – + + y 10 

11 + – + – + – + – – + – + – + – + y 11 

12 + + + – + + – + – + – – + – – – y 12 

13 + – – + + + – – – – + + + – – + y 13 

14 + + – + + – + + – – + – – + – – y 14 

15 + – + + + – – – + + + – – – + – y 15 

16 + + + + + + + + + + + + + + + + y 16 

 

Для забезпечення статистичної значущості результатів у кожній з 16 точок 

плану було проведено по 8 незалежних прогонів (k=8), що сумарно становить 128 

дослідів для кожного досліджуваного методу. Результати вимірювання часу 

синтезу тесту (в мілісекундах) до досягнення 95 % повноти покриття наведені в 
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Додатку В. Розглянемо детальний аналіз отриманих даних для різних методів. 

Аналіз результатів для комплексного методу (напрямок 1). Дані 

таблиці В.1 демонструють чітку диференціацію результатів залежно від 

складності пристрою (X1). 

Досліди з непарними номерами (1, 3,..., 15) відповідають пристроям малого 

об’єму (100 компонентів). Час синтезу варіюється в межах 30–100 мс. Такий 

малий час свідчить про те, що для простих пристроїв задача синтезу вирішується 

дуже швидко, і вплив параметрів алгоритму нівелюється накладними витратами 

на запуск системи. 

Досліди з парними номерами (2, 4, ..., 16) відповідають пристроям 

середнього об’єму (1100 компонентів). Тут час синтезу зростає на кілька 

порядків, сягаючи значень 105000 – 129000 мс (105-129 секунд). Це підтверджує 

нелінійну залежність складності діагностики від розміру пристрою. 

Спостерігається певна варіативність результатів у межах однієї серії (наприклад, 

у досліді № 2 час коливається від 120390 до 125940 мс), що є природним 

наслідком стохастичної природи генетичних алгоритмів. Однак, розкид є 

відносно невеликим, що свідчить про стабільність методу. 

Аналіз результатів для методу випадкового пошуку. Результати 

таблиці В.2 виявляють критичну вразливість класичного методу випадкового 

пошуку. У непарних дослідах (малі пристрої) метод показує стабільно низький 

час (30-50 мс), що є конкурентним з іншими методами. У парних дослідах № 2, 

6, 10, 14 зафіксовано неможливість побудови тесту за відведений час (кількість 

ітерацій) необхідного рівня повноти (95 %). Слід зазначити, що в цих точках 

фактор X2 (довжина тесту) знаходиться на нижньому рівні (-1), тобто 40 наборів. 

Це свідчить про те, що випадковий пошук не здатен сформувати ефективний 

компактний тест для пристрою складної архітектури. Він потребує значно 

більшої вибірки, щоб випадково «вгадати» потрібні вектори. У дослідах № 4, 8, 

12, 16, де довжина тесту була більшою (верхній рівень), метод зміг побудувати 

тест, але час синтезу був значним (близько 124000 мс), а результати були 

ідентичними для різних дослідів, що може вказувати на досягнення певної межі 
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можливостей методу. 

Аналіз результатів для класичного генетичного алгоритму. Таблиця В.3 

показує, що класичний ГА успішно справляється із завданням у всіх точках 

плану, на відміну від випадкового пошуку. 

Час синтезу для великих пристроїв (парні досліди) становить у середньому 

125000 – 135000 мс. Це дещо більше, ніж у комплексного методу (напрямок 1), 

що вказує на меншу ефективність класичного підходу. 

Зокрема, у досліді № 2 (велика схема, короткий тест, мала мутація, малий 

кросовер) час досягає 138940 мс, що є одним з найгірших показників. Це 

підтверджує тезу про те, що класичний ГА без адаптивних механізмів може 

«застрягати» в локальних екстремумах при невдалих налаштуваннях параметрів. 

Аналіз результатів для методу комбінування евристик. Дані таблиці В.4 

демонструють певну динаміку. У досліді № 2 час досягає 143890 мс, що є 

найгіршим результатом серед усіх розглянутих методів у цій точці. Це свідчить 

про те, що «жорсткі» евристики можуть бути шкідливими в умовах обмеженого 

простору пошуку (короткий тест), заводячи алгоритм у глухий кут. Водночас, у 

досліді № 4 (великий пристрій, довгий тест) час скорочується до 125000 мс, що 

показує чутливість методу до наявних ресурсів. 

Результати аналізу результатів для комплексних методів (напрямки 2, 3, 4) 

наведені в таблицях В.6, В.7, В.8, вони демонструють послідовне покращення 

характеристик. 

Комплексний метод 3: у досліді № 4 час синтезу становить близько 

95000 мс, що є значним покращенням порівняно з класичним ГА (~123000 мс) та 

випадковим пошуком. 

Комплексний метод 4 показує найкращі результати. У досліді № 4 час 

становить 92000 – 96000 мс, а в досліді № 12 – близько 105000 мс. Це 

підтверджує ефективність стратегії адаптивного перемикання між алгоритмами, 

яка лежить в основі цього напрямку. Метод здатен динамічно обирати найбільш 

вигідну стратегію на кожному етапі еволюції, мінімізуючи час «застою». 

Результати проведених експериментів наведені в усередненому вигляді в 
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таблиці В.9. 

Загальний висновок по експериментах: аналіз «сирих» даних дозволяє 

стверджувати, що вже для складних компонентів IELG (1100 елементів) в умовах 

обмежень на довжину тесту (40 наборів) класичний випадковий пошук є 

повністю непрацездатним. Класичний генетичний алгоритм забезпечує 

побудову тесту, але вимагає значних часових витрат. Запропоновані комплексні 

методи, особливо напрямки 3 та 4, демонструють стабільну перевагу у швидкодії 

та надійності, успішно вирішуючи задачу навіть при несприятливих поєднаннях 

параметрів. 

 

5.3 Статистичний аналіз результатів експериментів 

 

Отримані експериментальні дані, попри свою показовість, містять 

випадкову складову, обумовлену стохастичною природою методів. Для 

формулювання науково обґрунтованих висновків та побудови прогнозних 

моделей було проведено етап статистичної обробки результатів, який включає 

перевірку однорідності дисперсій, розрахунок коефіцієнтів регресії, оцінку їх 

значущості та перевірку адекватності моделей. 

 

5.3.1 Перевірка однорідності дисперсій. 

Першим кроком статистичного аналізу є перевірка гіпотези про 

однорідність дисперсій у різних точках плану. Це необхідно для того, щоб 

переконатися, що точність експерименту є однаковою у всьому досліджуваному 

діапазоні факторів, що є передумовою коректного застосування методу 

найменших квадратів. 

Для перевірки використовувався G-критерій Кохрена. Гіпотеза про 

однорідність дисперсій (𝐻0: 𝜎1
2 = 𝜎2

2 = ⋯ = 𝜎𝑁
2) перевіряється шляхом 

порівняння розрахункового значення критерію 𝐺𝑝 з табличним 𝐺𝑘𝑟. 
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 𝐺𝑝 =
𝑚𝑎𝑥𝑢𝑆𝑢

2

∑ 𝑆𝑢
2𝑁

𝑢=1
,  

де 𝑆𝑢
2 – оцінка дисперсії в u-му досліді, розрахована за результатами k=8 

паралельних вимірювань. 

Розглянемо результати перевірки для комплексного методу (напрямок 1), 

детальні дані для якого наведені в таблиці 5.2: 

 

Таблиця 5.2 – Дисперсії вимірювань 

№ y  2
iS  

1 46,25 83,928 

2 122922,5 3558278,571 

3 46,25 83,928 

4 108046,3 4001398,214 

5 58,75 98,214 

6 123815 2408685,714 

7 57,5 107,142 

8 111571,3 3857898,214 

9 87,5 107,142 

10 124628,8 2007926,786 

11 65 57,142 

12 110023,8 2627255,357 

13 67,5 107,142 

14 126325 4040628,571 

15 66,25 198,214 

16 110693,8 3890455,357 

∑𝑆𝑖
2

𝑁

𝑖=1

 26393369,64 
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Сума дисперсій по всім 16 дослідам: ∑ 𝑆𝑢
2𝑁16

𝑢=1 =  26393369.64. 

Максимальна дисперсія спостерігається в досліді № 14: 𝑆14
2  = 4040628.57. 

Розрахункове значення критерію: 𝐺𝑝 = 
4040628.57

26393369.64
≈ 0.1531. 

Критичне значення критерію Кохрена для рівня значущості 𝛼 = 0.05, 

кількості ступенів вільності чисельника 𝑓1 = 𝑘 − 1 = 7 та знаменника 𝑓2 = 𝑁 =

16 становить 𝐺0.05;(7,16) ≈ 0.1812. 

Оскільки 𝐺𝑝 < 𝐺𝑘𝑟 (0.1531 < 0.1812), гіпотеза про однорідність дисперсій 

приймається. Це свідчить про те, що експериментальні дані є відтворюваними, а 

розкид результатів обумовлений виключно випадковими факторами, а не 

систематичними помилками методики.  

Аналогічні перевірки були виконані для всіх інших методів : 

Комплексний метод (напрямок 2): 𝐺𝑝= 0.169. 

Комплексний метод (напрямок 3): 𝐺𝑝= 0.176. 

Комплексний метод (напрямок 4): 𝐺𝑝= 0.168. 

Метод комбінування евристик: 𝐺𝑝= 0.179. 

Метод еволюційних стратегій: 𝐺𝑝= 0.180. 

Класичний ГА: 𝐺𝑝= 0.179. 

У всіх випадках умова однорідності (𝐺𝑝 < 0.1812) виконується, що 

підтверджує коректність проведення експериментів. 

 

5.3.2 Розрахунок коефіцієнтів рівняння регресії. 

На наступному етапі було виконано розрахунок коефіцієнтів 

поліноміальної моделі, що описує залежність часу синтезу від досліджуваних 

факторів. Завдяки використанню ортогонального плану, коефіцієнти 

розраховуються незалежно за формулою: 

 𝑏𝑗 =
1

𝑁
∑ 𝑥𝑗𝑢𝑦̅𝑢
𝑁
𝑢=1 ,  

де 𝑥𝑗𝑢 – кодоване значення j-го фактора в u-му досліді (±1), а 𝑦̅𝑢 – середнє 
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значення часу синтезу в цьому досліді.  

Для комплексного методу (напрямок 1) отримано такі значення 

коефіцієнтів): 

𝑏0 = 58657.58 – вільний член, що характеризує середній час синтезу по всій 

області експерименту. 

𝑏1 = 58595.70 – коефіцієнт при факторі X1 (об’єм пристрою). Його велике 

позитивне значення та близькість до 𝑏0 свідчать про те, що складність пристрою 

є домінуючим фактором, який лінійно збільшує час синтезу. Фактично, перехід 

від малих пристроїв до великих подвоює час відносно середнього. 

𝑏2 = -3586.33 – коефіцієнт при факторі X2 (довжина тесту). Знак «мінус» 

вказує на обернену залежність: збільшення довжини тесту (розміру популяції) в 

середньому зменшує час досягнення заданої повноти. Це підтверджує 

ефективність широкого пошуку: більша популяція швидше знаходить рішення, 

компенсуючи витрати на своє обслуговування. 

𝑏3 = 424.29 та 𝑏4 = 337.11 – коефіцієнти при параметрах мутації та 

кросовера. Їх малі позитивні значення свідчать про те, що в середньому 

збільшення інтенсивності мутацій та рекомбінацій може дещо сповільнювати 

процес, ймовірно, через руйнування корисних блоків. 

 

5.3.3 Оцінка значущості коефіцієнтів за критерієм Стьюдента. 

Для виділення статистично значущих факторів та відсіювання «шуму» 

застосовано t-критерій Стьюдента [158]. 

Перевірка значущості здійснюється шляхом перевірки гіпотези про 

рівність коефіцієнтів нуля: 

 𝐻0: 𝑏𝑖 = 0, якщо 𝑡𝑖 =
|𝑏𝑖|

𝑆𝑏𝑖
< 𝑡𝑘р, (5.2) 

де 𝑆𝑏𝑖 = √
1

𝑁∙𝑘
𝑆𝑒
2 = √

1

𝑁∙𝑁∙𝑘∙(𝑘−1)
∑ ∑ (𝑦𝑖𝑗 − 𝑦̄𝑖)

2𝑘
𝑗=1

𝑁
𝑖=1  – оцінка дисперсії помилки 

визначення коефіцієнта bi для даної моделі; k – кількість повторних дослідів у 
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кожній точці плану; tкр=t0.975(N×(k-1)) – табличне значення критерія Стьюдента. 

Кількість ступенів вільності для даного значення критерію дорівнює 

(N(k-1))=112. 

Оскільки дисперсійна матриця для спланованого експерименту є 

діагональною і елементи головної діагоналі однакові, то коефіцієнти рівняння 

визначаються з однаковою точністю 𝑆𝑏𝑖=113,52. Значення tкр=t0.975(112)=1,9818. 

Таким чином, якщо значення коефіцієнта по модулю менше ніж 𝑆𝑏𝑖tкр=224,93, 

то він вважається незначущим. 

У таблиці 5.3 наведені значення розрахованих коефіцієнтів і відмічені 

незначущі, що задовольняють гіпотезі (5.2). За результатами аналізу було 

встановлено, що коефіцієнти 𝑏23, 𝑏24, 𝑏34 (парні взаємодії факторів 

налаштування алгоритму) та 𝑏123, 𝑏124, 𝑏134 (потрійні взаємодії) є незначущими. 

Це важливий результат, який показує, що параметри мутації та кросовера 

(X3, X4) впливають на процес відносно незалежно від довжини тесту (X2). 

 

Таблиця 5.3 – Коефіцієнти моделі 

Коефі-

цієнт 
Значення Значущість 

Коефі-

цієнт 
Значення Значущість 

b0 58657,58 значущий b23 101,64 незначущий 

b1 58595,70 значущий b24 -196,17 незначущий 

b2 -3586,33 значущий b34 -130,86 незначущий 

b3 424,29 значущий b123 99,14 незначущий 

b4 337,11 значущий b124 -193,36 незначущий 

b12 -3583,20 значущий b134 -125,55 незначущий 

b13 423,67 значущий b234 -227,26 значущий 

b14 327,42 значущий b1234 -230,08 значущий 

 

Водночас, взаємодія 𝑏12 = −3583.20 є високо значущою. Це свідчить про 

сильний зв’язок між кількістю компонентів пристрою (X1) та довжиною тесту 

(X2). Негативний знак вказує на те, що позитивний ефект від збільшення 
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популяції (X2) стає ще більш вираженим при збільшенні розміру пристрою (X1). 

Тобто, для складних пристроїв використання великих популяцій є особливо 

вигідним. 

Таким чином, рівняння регресії, що описує часову характеристику, 

збудоване згідно моделі (5.1) і з урахуванням значущості коефіцієнтів, приймає 

вигляд у нормованих безрозмірних величинах: 

 y=58657,58+58595,70 x1–3586,33 x2+424,29 x3+  

 +337,11 x4–3583,20 x1 x2+423,67 x1 x3+327,42 x1 x4–  

 –227,26 x2 x3 x4–230,08 x1 x2 x3 x4, (5.4) 

 

5.3.4 Перевірка адекватності моделі за критерієм Фішера. 

Фінальним етапом аналізу є перевірка того, наскільки точно отримана 

математична модель (після відкидання незначущих членів) описує 

експериментальні дані. Для цього використовується F-критерій Фішера, який 

порівнює дисперсію адекватності (𝑆𝑎𝑑
2 ) з дисперсією відтворюваності (𝑆е

2): 

 𝐹𝑝 =
𝑆𝑎𝑑
2

𝑆е
2 .  

Дисперсія адекватності знаходиться за формулою: 

 𝑆𝑎𝑑
2 =

𝑘

𝑁−𝑝−1
∑ (𝑦̄𝑖 − 𝑦̂𝑖
𝑁
𝑖=1 )2,  

де 𝑦̂𝑖 – значення функції, передбачене по рівнянню в і-му досліді. Дисперсія 

відтворюваності знаходиться за формулою: 

 𝑆𝑒
2 =

1

𝑁∙(𝑘−1)
∑ ∑ (𝑦𝑖𝑢 − 𝑦̄𝑖)

2 =
1

𝑁
∑ 𝑆𝑖

2𝑁
𝑖=1

𝑘
𝑢=1

𝑁
𝑖=1 .  

Для комплексного методу (напрямок 1) значення для розрахунку зведені в 

таблицю 5.4. 

Значення критерію Фішера: 
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 𝐹 =
𝑆𝑑
2

𝑆𝑒
2 =

2750232

1649585
= 1,6672.  

 

Таблиця 5.4 – Експериментальні і розрахункові значення часу синтеза тестів 

номер досліду 𝑦̄ 𝑦̂ 

1 46,25 51,875 

2 122922,5 123367,7 

3 46,25 51,25 

4 108046,3 108113,9 

5 58,75 58,75 

6 123815 124148,9 

7 57,5 46,875 

8 111571,3 110724,5 

9 87,5 76,875 

10 124628,8 123782 

11 65 65 

12 110023,8 110357,7 

13 67,5 72,5 

14 126325 126392,7 

15 66,25 71,875 

16 110693,8 111138,9 

 

Оскільки Fкр=F0.95(6,112)=2.1806 (з числом ступенів вільності в чисельнику 6 

і знаменнику 112) і F<Fкр, то математичний опис функції відгуку вважається 

адекватним процесу, що досліджується, і це дає право використовувати отримане 

поліноміальне рівняння для прогнозування часу синтезу тестів для довільних 

значень факторів у межах області експерименту. 

Аналогічні перевірки для інших методів також підтвердили адекватність 

побудованих моделей.  
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Результати розрахунку наведено у таблиці 5.5 (незначні коефіцієнти не 

зазначені та замінені на нульові). 

 

Таблиця 5.5 – Коефіцієнти моделей 

Коефі-

цієнт 

Метод синтезу тестів 
К
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b0 62711,0 57693,4 55153,6 66450,9 65209,7 64422,0 60328,1 

b1 62646,8 57624,8 55083,1 66388,4 65145 64355,5 60286,9 

b2 -1838,98 -1986,25 -2778,91 -2302,34 -1990,94 -1997,34 0 

b3 0 2060,47 1826,09 -1061,25 -894,53 0 0 

b4 487,42 1955,16 0 874,06 0 0 0 

b12 -1838,83 -1983,91 -2777,5 -2301,41 -1988,44 -1997,66 0 

b13 0 2059,37 1822,5 -1054,38 -893,59 0 0 

b14 473,20 1950,31 0 864,06 0 0 0 

b23 334,29 576,094 516,09 493,59 611,09 0 0 

b24 -361,02 666,094 498,59 0 283,44 785,16 0 

b34 -218,98 -1843,44 -1614,84 355,94 706,72 301,72 0 

b123 333,52 574,69 516,25 492,03 608,59 0 0 

b124 -360,859 668,44 500,62 0 285,94 784,84 0 

b134 -217,27 -1837,03 -1605,94 356,565 707,66 302,97 0 

b234 -361,17 -901,56 -680,47 -581,09 -796,09 0 0 

b1234 -360,70 -902,97 -680,94 -582,66 -798,59 0 0 

 

5.4 Порівняння ефективності запропонованого узагальненого методу із 

класичними методами синтезу тестів 
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На основі побудованих регресійних моделей та аналізу «сирих» 

експериментальних даних було проведено порівняльне дослідження 

ефективності різних підходів до діагностики компонентів IELG. Порівняння 

проводилося за трьома основними критеріями: часові витрати на синтез, 

динаміка покриття несправностей та якість (компактність) результуючих тестів. 

Для порівняння скористаємося отриманими на основі експериментів 

регресійними моделями виду (5.1): для напрямку 1 комплексного методу синтезу 

тестів з даних таблиці 5.3, для решти методів – таблиці 5.5. Графічно відобразимо 

залежність часу досягнення 95 % повноти тесту від кількості компонентів 

шлюзів. 

 

5.4.1 Аналіз часових характеристик. 

Графічна інтерпретація залежностей часу синтезу від кількості 

компонентів шлюзів з обмеженням довжини тесту (рисунок 5.1) та без 

обмеження (рисунок 5.2) на основі даних таблиці В.9 дозволяє виявити суттєві 

відмінності у масштабованості методів  [132, 135]. 

Метод випадкового пошуку для великих обсягів (1100 компонентів) при 

обмеженій довжині тесту виявився неспроможним вирішити задачу. У випадках, 

коли рішення було знайдено (при збільшенні ліміту довжини), час синтезу був 

значним і слабко прогнозованим. 

Класичний генетичний алгоритм демонструє стабільну роботу, але 

характеризується високими часовими витратами. Аналіз коефіцієнтів регресії 

(𝑏3, 𝑏4 ≈ 0) показує його слабку чутливість до налаштування параметрів мутації 

та кросовера, що робить його «жорстким» та важким для оптимізації. 

Метод комбінування евристик виявився найшвидшим для малих схем, але 

продемонстрував найгіршу масштабованість. Коефіцієнт при факторі кількості 

компонентів 𝑏1 = 66388.4 є найбільшим серед усіх методів. Це означає, що зі 

зростанням складності пристрою ефективність евристик стрімко падає, 

ймовірно, через збільшення кількості тупикових гілок пошуку. 



 158 

 

Рисунок 5.1 – Залежність часу побудови тесту від кількості компонентів шлюзу 

(жорстке обмеження довжини тесту) 

Комплексний метод (напрямок 4) продемонстрував найкращі показники 

швидкодії та масштабованості. Коефіцієнт 𝑏1 = 55083.1 є найменшим серед усіх 

досліджених алгоритмів. Це свідчить про те, що даний метод найменше втрачає 

у продуктивності при ускладненні об’єкта діагностування. 

Комплексний метод (напрямок 3) також показує високі результати (𝑏1 =

 =  57624.8), займаючи проміжне положення між напрямком 4 та напрямком 1. 
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Рисунок 5.2 – Залежність часу побудови тесту від кількості компонентів шлюзу 

(відсутнє обмеження довжини тесту) 

5.4.2 Аналіз динаміки покриття несправностей. 

Важливим аспектом ефективності є не лише кінцевий час, але й динаміка 

досягнення результату (рисунок 5.3). 

Метод випадкового пошуку характеризується швидким стартом (легкі 

несправності виявляються миттєво), але дуже швидким виходом на насичення 

(«ефект плато») на рівні 60-70 %. Подальший приріст покриття вимагає 

експоненційного збільшення кількості спроб, оскільки ймовірність випадкової 

генерації тестів для важкодоступних несправностей є вкрай низькою. 
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Рисунок 5.3 – Усереднена залежність повноти тесту від кількості згенерованих 

вхідних наборів 

 

Комплексний метод демонструє більш рівномірне зростання. Завдяки 

механізмам адаптивної мутації та спрямованого кросовера, алгоритм здатен 

долати локальні плато. Особливо це помітно на заключних етапах пошуку 

(покриття > 80 %), де комплексний метод продовжує стабільно генерувати нові 

ефективні вектори, у той час як класичні методи стагнують. Це робить 

комплексний метод безальтернативним інструментом для досягнення високих 

рівнів надійності, необхідних для критичних вузлів IELG. 

 

5.4.3 Інтегральна оцінка ефективності. 

Узагальнюючи результати, можна стверджувати, що розроблений 

узагальнений (комплексний) метод синтезу тестів забезпечує сумарний 

позитивний результат, поєднуючи переваги різних підходів: 

- високу швидкість випадкового пошуку на початкових етапах; 
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- глибину проникнення генетичних алгоритмів на середніх етапах; 

- точність локальних евристик на завершальних етапах. 

Статистично підтверджено, що впровадження адаптивного керування 

(модулі «Планувальник» та «Диспетчер») дозволяє скоротити час синтезу для 

складних схем IELG в середньому на 8 % при одночасному зменшенні довжини 

тестової послідовності на 10-12 % порівняно з кращими класичними аналогами. 

 

5.5 Дослідження методу синтезу тестового пулу для інтелектуального 

шлюзу периферійного шару HDIoT 

 

Перехід від діагностики окремих апаратних компонентів до перевірки 

працездатності всього інтелектуального шлюзу як єдиної системи вимагає зміни 

парадигми тестування. В HDIoT шлюз IELG виступає не як набір мікросхем, а як 

складна програмно-апаратна платформа з багаторівневою архітектурою. 

 

5.5.1 Аналіз архітектурних особливостей об’єкта діагностування. 

Для коректної постановки задачі синтезу тестового пулу було 

проаналізовано запропоновану п’ятирівневу архітектуру IELG (рисунок 4.1), яка 

визначає специфіку діагностичних процедур [12]: 

1. Шар підключення: відповідає за фізичну взаємодію з сенсорами. 

Тестування цього рівня вимагає перевірки гетерогенних інтерфейсів (RS485, 

CAN, Wi-Fi, LoRaWAN) та здатності обробляти масові запити. Критичними 

параметрами є стійкість до колізій та коректність роботи драйверів. 

2. Шар керування даними: забезпечує агрегацію та маршрутизацію. 

Діагностика фокусується на роботі брокерів повідомлень (MQTT), баз даних та 

буферних систем. Основні ризики – переповнення черг та втрата даних при 

пікових навантаженнях. 

3. Шар Edge-AI: виконує локальну аналітику. Тестування включає 

перевірку коректності роботи нейроприскорювачів (TPU/NPU) та точності 

інференсу ML-моделей в умовах обмежених ресурсів. 
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4. Шар сервісів: відповідає за оркестрацію контейнерів та життєвий цикл 

застосунків. 

5. Шар безпеки: наскрізна підсистема, що забезпечує шифрування та 

контроль доступу. 

Для експериментального дослідження було виділено 18 ключових 

компонентів (𝑛1…𝑛18), що покривають функціонал всіх рівнів архітектури 

IELG [145]. Ця декомпозиція є основою для побудови матриці покриття при 

синтезі тестового пулу: 

𝑛1 – Token validation & revocation list (перевірка токенів доступу та списків 

відкликання сертифікатів); 

𝑛2 – MQTT connector (QoS handling) (обробка підключень та рівнів якості 

обслуговування MQTT); 

𝑛3 – MQTT session & state management (управління сесіями та збереженням 

стану клієнтів); 

𝑛4 – CoAP large-payload handling (обробка великих пакетів у протоколі 

CoAP (Block-wise transfers)); 

𝑛5 – REST API gateway (інтерфейс для зовнішнього керування та 

інтеграції); 

𝑛6 – Packet parser (синтаксичний аналіз вхідних пакетів різних протоколів); 

𝑛7 – Load balancer & dispatcher (розподіл навантаження між внутрішніми 

процесами); 

𝑛8 – Upstream health check (моніторинг доступності хмарних сервісів); 

𝑛9 – Stream pre-processor (попередня обробка потокових даних); 

𝑛10 – Anomaly detector & ML pipeline (модуль виявлення аномалій та 

конвеєр машинного навчання); 

𝑛11 – OTA & update manager (менеджер оновлень по повітрю); 

𝑛12 – Sensor ingestion pipeline (конвеєр прийому даних від сенсорів); 

𝑛13 – Buffering subsystem (підсистема буферизації даних); 

𝑛14 – Power management & battery monitor (управління живленням та 

моніторинг батареї); 
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𝑛15 – Hardware control & reset manager (низькорівневе керування 

апаратурою та скиданням); 

𝑛16 – Cache subsystem (підсистема кешування часто запитуваних даних); 

𝑛17 – Metrics exporter & telemetry (експорт метрик продуктивності та 

телеметрії); 

𝑛18 – Notification pipeline (конвеєр обробки та відправки сповіщень. 

 

5.5.2 Експериментальне дослідження методу синтезу тестового пулу. 

Задача синтезу тестового пулу була сформульована як задача 

комбінаторної оптимізації: з множини доступних атомарних тестів (K=30) 

необхідно обрати таку підмножину, яка забезпечує максимальне покриття 18 

компонентів при мінімізації загального часу виконання та дотриманні обмежень 

на паралельність. 

Для вирішення задачі застосовано спеціалізований генетичний алгоритм, 

де хромосома кодує склад тестового пулу (бітовий вектор наявності тестів). 

Фітнес-функція враховує пріоритетність функціональних компонентів та 

штрафує за перевищення ліміту часу 𝑇𝑚𝑎𝑥. 

Результати моделювання, представлені на графіках (рисунки 5.4, 5.5), 

дозволяють зробити важливі висновки [12, 132]. 

Залежність часу тестування від вимог до покриття (рисунок 5.4): 

спостерігається нелінійна залежність. При низьких вимогах до покриття 

(перевірка лише критичних вузлів) алгоритм швидко знаходить короткі та 

швидкі пули. При підвищенні вимог до 100 % покриття час тестування зростає 

експоненціально, оскільки необхідно включати специфічні «довгі» тести для 

перевірки рідкісних режимів роботи (наприклад, OTA-оновлення або 

відновлення після збою живлення). 

При використанні малих початкових популяцій алгоритм схильний до 

передчасної збіжності на локальних оптимумах, що призводить до формування 

субоптимальних (надто довгих) пулів. Збільшення популяції покращує якість 

рішення, але має межу насичення. 
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Рисунок 5.4 – Залежність часу тестування від вимог до покриття 

Аналіз кількості тестів (рисунок 5.5): генетичний алгоритм ефективно 

мінімізує кількість тестів у пулі.  

 

Рисунок 5.5 – Залежність кількості тестів від вимог до покриття 

Для покриття 18 компонентів вдалося сформувати набір з 8-12 тестів 

(залежно від комплексності), що значно менше, ніж повний набір з 30 тестів. Це 



 165 

підтверджує здатність алгоритму знаходити «мультифункціональні» тести, які 

перевіряють одразу кілька підсистем (наприклад, тест, що відправляє захищене 

повідомлення через MQTT, перевіряє одночасно компоненти 𝑛1, 𝑛2, 𝑛3 та 𝑛15). 

Ефективність адаптивного кросовера: запропонована модифікація 

оператора кросовера, яка враховує множину непротестованих компонентів 

(𝑀𝑁−), довела свою ефективність. В експериментах, де цей механізм був 

відключений, алгоритм часто ігнорував складні компоненти (наприклад, 𝑛10 – 

детектор аномалій) на користь скорочення часу тесту. Включення адаптивного 

механізму гарантувало 100 % покриття навіть при жорстких часових 

обмеженнях, хоча і ціною незначного збільшення тривалості тестування. 

Таким чином, запропонований метод синтезу тестового пулу дозволяє 

автоматизувати процес створення планів інтегрального тестування IELG, 

забезпечуючи баланс між повнотою діагностики та оперативністю контролю, що 

є критичним для динамічних середовищ HDIoT. 

 

5.6 Висновки по розділу 

Проведено комплексне експериментальне дослідження розроблених 

еволюційно-генетичних методів синтезу тестів для компонентів 

інтелектуального шлюзу (IELG) в умовах високощільного Інтернету речей 

(HDIoT). Результати досліджень дозволяють зробити такі висновки: 

1. Розроблено та реалізовано імітаційну модель, яка базується на об’єктно-

орієнтованому підході та дозволяє моделювати процес синтезу тестів для 

цифрових пристроїв різної складності. Програмний комплекс забезпечує гнучку 

зміну стратегій пошуку, що дозволило верифікувати концепцію 

«Планувальника» та «Диспетчера» для адаптивного управління еволюційним 

процесом. 

2. Математично обґрунтовано та застосовано методику активного 

факторного експерименту для оцінки ефективності алгоритмів. Побудовано 

адекватні поліноміальні регресійні моделі, що описують залежність часу синтезу 
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тестів від об’єму пристрою, довжини тесту та параметрів генетичних операторів. 

Статистична перевірка підтвердила відтворюваність результатів та високу 

точність отриманих моделей. 

3. Підтверджено перевагу комплексного методу синтезу тестів над 

класичними аналогами. Експериментально доведено, що для пристроїв середньої 

складності (близько 1100 елементів) використання адаптивного перемикання 

стратегій (комплексний метод, напрямок 4) дозволяє: 

– скоротити час синтезу тесту порівняно з класичним генетичним 

алгоритмом; 

– зменшити довжину тестової послідовності на 10-15 % при збереженні 

високої повноти покриття (95-98 %); 

– забезпечити працездатність системи в умовах жорстких обмежень на 

довжину тесту, де класичний метод випадкового пошуку виявляється повністю 

неадекватним. 

4. Досліджено динаміку покриття несправностей, яка показала, що 

запропонований комплексний метод успішно долає «ефект плато» на 

завершальних стадіях синтезу (покриття > 80 %), стабільно виявляючи 

важкодоступні несправності за рахунок поєднання глибини генетичного пошуку 

та точності локальних евристик. 

5. Верифіковано метод синтезу тестового пулу для п’ятирівневої 

архітектури інтелектуального шлюзу. Доведено, що застосування генетичного 

алгоритму з адаптивними операторами дозволяє формувати оптимальні набори 

тестів для гетерогенних компонентів (мережевих, апаратних, інтелектуальних 

шарів), що мінімізує загальний час діагностики всієї системи в умовах HDIoT. 

Отримані результати підтверджують ефективність застосування апарату 

сучасної алгебри для формалізації та перенесення еволюційних методів у сферу 

технічної діагностики та дозволяють рекомендувати розроблені методи для 

практичного впровадження при експлуатації систем Інтернету речей. 

Результати описані в роботах [12, 132, 135]. 
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ЗАГАЛЬНІ ВИСНОВКИ 

У дисертаційній роботі наведено основні результати розв’язання 

актуальної наукової задачі розробки нових та удосконалення існуючих методів 

синтезу і агрегування тестів для діагностики інтелектуального шлюзу 

периферійного шару високощільного Інтернету речей, що забезпечують 

максимальне покриття компонентів шлюзу при мінімальних часових та 

ресурсних витратах. 

Це дало змогу отримати такі нові наукові і практичні результати: 

1) проведений аналіз існуючого стану діагностичного забезпечення 

інтелектуальних шлюзів, зокрема проаналізовані архітектури інтелектуальних 

IoT-шлюзів периферійного рівня; існуючі підходи до компонентної та 

інтегральної діагностики цифрових пристроїв; методи еволюційного та 

комбінаторного синтезу тестів; обмеження сучасних засобів тестування в 

умовах високої щільності IoT-мереж та обмежених ресурсів; 

2) розроблений комплекс математичних моделей синтезу тестів з 

використанням еволюційно-генетичних алгоритмів, теорії універсальних 

алгебр та теорії категорій; в рамках комплексу формалізовано модель синтезу 

тестів компонентів шлюзу через універсальної алгебри; побудовано 

категоріальну модель відображень між тестовими структурами та 

функціональними блоками; визначено оператори мутації, кросоверу та селекції 

з урахуванням алгебраїчних обмежень; сформовано критерії оптимальності за 

показниками покриття, латентності та ресурсних витрат; зменшено час 

побудови та оптимізації тестових послідовностей до 8 % при підвищенні 

повноти покриття несправностей до 97 %; 

3) розроблений комплекс еволюційно-генетичних методів синтезу тестів 

компонентів інтелектуального шлюзу периферійного шару високощільного 

Інтернету речей; в рамках комплексу запропоновано метод адаптивного 

налаштування параметрів популяції; розроблено процедуру 

багатокритеріальної селекції тестових особин; реалізовано механізм 
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агрегування часткових тестів у глобальний тестовий набір; визначено алгоритм 

динамічного перерозподілу обчислювальних ресурсів при паралельній 

генерації тестів. Внаслідок цих покращень швидкість збіжності алгоритму 

зросла у 1.2 рази при використанні цього методу для синтезу тестів 

багатокомпонентних інтелектуальних шлюзів із гетерогенною архітектурою; 

4) розроблений узагальнений метод синтезу тестів компонентів 

інтелектуального шлюзу периферійного шару високощільного Інтернету речей; 

в межах методу об’єднано алгебраїчні та еволюційні підходи у єдину 

формальну схему; сформовано механізм ієрархічної декомпозиції тестових 

задач; визначено процедуру мінімізації надлишковості тестів; доведено 

коректність та повноту синтезованих тестових наборів відносно заданої моделі 

відмов; 

5) розроблений метод синтезу тестового пулу, що дозволяє вибирати 

оптимальні конфігурації тестів у просторах станів великої розмірності за 

допомогою паралельних обчислювальних структур; в межах методу побудовано 

модель розподіленого формування тестового пулу; реалізовано стратегію 

редукції простору пошуку; отримано тестовий пул мінімального обсягу з 

мінімальними часовими витратами та максимальним покриттям компонентів 

шлюзу – забезпечено зменшення обсягу тестового пулу в середньому до 10-12 %; 

6) проведено дослідження запропонованих методів компонентної та 

інтегральної діагностики інтелектуального шлюзу периферійного шару 

високощільного Інтернету речей; зокрема виконано експериментальну 

перевірку повноти покриття функціональних блоків; оцінено часові та ресурсні 

характеристики синтезу тестів; проведено порівняльний аналіз із відомими 

методами: встановлено, що запропонований узагальнений метод забезпечує час 

синтезу та повноту покриття на 8–15 % ефективніше за класичний ГА та значно 

перевищує показники випадкового пошуку; визначено залежність ефективності 

від параметрів популяції та розмірності простору станів; проведено 

впровадження розроблених методів у систему моніторингу та діагностики IoT-

мережі; у програмний модуль автоматизованого формування тестових 
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сценаріїв; результати роботи впроваджено в ході дослідницьких робіт на 

підприємстві ТОВ «Кінетікс Сервісис» (м. Львів), що дозволило отримати 

науково-технічний ефект, пов’язаний з покращенням ефективності процесу 

діагностування шлюзів, та в навчальний процес кафедри «Комп’ютерна 

інженерія та програмування» Національного технічного університету «ХПІ» 

при викладанні дисципліни «Технології вбудованого штучного інтелекту» на 4 

курсі та дисципліни «Оптимізація процесів в мультисервісних системах та 

мережах» на першому курсі магістратури. 

Подальші дослідження методів синтезу і агрегування тестів для 

діагностики екосфери високощільного Інтернету речей пов’язані із вивченням 

засобів діагностики пристроїв туманного шару. 
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ДОДАТОК А 

СПИСОК ПУБЛІКАЦІЙ ЗДОБУВАЧА ЗА ТЕМОЮ ДИСЕРТАЦІЇ 

 

Наукові праці, в яких опубліковано основні наукові результати: 

Публікації в періодичних наукових виданнях, проіндексованих у базах 

даних Web of Science Core Collection та/або Scopus: 

1. Kozina, O. A.; Panchenko, V. I.; Kolomiitsev, O. V.; Usik, V. V.; Stratiienko, 

N. K.; Safoshkina, L. V.; Kucherenko, Y. F. Data Consistency Protocol for Multicloud 

Systems. IJCC 2024, 13 (1), 42–61. https://doi.org/10.1504/IJCC.2024.136284. 

(Входить до наукометричної бази Scopus). 

2. Kozina, O.; Machado, J.; Volk, M.; Heiko, H.; Panchenko, V.; Kozin, M.; 

Ivanova, M. Opportunities for Adapting Data Write Latency in Geo-Distributed 

Replicas of Multicloud Systems. Future Internet 2025, 17 (10), 442. 

https://doi.org/10.3390/fi17100442. (Входить до наукометричної бази Scopus). 
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13. Панченко, В. І.; Сергієнко, В. М. Дослідження алгоритмів планування 
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Харків, 20-23 вересня 2024 р.; НТУ «ХПІ»: Харків, 2024; 109.  
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2025; 359-361.  

16. Панченко, В. І. Трансформація підходів до побудови тестів цифрових 

пристроїв на шлюзи IoT. Сучасні інформаційні та комунікаційні технології на 

транспорті, в промисловості і освіті: тези 19-ї Міжнар. наук.-практ. конф.; 

Дніпро, 18-19 грудня 2025 р.; УДУНТ: Дніпро:, 2025; 70.  

17. Панченко, В. І. Узагальнений метод синтезу тестів компонентів 

інтелектуального шлюзу високощільного IoT. 3 Міжнародна науково-практична 

конференція «Інформаційні системи та технології: результати і перспективи» 

(IST 2026); Київ, 2026; 113-117. 
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ДОДАТОК Б  

АКТИ ВПРОВАДЖЕННЯ РЕЗУЛЬТАТІВ НАУКОВИХ ДОСЛІДЖЕНЬ 

ДИСЕРТАЦІЙНОЇ РОБОТИ  
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ДОДАТОК В 

РЕЗУЛЬТАТИ ЕКСПЕРИМЕНТІВ 

Таблиця В.1 – Комплексний метод 1 

№ Час побудови тесту, мсек 

досліду 1 2 3 4 5 6 7 8 

1 40 60 50 50 50 30 50 40 

2 124730 122030 120390 123840 125940 122280 123240 120930 

3 50 60 30 50 40 40 50 50 

4 108290 105200 110290 110030 108930 105200 109200 107230 

5 70 50 60 70 60 60 40 60 

6 125290 123370 124890 122980 120920 124930 122870 125270 

7 70 70 50 60 60 50 40 60 

8 110340 109350 113630 111140 114890 110460 112760 110000 

9 100 80 90 100 80 90 90 70 

10 125830 123340 126900 122450 123750 124840 125030 124890 

11 60 60 80 70 60 60 70 60 

12 108920 109450 108900 110450 111830 108430 109200 113010 

13 70 80 60 50 70 80 60 70 

14 127860 125640 129300 126840 124100 125610 127850 123400 

15 50 90 70 70 80 60 50 60 

16 110380 108920 113840 110180 108200 111830 112830 109370 
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Таблиця В.2 – Метод випадкового пошуку 

№ Час побудови тесту, мсек 

досліду 1 2 3 4 5 6 7 8 

1 30 40 50 40 40 50 40 40 

2 з обмеженням довжини тест не сформовано 

3 30 40 50 40 40 50 40 40 

4 121030 98670 127890 124080 116780 123650 128730 124090 

5 30 40 50 40 40 50 40 40 

6 з обмеженням довжини тест не сформовано 

7 30 40 50 40 40 50 40 40 

8 121030 98670 127890 124080 116780 123650 128730 124090 

9 30 40 50 40 40 50 40 40 

10 з обмеженням довжини тест не сформовано 

11 30 40 50 40 40 50 40 40 

12 121030 98670 127890 124080 116780 123650 128730 124090 

13 30 40 50 40 40 50 40 40 

14 з обмеженням довжини тест не сформовано 

15 30 40 50 40 40 50 40 40 

16 121030 98670 127890 124080 116780 123650 128730 124090 
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Таблиця В.3 – Класичний генетичний алгоритм 

№ Час побудови тесту, мсек 

досліду 1 2 3 4 5 6 7 8 

1 50 80 100 40 30 60 60 80 

2 135030 138940 134950 134890 136900 137850 132910 136280 

3 80 60 80 50 30 40 60 100 

4 121250 126650 125240 121830 125890 123930 120840 122980 

5 40 70 40 80 40 70 70 50 

6 130340 134950 132590 135490 132030 132870 134870 130480 

7 80 50 40 70 40 70 70 40 

8 122450 121340 126540 123650 123060 121450 124130 122060 

9 90 80 60 80 70 90 80 100 

10 132930 128930 134870 129380 129980 130180 131920 129030 

11 70 100 70 60 80 60 80 80 

12 125090 127840 127120 124020 126760 124500 125830 124850 

13 70 60 50 70 80 60 60 60 

14 129830 128370 132090 133820 131650 130290 130560 133520 

15 60 60 80 80 80 90 80 50 

16 126480 127650 128420 126910 124000 127560 126000 126720 
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Таблиця В.4 – Метод комбінування евристик 

№ Час побудови тесту, мсек 

досліду 1 2 3 4 5 6 7 8 

1 70 50 90 100 20 30 60 50 

2 140320 139480 143890 138040 142900 137820 142880 140290 

3 90 70 100 50 60 20 30 50 

4 125030 128730 125380 129200 128920 126300 124390 129300 

5 70 50 40 40 50 40 30 50 

6 134300 132980 128390 129030 128930 129830 129490 133030 

7 40 50 40 70 40 30 50 50 

8 123650 123980 129140 124560 127850 126980 125360 124870 

9 100 100 60 80 70 90 100 80 

10 142090 139560 140750 138920 143610 138950 138410 140800 

11 80 50 70 60 80 90 80 90 

12 130270 132090 129380 131920 133100 130010 132030 133800 

13 50 70 80 70 60 50 60 70 

14 138940 137400 139220 136010 138440 138430 136030 139020 

15 60 80 70 70 60 80 60 50 

16 129020 130820 127930 126050 129840 130210 127400 126030 
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Таблиця В.5 – Метод на основі еволюційних стратегій 

№ Час побудови тесту, мсек 

досліду 1 2 3 4 5 6 7 8 

1 40 80 110 30 30 50 60 50 

2 143580 140220 138470 143820 140890 138270 139280 143940 

3 110 80 60 30 40 50 30 50 

4 124030 128390 122890 125340 128900 125900 124920 130290 

5 80 60 40 50 70 40 70 40 

6 128340 126740 128340 129850 127380 132880 130840 127830 

7 40 50 40 80 60 40 70 70 

8 126650 125780 124760 125740 126000 123670 124860 126990 

9 90 90 80 90 80 70 90 90 

10 134090 133520 130750 136950 134030 136850 130050 132760 

11 90 80 70 50 60 50 60 60 

12 125090 126020 129730 127830 129820 124210 128000 129740 

13 60 90 80 70 70 60 70 70 

14 131030 132800 133740 129370 136850 134990 135740 134500 

15 80 70 70 80 90 50 60 70 

16 127340 125030 124560 128390 124750 126540 125010 126840 
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Таблиця В.6 – Комплексний метод 2 

№ Час побудови тесту, мсек 

досліду 1 2 3 4 5 6 7 8 

1 40 30 60 50 40 50 60 50 

2 127830 129030 129390 130920 126480 127840 127340 129830 

3 40 60 50 50 30 40 60 30 

4 120230 120490 117290 122030 119230 120890 118090 120880 

5 50 60 40 70 50 50 60 40 

6 126880 123640 125940 124930 128830 125040 124980 128750 

7 70 60 50 70 50 40 40 60 

8 124560 122540 121090 123660 121900 123980 124650 121550 

9 80 80 70 90 80 70 70 90 

10 132930 129750 130230 132940 133040 129080 130100 132940 

11 70 80 60 70 90 80 80 90 

12 123080 125010 122760 120920 121730 120340 125740 121900 

13 80 90 80 100 80 60 70 70 

14 130240 132090 128300 129380 131030 130020 127390 132030 

15 60 70 90 80 80 70 90 90 

16 122030 119280 119840 122930 120390 119020 124830 120900 
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Таблиця В.7 – Комплексний метод 3 

№ Час побудови тесту, мсек 

досліду 1 2 3 4 5 6 7 8 

1 40 50 80 60 40 70 60 50 

2 112930 110290 113840 108940 109300 111920 112930 114830 

3 50 80 40 60 70 50 40 60 

4 92520 95810 96350 91860 98940 95200 95940 96200 

5 80 70 90 80 70 60 60 60 

6 120930 118780 123480 122760 121870 120880 118920 124880 

7 70 70 80 80 90 60 60 60 

8 115120 116090 117230 118570 117540 116090 116950 117320 

9 90 100 90 100 80 70 90 70 

10 119030 123400 120040 121020 123840 118030 119760 121010 

11 70 80 60 70 80 50 90 70 

12 118940 119990 117840 115840 116040 117030 115720 113020 

13 80 80 90 60 60 70 70 50 

14 124340 125300 122300 119340 121830 124010 122830 123670 

15 60 70 80 60 70 50 80 60 

16 117280 115380 117290 118010 115970 116400 115830 114830 
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Таблиця В.8 – Комплексний метод 4 

№ Час побудови тесту, мсек 

досліду 1 2 3 4 5 6 7 8 

1 70 30 50 40 70 70 30 50 

2 114050 110290 112930 111390 109280 111280 114920 111920 

3 70 40 30 50 50 70 70 50 

4 92240 96540 92660 92210 96500 93840 94940 93940 

5 70 80 70 90 60 80 80 90 

6 118720 120930 121880 124090 122830 120870 118630 119720 

7 60 80 70 70 90 80 90 80 

8 113440 112750 110660 112350 114320 111660 114560 111340 

9 70 110 100 90 70 80 70 90 

10 116340 115430 114350 112090 115110 113760 112640 115050 

11 90 70 80 90 90 70 70 60 

12 105030 107800 104950 107050 103990 104700 105670 107930 

13 80 70 80 90 60 60 70 80 

14 114930 117300 114020 115830 113840 117800 115840 117320 

15 60 50 70 80 70 70 60 80 

16 105380 108930 105470 106050 108300 104300 103820 106450 
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Таблиця В.9 – Усереднені результати експериментів 
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1 46,25 47,5 56,25 51,25 58,75 56,25 62,5 41.25 

2 122922 128582 111872 112007 140702 141059 135969 --- 

3 46,25 45 56,25 53,75 58,75 56,25 62,5 41.25 

4 108046 119891 95352 94109 127156 126332 123576 120615 

5 58,75 52,5 71,25 77,5 46,25 56,25 57,5 41.25 

6 123815 126124 121562 120959 130747 129025 132952 --- 

7 57,5 55 71,25 77,5 46,25 56,25 57,5 41.25 

8 111571 122991 116864 112635 125799 125556 123085 120615 

9 87,5 78,75 86,25 85 85 85 81,25 41.25 

10 124629 131376 120766 114346 140386 133625 130902 --- 

11 65 77,5 71,25 77,5 75 65 75 41.25 

12 110024 122685 116802 105890 131575 127555 125751 120615 

13 67,5 78,75 70 73,75 63,75 71,25 63,75 41.25 

14 126325 130060 122952 115860 137936 133627 131266 --- 

15 66,25 78,75 66,25 67,5 66,25 71,25 72,5 41.25 

16 110694 121152 116374 106087 128412 126057 126717 120615 

 


