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АНОТАЦІЯ 

 

Передерій В.І. Моделі, методи та інформаційні технології прийняття 

рішень в організаційно-технічних системах критичного застосування – 

Кваліфікаційна наукова праця на правах рукопису. 

Дисертація на здобуття наукового ступеня доктора технічних наук за 

спеціальністю 05.13.06 «Інформаційні технології». – Херсонський національний 

технічний університет, Херсон, 2021. 

У дисертаційній роботі запропоновано рішення науково-практичної 

проблеми: підвищення ефективності процесів ППР при управлінні 

багаторівневими ОТСКЗ, за рахунок розробки моделей, методів та 

інформаційних технологій прийняття рішень за умов невизначеності з 

урахуванням впливу зовнішніх і виробничих факторів на когнітивні складові 

ОПР. 

Об’єктом дослідження в роботі є інформаційні технології прийняття 

рішень в багаторівневих ОТСКЗ. Предметом дослідження є моделі, методи та 

програмно-інструментальні засоби інформаційних технологій прийняття рішень 

в багаторівневих ОТСКЗ. 

Короткий зміст роботи. У першому розділі представлений структурний 

аналіз сучасних інформаційно - управляючих систем критичного застосування, 

розглянуто їх багаторівневий характер і значну залежність ефективності їх 

функціонування від кваліфікації і психофізичного стану операторів. Виконано 

детальний аналіз наукових публікацій, присвячених математичному і 

когнітивному моделюванню процесів прийняття рішень ОПР, та 

ідентифікації впливу зовнішнього і виробничого середовища на якість 

прийняття рішень. Проведено структурний аналіз та класифікацію і оцінку 

сучасних багаторівневих ОТСКЗ за критерієм їх гарантоздатності.  

Проведено класифікацію, аналіз та оцінку впливу факторів 

зовнішнього і виробничого середовища на когнітивні  параметри ОПР за 

ступенем їх небезпеки, для процесу прийняття рішень в умовах 
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невизначеності та нечіткого ризику, при управлінні багаторівневими 

ОТСКЗ. Згідно результатів проведеного аналізу встановлено, що діяльність 

ОПР на різних рівнях ієрархії багаторівневих ОТСКЗ, у різному ступені 

залежить від впливу факторів зовнішнього і виробничого середовища на 

його когнітивні параметри в процесі прийняття рішень (ПР). 

У другому розділі розробленні і дослідженні нечіткі ієрархічні реляційні 

когнітивні моделі визначення оптимального взаємовпливу факторів зовнішнього 

і виробничого середовища на психофізіологічний стан та когнітивні параметри 

ОПР. Для розробки і дослідження нечітких ієрархічних реляційних когнітивних 

моделей, застосовувались методи підтримки прийняття рішень (ППР) з 

використанням «м'яких обчислень», методології когнітивного і нечіткого 

когнітивного моделювання, які забезпечують прийнятну формалізацію 

невизначеності для оцінки впливу зазначених факторів на процес прийняття 

релевантних рішень (ПРР). 

Запропоновані нечіткі когнітивні моделі прийняття рішень ОПР в умовах 

нечіткого ризику дозволяють, в реальному часі і умовах невизначеності, 

моделювати та регулювати процес ПРР ОПР, під впливом зовнішніх факторів 

виробничого середовища на його когнітивні параметри. 

Нечіткі когнітивні моделі визначення і оцінки нечітких ситуацій впливу 

факторів навколишнього і виробничого середовища на когнітивний стан ОПР 

для ПРР, дозволяють формувати раціональні способи взаємодії когнітивних 

параметрів ОПР з технікою, на підставі виводів ергономіки та впливу зазначених 

факторів, що підвищує ефективність функціонування ОТСКЗ. 

Запропоновані нечіткі когнітивні моделі і алгоритми визначення та оцінки 

оптимального впливу факторів зовнішнього і виробничого середовища на 

когнітивний стан ОПР, для процесу ПРР, з урахуванням особливостей 

професійних обов’язків, на кожному ієрархічному рівні багаторівневої ОТСКЗ. 

Внаслідок зазначених особливостей для побудови параметричної моделі 

використаний математичний апарат теорії нечітких множин. Для знаходження 
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оптимальних значень факторів і їх впливу на ОПР, розроблено алгоритми, в яких 

представлені операції генетичної оптимізації. 

Запропоновані нечіткі когнітивні моделі і алгоритми дозволяють 

враховувати взаємовплив факторів різної природи, у тому числі і когнітивних, на 

процес прийняття релевантних рішень ОПР, в умовах невизначеності та 

нечіткого ризику, в процесі функціонування багаторівневих ОТСКЗ. 

Застосування даних моделей дозволить підвищити ефективність формування 

релевантних альтернатив ППР, та ефективність управління ОТСКЗ в цілому.  

У третьому розділі розроблені методи та ІТ ППР у складних 

гарантоздатних ОТСКЗ, застосування яких дозволить, у реальному часі, 

визначати, оцінювати та контролювати ступінь впливу факторів на 

функціональну стійкість (ФС) ОПР, з подальшою їх адаптацією до процесу ПРР 

у критичних ситуаціях, та формуванні адаптованих альтернатив ППР. 

Для розробки методів і ІТ ППР запропоновано використання 

математичних апаратів БМД і методів теорії нечітких множин, які дозволяють 

працювати з неповною, неточною та суперечливою інформацією про вплив 

факторів, а також прогнозувати ймовірність позитивних або негативних їхніх 

значень, при ПРР ОПР у складі ОТСКЗ. 

Запропоновані математичні моделі та метод оцінювання адекватного 

впливу факторів на психофізіологічні і когнітивні можливості ОПР, шляхом його 

ідентифікації та формування для нього індивідуального інтерфейсу, так, щоб 

забезпечити максимальну ефективність взаємодії з системою для ПРР. 

Запропоновано моделі та методи ІТ, що дозволяють в реальному часі оперативно 

визначати, оцінювати та корегувати ФС ОПР, для ПРР у критичних ситуаціях, 

при керуванні технологічним об'єктом критичного призначення. 

Для рішення проблемних питань створення людино-машинних 

інтерфейсів (ЛМІ) запропоновано метод визначення та оцінки інформаційного 

навантаження на ОПР, технологію адаптації системи та формування адаптованих 

альтернативних рішень ОПР у реальному часі.  
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Запропонований метод актуалізації розподіленої БЗ в ОТСКЗ з 

використанням методу нечіткої класифікації для формування і оцінки 

релевантних альтернатив прийняття рішень в умовах невизначеної, неточної і 

суперечливої інформації у реальному часі. 

Отримані результати можуть бути використані при побудові СППР в 

складі ОТСКЗ, для оперативного формування й оцінювання релевантних 

альтернатив щодо оперативного вирішення проблемної ситуації в реальному 

часі, при керуванні технологічними об'єктами критичного застосування. 

У четвертому розділі запропоновані ІТ забезпечення і контролю ФС та 

інформаційної безпеки розподіленої гарантоздатної ОТСКЗ. Запропонована ІТ 

моніторингу яка забезпечує вимір заданих параметрів і визначення по ним 

встановлених показників і характеристик, виявлення їх не відповідності, до 

установлених нормативних даних з аварійності всіх контрольованих елементів 

системи, а також прийняття рішень щодо ліквідації причин, які протягом 

короткого часу можуть призвести до аварійного стану. Запропонована ІТ за 

допомогою якої: визначається та підтримується комплекс показників 

стабільності і безпеки роботи системи, в реальному часі, що характеризують її 

відмовостійкість, живучість та стан кібернетичної безпеки; визначається та 

контролюється комплекс показників людського фактору, у керуванні і прийнятті 

рішень, які безпосередньо впливають на стан ФС, на кожному ієрархічному рівні 

системи. Запропонована ІТ оцінки та забезпечення комплексної інформаційної 

безпеки процесу ППР в ОТСКЗ. 

У п’ятому розділі, згідно результатів побудови моделей, методів та ІТ, 

розроблених у попередніх розділах, проведені дослідження та експерименти, які 

підтвердили основні теоретичні їх рішення.  

Розглянуто практичне впровадження інформаційної технології ППР з 

забезпечення контролю і підтримки ФС розподіленої ОТСКЗ на прикладі 

регіональної електромережі. 

Досліджено ІТ моніторингу та ППР яка забезпечує вимір заданих 

параметрів і визначення по ним встановлених показників і характеристик 
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електромережі, для дослідження і прийняття рішень з ліквідації основних причин 

які найчастіше призводять до аварійних ситуацій.  

Проведена також апробація моделей, методів та ІТ які грунтуються на 

теорії експертних оцінок, для визначення ступеню важливості комплексу 

основних показників ФС, що характеризують відмовостійкість, живучість та 

кібернетичну безпеку системи і показників людського фактору, на кожному 

ієрархічному рівня ОТСКЗ. Для оцінки повної ФС системи побудована БСД за 

допомогою якої, на підставі знань експертів, проведена оцінка ймовірності стану 

як окремих складових структурної організації так і комплексна оцінка ФС усієї 

ОТСКЗ. 

Для практичного підтвердження отриманих результатів проведені 

експерименти, результати яких підтвердили працездатність запропонованих 

моделей, методів та інформаційних технологій.  

Положення дисертаційного дослідження використовувались під час 

виконання п’яти держбюджетних науково-дослідних робіт. Результати роботи 

впроваджені та використовуються також у навчальному процесі, що 

підтверджується відповідними довідками та актами впровадження.  

Ключові слова: інформаційна технологія, ергатичні системи, база знань, 

нечітка класифікація, альтернативи підтримки прийняття рішень, релевантні 

рішення, системи критичного застосування, функціональна стійкість, експертні 

оцінки. 

 

SUMMARY 

 

Perederiy V.I. Models, methods and information technologies of decision 

making in organizational and technical systems of critical application - Qualifying 

scientific work on the rights of the manuscript. 

The dissertation on competition of a scientific degree of the doctor of technical 

sciences on a specialty 05.13.06 "Information Technologies" - Kherson National 

Technical University, Kherson, 2021.  
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The dissertation proposes a solution to the scientific and practical problem: 

development of models and methods of information technology decision making under 

conditions of uncertainty in multilevel organizational and technical systems of critical 

application (OTSCA), taking into account the influence of external and production 

factors on cognitive components of a decision maker (DM), and solutions on this basis 

an important scientific and technical problem is to increase the efficiency of 

management processes of a separate class of multilevel OTSCA. 

The object of research in this work is information technology decision-making 

in a multilevel OTSCA. The subject of the research are models, methods and software-

tools of information technologies of decision-making in the multilevel OTSCA. 

Summary of the work. The first section presents a structural analysis of modern 

information control systems of critical application, considers their multilevel nature 

and the significant dependence of the effectiveness of their operation on the 

qualifications and psychophysical condition of operators. A detailed analysis of 

scientific publications on mathematical and cognitive modeling of decision-making 

processes and identification of the impact of the external and production environment 

on the quality of decision-making has been done. The structural analysis, classification 

and estimation of modern multilevel OTSCA according to the criterion of their 

guarantee capacity are carried out. 

The classification, analysis and assessment of the influence of external and 

production environment factors on the cognitive parameters of DM, according to the 

degree of their danger, for the decision-making process in conditions of uncertainty 

and fuzzy risk in the management of a multilevel OTSCA. According to the results of 

the analysis, it is established that the activity of DM at different levels of the hierarchy 

of multilevel OTSCA, to varying degrees depends on the influence of external and 

production environment on its cognitive parameters in the process of a decision-

making support (DMS). 

The second section develops methodological foundations, solutions to the 

development and study of fuzzy hierarchical relational cognitive models to determine 

the optimal interaction of external and industrial environment factors on the 
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psychophysiological state and cognitive parameters of DM, to make relevant decisions, 

time constraints and fuzzy research. hierarchical relational cognitive models, methods 

of decision support using "soft computing", methodologies of cognitive and fuzzy 

cognitive modeling, which provide an acceptable formalization of uncertainty to assess 

the impact of these factors on the decision-making process. 

The proposed fuzzy cognitive models of a decision-making in conditions of 

fuzzy risk allow, in real time and conditions of uncertainty, to model and regulate the 

process of making relevant decisions, under the influence of external factors of the 

working environment on its cognitive parameters. 

Fuzzy cognitive models for determining and evaluating fuzzy situations of 

influence of environmental and production factors on the cognitive state of DM for 

making relevant decisions, allow to form rational ways of interaction of cognitive 

parameters of DM with technology, based on ergonomics and influence of factors of 

production and external environment.  

Fuzzy cognitive models and algorithms for determining and estimating the 

optimal influence of external and production environment factors on the cognitive state 

of DM are proposed for the process of making relevant decisions, taking into account 

the specifics of professional responsibilities, at each hierarchical level of multilevel 

OTSCA. Due to these features, the mathematical apparatus of fuzzy set theory is used 

to build a parametric model. To find the optimal values of factors and their impact on 

DM, algorithms have been developed, which present the operations of genetic 

optimization. 

The proposed fuzzy cognitive models and algorithms allow to take into account 

the mutual influence of factors of different nature, including cognitive ones, on the 

process of making relevant decisions, in conditions of uncertainty and fuzzy risk, in 

the process of multilevel OTSCA. The application of these models will increase the 

efficiency of the formation of relevant alternatives to DMS, and the efficiency of 

OTSCA management in general. 

In the third section, the method is broken down and it is necessary to induce IT 

DMS in the foldable guarantor-published OTSCA, which is allowed, in the real time, 
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in the beginning, to assess and control the steps in the flow of factors on the FD 

(functional durability) of the DM, with the process of adapting the form of the 

adaptation to the situation before DMS with management of CO (critical object) with 

a subtle actualization of the distribution of the KNB (knowledge base). 

To develop methods and tools for building IT DMS proposed the use of 

mathematical apparatus BWT (Bayesian Web of Trust) and fuzzy set theory, which 

allow you to work with incomplete, inaccurate and contradictory information about the 

influence of factors, as well as predict the probability of positive or negative values, 

when making relevant decisions DM in consist of OTSCA. 

Mathematical models and methods for assessing the adequate influence of 

factors on the psychophysiological and cognitive capabilities of DM, by identifying it 

and forming an individual interface for it, so as to ensure maximum efficiency of 

interaction with the system, to make relevant decisions. Models and means of IT are 

offered, which allow in real time to operatively define, estimate and correct FD DM, 

for DMS in critical situations, at management of technological object of critical 

purpose. 

To solve the problematic issues of creating human-machine interfaces, a method 

for determining and estimating the information load on DM, system adaptation 

technology and presenting adapted alternative DM solutions in real time is proposed. 

Models and means of IT updating of the distributed database in OTSCA using 

the method of fuzzy classification for formation and estimation of relevant alternatives 

of decision-making in the conditions of uncertain, inaccurate and contradictory 

information in real time are offered. 

The obtained results can be used in the construction of SDMS as part of OTSCA, 

for the rapid formation and evaluation of relevant alternatives for the rapid solution of 

the problem situation in real time, in the management of technological objects of 

critical application. 

The fourth section proposes models and principles of IT DMS support and 

control of FD and information security of the distributed guarantee OTSCA. Proposed 

models of IT monitoring which provides measurement of the set parameters and 
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definition on them of the established indicators and characteristics, detection of their 

inconsistency, to the established normative data on emergency of all controlled 

elements of system, and also decision-making on elimination of the reasons which in a 

short time can lead to emergency state. Proposed models and principles of IT with 

which: a set of indicators of stability and security of the system, in real time, 

characterizing its fault tolerance, survivability and state of cyber security; a set of 

indicators of the human factor is determined and controlled in the management and 

decision-making that directly affect the state of the FD, at each hierarchical level of the 

system. Methods and means of IT assessment and ensuring comprehensive information 

security of the PPR process in OTSCA are offered. 

In the fifth section, according to the results of building models and IT tools 

developed in the previous sections, research and experiments were conducted, which 

confirmed their main theoretical solutions. 

The practical implementation of DMS information technology to ensure control 

and support of distributed distributed OTSCA on the example of a regional power grid 

based on the principle of hybrid intelligence, namely the integration of functionalities 

of artificial (system) and natural (operator) intelligences, and complements the theory 

and methods of guaranteeing and survivability of multichannel OTSCA. 

The research of IT monitoring and DMS which provides measurement of the set 

parameters and definition on them of the established indicators and characteristics of a 

power supply network, for research and decision-making on elimination of the basic 

reasons which most often lead to emergency situations is investigated. 

Approbation of IT models and methods based on the theory of expert 

assessments was also conducted to determine the importance of a set of key indicators 

of FD, which characterize the fault tolerance, survivability and cybersecurity of the 

system and human factor indicators, at each hierarchical level. To assess the complete 

FD system, a BWT was constructed with the help of which, based on the knowledge 

of experts, an assessment of the probability of the state of both individual components 

of the structural organization and a comprehensive assessment of the FD of the entire 

OTSCA. 
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For practical confirmation of the obtained results, experiments were conducted, 

the results of which confirmed the efficiency of the proposed information technology. 

The provisions of the dissertation research were used during the implementation 

of five state budget research works.  

Keywords: information technology, ergatic systems, knowledge base, fuzzy 

classification, decision support alternatives, relevant decisions, critical application 

systems, functional stability, expert assessments. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ 

 

БД – База даних 

БЗ - База знань 

IТ – Iнформацiйна технологiя 

IС – Iнформацiйна система 

ОТСКЗ  Організаційно-технічна система критичного застосування  

      БОТСКЗ 

– 

Багаторівнева організаційно-технічна система критичного 

застосування 

ОПР – Особа, що приймає рiшення 

СППР 

– 

Система пiдтримки прийняття рiшень 

СМ Система моніторингу 

ОТС Організаційно-технічна система 

ОКП Об’єкт критичного призначення 

АРБД Адаптивна розподілена база даних 

ППР Підтримка прийняття рішень 

ПР Прийняття рішень 

ФС  Функціональна стійкість 

ПРР Прийняття релевантних рішень 

НЛЗ Нечітка лінгвістична зміна 

ЛМС Людинно-машина система 

БМД Байесовська мережа довіри 

НКМ Нечітка когнітивна модель 

КС Когнітивна складова 

ОДП Оперативно-диспетчерський перосонал 

ЕСКЗ Ергатична система критичного застосування 
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ВСТУП 

 

У науці й практиці керування складними об'єктами в критичних ситуаціях 

накопичений досить великий досвід. Разом з тим в силу різних причин 

(зношеність устаткування, помилки персоналу, обумовлені об'єктивною 

складністю керування об'єктами критичного застосування, вплив 

дестабілізуючих факторів на процес прийняття рішень) постійно виникають 

критичні ситуації, частина яких закінчується аваріями та катастрофами, що 

приносять величезний моральний і матеріальний збиток суспільству. 

Сучасні багаторівневі ОТСКЗ, зокрема системи керування в енергетиці, 

транспорті, нафтохімічній промисловості т. ін., мають розгалужену ієрархічну 

структуру, характеризуються залученням людини в процеси керування і 

прийняття рішень в умовах невизначеності, під впливом зовнішніх і внутрішніх 

дестабілізуючих факторів. 

Людський фактор, як один з найважливіших у безпеці, в останні роки став 

предметом таких напрямків фундаментальних і прикладних наукових 

досліджень і розробок, як біомеханіка, ергономіка, медицина катастроф, 

психологія і фізіологія людини в надзвичайних ситуаціях, математичне й фізичне 

моделювання системи «людина-машина-середовище», діагностика та 

реабілітація операторів. 

Останні події вказують, що в ОТСКЗ, важливе значення має вплив 

факторів зовнішнього і виробничого середовища на умови роботи людини-

оператора, яке стає все більш непередбаченим та нестабільним. Нестабільність 

проявляється в тому, що темпи змін зовнішнього середовища ростуть, а 

непередбаченність – в тому, що ситуації, які виникають, є абсолютно новими. Це 

призводить до збільшення вірогідності прийняття невірних рішень ОПР, 

особливо в багаторівневих ОТСКЗ з підвищеним ризиком в управлінні об’єктом 

техногенного характеру. 

Класична методологія прийняття рішення з заданою кількістю альтернатив 

та повною інформацією про них не підходить для даних умов, постільки 
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інформація є обмеженою і не повною тоді як рішення повинні прийматися 

оперативно, покладаючись на психологічний та когнітивний стан ОПР. 

В зв’язку з цим гостро постала необхідність в удосконаленні та розробці 

нових інформаційних технологій, які б змогли успішно використовуватись в 

теорії прийняття управлінських рішень в області слабко структурованих 

ієрархічних ОТСКЗ.  

Зазначені невирішені завдання у галузі створення інформаційних 

технологій ППР в ОТСКЗ дозволяють визначити необхідність перспективного 

підходу до підвищення ефективності сприйняття та обробки інформації для 

процесу прийняття релевантних рішень, що ґрунтується на адаптивному 

управлінні з урахуванням індивідуальних когнітивних можливостей ОПР під 

впливом дестабілізуючих невизначених факторів. 

Відомі дослідження багатьох вітчизняних і закордонних учених, 

розглядалися в роботах академіків Б.Н. Петрова, А.А. Красовского,                          

JI.C. Понтрягина, а також їх закордонних колег Р. Беллмана, Д.М. Джордана,  

Дж. Форрестера, Б.Ф. Ломова, В.Ф. Венди, Ю.П. Доброленского та інших 

дослідників присвячені проблемам керування складними системами та 

інженерно-психологічним і ергономічним аспектам роботи оператора складних 

об'єктів, у тому числі і у критичних ситуаціях. Значний внесок у розвиток 

наукового напряму, присвяченого удосконаленню методів та інформаційних 

технологій підвищення безпеки систем критичного призначення, зокрема 

енергетичної інфраструктури, внесли В.С. Харченко, В.В. Скляр, М. Erol-

Kantarci, K. Kok, M. Merz, A. Miron, H. Mouftah, та інш. Проблема 

гарантоздатності та функціональної стійкості інформаційних систем 

досліджувалась в роботах О.А. Машкова, О.В. Барабаша, Д.М. Обідіна,Ю.В. 

Моделюванню складних ОТСКЗ з використанням сучасних 

інтелектуальних технологій присвячені роботи В.І. Литвиненко, М.Б. Копитчука, 

І.І. Коваленко, В.В. Марасанова, В.В. Гнатушенко, О.В. Шарко та ін. 

Разом з тим залишаються мало дослідженими питання інформаційної 

підтримки прийняття рішень ОПР, при управлінні багаторівневими ОТСКЗ у 
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критичних ситуаціях, заснованих на формалізації накопичених знань і досвіду 

керування, з урахуванням впливу факторів зовнішнього і виробничого 

середовища та когнітивної складової на процес прийняття рішень. У зв'язку з цим 

розробка методологічних і теоретичних основ, моделей і методів представлення 

і обробки знань, призначених для підтримки прийняття рішень (ППР) в 

критичних ситуаціях, повинна сприяти вирішенню актуальної проблеми 

підвищення ефективності та безпеки функціонування ОТСКЗ.  

Таким чином з розглянутої проблеми, актуальною є: необхідність розробки 

моделей і методів інформаційної технології ППР за умов невизначеності та 

ризиків, з урахуванням впливу зовнішніх й виробничих дестабілізуючих 

факторів на когнітивні складові ОПР, та вирішення на цій основі важливої 

науково-технічної проблеми – підвищення ефективності процесу управління 

окремим класом багаторівневих ОТСКЗ.  

Зв'язок роботи з науковими програмами, планами, темами.  

Тематика дисертаційної роботи і отримані результати безпосередньо 

пов’язані з Стратегією “Працюємо разом, щоб з’єднати світ до 2030 року” 

Міжнародного союзу електрозв’язку (МСЕ), Програмою “Горизонт Європа” ЄС, 

пріоритетним розвитком ІКТ в Україні, що сформульовано в Законі України 

«Про пріоритетні напрями розвитку науки і техніки» зі змінами від 29.01.2021 р. 

№1162-IX.  

Робота над дисертацією пов’язана з науковими проектами в 

держбюджетних темах фундаментального характеру: “Системні дослідження 

методів генерації і аналіз сценаріїв інноваційних проектів”                                                     

(№ ДР 0104UKR003092); “Розробка нормативної теорії синтезу інформаційних 

технологій з застосуванням методів моделювання впливу факторів”                                

(№ ДР 0113U008448); прикладного характеру: “Розробка системи підтримки 

прийняття рішень при оцінюванні і оптимізації технологій будування корпусу 

судна” (№ ДР 0109U002217); “Розробка системи підтримки прийняття рішень при 

експертному оцінюванні якості програмних продуктів в умовах невизначеності та 

ризиків” (№ ДР 0112U001101); “Разработка адаптивных информационных 
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технологий поддержки принятия решений в сложных организационных 

технических системах” (№ ДР 0112U006043); “Розробка системи підтримки 

прийняття рішень в умовах невизначеності з використанням методу міркувань за 

прецедентами та теорії грубих множин” (№ ДР 0113U008449); “Розробка 

автоматизованої системи графодинамічного моделювання структур 

організаційних систем” (№ ДР 0113U008450); “Створення розподіленої 

адаптивної системи підтримки прийняття рішень (АСППР) у складних 

інтегрованих системах з урахуванням впливу зовнішніх факторів на 

психофункціональний стан ОПР” (№ ДР 0113U008228). 

Мета і завдання досліджень. Метою дисертаційного дослідження є 

підвищення ефективності управління окремим класом багаторівневих ОТСКЗ, за 

рахунок розробки моделей і методів інформаційної технології прийняття рішень 

за умов невизначеності та ризику, і вирішення на цій основі важливої науково-

прикладної проблеми створення інформаційної технології процесу прийняття 

рішень з урахуванням впливу зовнішніх й виробничих дестабілізуючих факторів 

на когнітивні складові ОПР.  

Для досягнення поставленої мети вирішувалися такі наукові завдання 

дослідження: 

1.Комплексний аналіз сучасного стану проблем багаторівневих 

гарантоздатних ОТСКЗ, та дослідження особливостей ІТ процесу прийняття 

рішень, в умовах невизначеності і впливу дестабілізуючих факторів на ОПР. 

2. Розробка нечітких когнітивних моделей визначення та оцінки впливу 

факторів зовнішнього і виробничого середовища на процес прийняття 

релевантних рішень (ПРР) ОПР в багаторівневих ОТСКЗ. 

3. Розробка ефективних методів побудови ІТ процесу ППР у складних 

гарантоздатних ОТСКЗ. 

4. Розробка моделей та методів формування і оцінки адаптованих 

альтернатив ПРР ОПР, при управлінні об'єктом критичного призначення, в 

реальному часі. 
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5. Розробка ІТ контролю ФС ОПР та забезпечення інформаційної безпеки 

розподілених гарантоздатних ОТСКЗ. 

6. Розробка ІТ оцінки та забезпечення комплексної інформаційної безпеки 

процесу ППР в ОТСКЗ. 

Об’єктом дослідження в роботі є інформаційні технології  прийняття 

рішень в багаторівневих ОТСКЗ.  

Предметом дослідження є моделі, методи та програмно-інструментальні  

засоби інформаційних технологій прийняття рішень в багаторівневих ОТСКЗ. 

Методи дисертаційного дослідження: основані на використанні 

системного аналізу, теорії прийняття рішень та інтелектуальних систем, методів 

аналізу і проектування програмного забезпечення – для розробки концепції 

побудови адаптивних інформаційних технологій; теорії та методів штучного 

інтелекту, нечітких множин, генетичних алгоритмів – для побудови нечітких 

математичних моделей прийняття релевантних рішень ОПР в умовах 

невизначеності; Байесовські мережі довіри, імунні алгоритми клонального 

відбору, теорію ймовірності, сценарний підхід на базі теорії експертних оцінок – 

для оцінки ступеню належності найбільш вагомих зовнішніх факторів і їх вплив 

на функціональну стійкість ОПР та його корекції, при прийнятті релевантних 

рішень. Для вирішення завдань розробки програмно-інструментальних засобів 

інформаційної технології застосований об’єктно-орієнтований підхід, методи 

програмної інженерії та сучасні засоби WEB програмування. 

Наукова новизна одержаних результатів. На основі виконаних 

теоретичних, експериментальних та прикладних досліджень вирішено важливу 

науково-практичну проблему -- підвищення ефективності процесів ППР при 

управлінні багаторівневими ОТСКЗ, за рахунок розробки моделей, методів та 

інформаційних технологій прийняття рішень за умов невизначеності з 

урахуванням впливу зовнішніх і виробничих факторів на когнітивні складові 

ОПР. 
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В дисертаційній роботі отримано такі наукові результати: 

Уперше: 

1. Розроблені нечіткі когнітивні моделі визначення і оцінювання нечітких 

ситуацій впливу факторів навколишнього і виробничого середовища на 

когнітивний стан ОПР, які на відміну від існуючих моделей, дозволяють 

моделювати та регулювати процес прийняття релевантних рішень ОПР у 

реальному часі і умовах невизначеності, що дало можливість підвищити 

ефективність управління ОТСКЗ. 

2.Розроблені нечіткі когнітивні моделі оцінювання оптимального 

взаємовпливу факторів зовнішнього і виробничого середовища на когнітивний 

стан ОПР на кожному ієрархічному рівні багаторівневої ОТСКЗ, які, на відміну 

від існуючих моделей, дозволяють в умовах невизначеності формувати 

адаптовані альтернативи підтримки прийняття рішень, що забезпечує 

максимальну ефективність взаємодії з системою.  

3. Розроблена інформаційна технологія оцінювання та корекції 

функціональної стійкості ОПР, яка дозволяє формувати адаптовані альтернативи 

прийняття релевантних рішень шляхом його ідентифікації та формування для 

нього індивідуального інтерфейсу, що забезпечує максимальну ефективність 

взаємодії з системою при управлінні об'єктом критичного призначення.  

4.Розроблено метод оцінювання і адаптації нечітких факторів впливу 

середовища на процес підтримки прийняття рішень ОПР, який дозволяє в умовах 

невизначеної, неточної і суперечливої інформації, формувати й оцінювати 

релевантні альтернативи, що дозволяє актуалізувати розподілену БЗ та 

вирішувати проблемні ситуації при керуванні об'єктами критичного 

призначення. 

Набули подальшого розвитку: 

5.Метод оперативного формування та оцінювання релевантних 

альтернатив, яка за рахунок оперативного формування і оцінювання альтернатив 

підтримки прийняття рішень в критичних ситуаціях, підвищує ефективність 

прийняття рішень при управлінні об'єктом критичного застосування 
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6.Інформаційна технологія моніторингу та підтримки комплексу 

показників стабільності і безпеки роботи ОТСКЗ, в реальному часі, яка за 

рахунок прийняття оперативних релевантних рішень щодо ліквідації причин 

аварійності, забезпечує відмовостійкість, живучість та стан кібернетичної 

безпеки ОТСКЗ. 

Удосконалено: 

7.Інформаційну технологію ППР забезпечення комплексної 

функціональної стійкості та інформаційної безпеки розподілених ОТСКЗ, в 

реальному часі, які доповнюють теорію і методи рішення питань підвищення 

гарантоздатності, що дозволяє підвищити ефективність оперативного 

управління по забезпеченню безаварійної роботи системи. 

8.Інформаційну технологію контролю, оцінки та забезпечення комплексної 

інформаційної безпеки процесу прийняття релевантних рішень в ОТСКЗ, які 

відрізняються можливістю контролювати та регулювати вплив показників 

кібернетичної безпеки, що дозволяє підвищити ефективність процесу прийняття 

рішень при управління об'єктом критичного застосування. 

Практичне значення одержаних результатів полягає в тому, що:  

Результати дисертаційних досліджень забезпечують створення 

інформаційних технологій прийняття рішень за умов невизначеності та ризику в 

багаторівневих ОТСКЗ, мають практичне значення, що підтверджується 

відповідними актами впровадження: ТОВ "Авто - Електромаш" впроваджена ІТ 

побудови адаптивного ЛМІ та методику оцінки значимості впливу зовнішніх і 

виробничих факторів на ОПР, при проведенні технологічної підготовки 

виробництва і ведення парку технологічного оснащення (Акт від 10.10.2013р); 

ВАТ “ЕК Херсонобленерго” Цюрупинський РЕЗ і ЕМ впроваджено 

інформаційну технологію формування адаптованих альтернатив прийняття 

релевантних рішень, оперативно-диспетчерським персоналом, в нештатних 

ситуаціях та ризику (Акт від 12.10.2014 р); ТОВ “Херсонська обласна 

енергопостачальна компанія” впроваджено ІТ моніторингу і підтримки 

комплексу показників стабільності і кібернетичної безпеки ОТСКЗ, та 
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забезпечення інформаційної безпеки процесу прийняття релевантних рішень, 

щодо ліквідації причин аварійності. в реальному часі (довідка про впровадження 

від 20.03.21р); КП “Херсонміськсвітло” впроваджено адаптивні моделі і 

алгоритми формування альтернатив підтримки прийняття релевантних рішень з 

урахуванням когнітивних характеристик ОПР (Акт від 20.04.2013 р); АТ 

«Херсонобленерго», Олешківське відділення департаменту з розподільних 

мереж, впроваджено програмні засоби інформаційної технології оперативного 

формування і оцінки релевантних WEB – альтернатив, в процесі прийняття 

рішень, та програмні засоби моніторингу і підтримки комплексу показників 

стабільності і безпеки роботи ОТСКЗ (Акт від 10.02.2021 р);  

Також результати дисертаційного дослідження впроваджено у навчальний 

процес Херсонського національного технічного університету при підготовці 

фахівців за спеціальністю «Комп’ютерні науки» ступінь бакалавра та магістра (в 

теоретичній та практичній підготовці за дисциплінами “Інформаційно-

комунікаційні системи”, “Сучасні алгоритми, методи та системи захисту 

інформації”, “Надійність інформаційних та апаратних систем”                                    

(Акт від 10.03.21р.), та в навчальному процесі Миколаївського національного 

університету ім. В.О. Сухомлинського при викладанні дисциплін 

“Інформаційно-комунікаційні системи у професійній діяльності”, “Технології 

захисту інформації”, “Організація баз даних”. Результати досліджень 

приведених у дисертаційній роботі використовуються студентами при виконанні 

курсових, кваліфікаційних, дипломних та магістерських роботах (довідка про 

впровадження результатів та наукових положень № 01-18/01/22/1138 від 

14.09.2021р). 

Особистий внесок здобувача. Наукові положення, висновки, 

рекомендації, що викладені в дисертації та виносяться на захист, розроблені 

особисто здобувачем. Ряд робіт надрукований у співавторстві.  

В [9,52]. автору належать розробка методики інформаційного обстеження 

та аналізу організаційно–технічних об’єктів; в [7,8,20,35,44,45,55]. автору 

належить розробка та дослідження моделей проектування адаптивного 
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інтерфейсу користувача; в [13,21,23,25,36,49] автору належить розробка 

нечітких когнітивних моделей та алгоритмів прийняття релевантних рішень з 

урахуванням психофункціональних та когнітивних характеристик ОПР, в умовах 

невизначеності; в [15,17] автору належить дослідження та апробація моделей 

цільових сценаріїв; в [5,11,18,19,24,40,43,48,53,] автору належить розробка 

математичних моделей і алгоритмів формування альтернатив ПРР, з 

урахуванням впливу зовнішніх та виробничих факторів на когнітивні параметри 

ОПР; в [1,2,54,56] автором запропоновані інформаційні технології контролю та 

підтримки ФС ОПР і інформаційної безпеки процесу прийняття рішень, в 

розподілених ЛМС критичного застосування; в роботі [4] автором побудовано 

інформаційну технологію моніторингу та ППР в умовах нечіткого ризику у 

розподілених ЛМС при управлінні складними технічними об'єктами критичного 

застосування; в [3] автором побудовано інформаційну технологію оцінки 

ефективності складних багаторівневих ЛМС критичного застосування.  

Апробація матеріалів дисертації. Основні результати дисертаційної 

роботи доповідалися і обговорювалися на таких національних і міжнародних 

семінарах, конференціях і симпозіумах: Міжнародні науково-технічні 

конференції “Информационно-управляющие системы и комплексы”, 

м. Миколаїв, НУК (2006 – 2013) рр; Всеукраїнські науково-технічні конференції 

молодих вчених з міжнародною участю “Інформаційно-керуючі системи і 

комплекси”, м. Миколаїв, НУК, (2007 – 2012) рр; Міжнародні науково-практичні 

конференції “Сучасні інформаційні та інноваційні технології на транспорті”, 

Херсон, (2009, 2010–2013) рр; Х1 Міжнародна науково-практична конференція 

“Современные информационные и электронные технологии” м. Одеса 2010 р; 

Міжнародні науково-технічні конференції “Інтелектуальні системи прийняття 

рішень та проблеми обчислювального інтелекту”, (2010–2013) рр. Євпаторія, 

(2014 – 2021) Ж. Порт, Україна; Міжнародна науково-практична конференція 

“Современные информационные и электронные технологии”, м. Одеса 

(2011,2012) рр; Міжнародна науково - практична конференція «Vedecky pokrok 

na prelomu tysyachalety», м. Прага, Чехія, 2013 р; VIІI Міжнародна науково - 
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практична конференція «Передовые научные разработки – 2013», м. Прага, 

Чехія, 2013 р; VIІI Міжнародна науково - практична конференція «Научный 

потенциал мира – 2013», м. Софія, Болгарія, 2013 р; VІI Міжнародна школа-

семінар “Теорія прийняття рішень”, м. Ужгород, 29 вересня – 4 жовтня 2014р; 

Міжнародна науково-технічна конференція “Геоинформационные системы и 

компьютерные технологии эколого-экономического мониторинга”,. 

Дніпропетровск ГВУЗ, Національний гірничий університет, 2016 р; XVI 

Ювілейна Міжнародна науково-технічна конференція “Artificial intelligence And 

intellegent systems” (AIIS’2016) м. Київ, Україна 30 листопада 2016 р; 

Міжнародна науково-технічна конференція “Conduct of modern science”, м. 

Шеффілд November 30 - december, 2016; Міжнародна наукова конференція 

“Бъдещето въпроси от света на науката” м. Софія 15-22 грудня 2016 р; XIII 

Міжнародна науково-технічна конференція “Комп’ютерні науки та інформаційні 

технології”  IEEE CSIT-2018, , Lviv  11-14  September 2018 р; XIV Mezinárodní 

vĕdecko - praktická konference «Zprávy vědecké ideje - 2018»; Одинадцята 

міжнародна науково-практична конференція “Сучасні інформаційні та 

інноваційні технології на транспорті MINTT-2019”, 28 – 30 травня 2019 р. м. 

Херсон; Дванадцята міжнародна науково-практична конференція “Сучасні 

інформаційні та інноваційні технології на транспорті MINTT – 2020”, 28 – 30 

травня 2020 р, м. Херсон. Результати роботи представлялись на наукових 

семінарах кафедри комп’ютерних систем і мереж, МНУ ім. В.О. Сухомлинського 

(2009 -2015) рр., НУК м. Миколаїв (2009–2015), та кафедри інформатики і 

комп'ютерних наук ХНТУ (2015 – 2021) рр. 

Основні положення дисертації опубліковано у 57 наукових працях             

(з яких 5 одноосібні), в тому числі 27  статей у наукових фахових виданнях (з них 

2 статті – у виданнях іноземних держав, 21 – у виданнях України; 4 статті 

включено у міжнародну наукометричну базу Scopus), 1- колективна монографія 

у виданні іноземної держави, 3 авторських свідоцтв України, 25 тез доповідей у 

матеріалах міжнародних наукових конференцій (3 в англомовних виданнях, що 

включені у міжнародну наукометричну базу Scopus) протягом 2006-2021 рр. 
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Структура та обсяг дисертації. Дисертаційну роботу викладено на 364 

сторінках машинописного тексту, робота складається зі вступу, 5 розділів, 

загальних висновків, списку використаних джерел з 337 найменування                   

(39 сторінок) та 4 додатків (47 сторінок). Обсяг основного тексту дисертації 

складає 282 сторінки друкованого тексту. Робота містить 46 таблиць, 90 

рисунків. 
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1. АНАЛІЗ ПРОБЛЕМНОЇ ОБЛАСТІ 

 

1.1. Аналіз та особливості побудови сучасних багаторівневих ОТСКЗ 

 

Проблеми забезпечення найбільш суттєвих складових гарантоздатності 

ОТСКЗ – безвідмовності (або готовності), відмовостійкості та інформаційної 

безпеки у більшості наукових досліджень і розробок розглядалися різними (у 

першу чергу, вітчизняними) фахівцями окремо, хоча  ці та інші властивості, 

безперечно, взаємопов’язані і впливають одна на одну. Це підтверджують 

публікації останніх років у провідних міжнародних журналах, технічних звітах 

наукових центрів та університетів, працях конференцій щодо проблеми 

гарантоздатності [230]. Зважаючи на тісний зв'язок означених складових для 

ОТСКЗ, їх визначальний вплив на надійність і безпеку в цілому та певну 

обмеженість результатів досліджень з цього питання, актуальними є розробка 

основ теорії гарантоздатних систем, комплексних методів забезпечення 

гарантоздатності СКЗ, а також розробка інструментальних методів достовірної 

оцінки (експертизи та верифікації) їх відповідності регулюючим вимогам. 

В Україні, провідних країнах Європи, США, Китаї, Японії та Росії 

проводяться інтенсивні наукові дослідження, практичні розробки та накопичено 

значний досвід використання ОТСКЗ в таких важливих для безпеки галузях як 

АЕС, авіаційно-космічній галузі, залізничного транспорту, та інших. Факти 

засвідчують, по-перше, про зростання кількості інцидентів, аварій, обумовлених 

відмовами програмних, апаратних і мережних компонент СКЗ, що викликано 

обмеженою безвідмовністю, готовністю, безпечністю компонент, 

інтенсифікацією зовнішніх впливів активного та пасивного характеру на 

працездатність, складністю та унікальністю проектів СКЗ, недосконалістю 

технологій їх розробки, верифікації та експертизи; по-друге, про динамічний 

розвиток окремих складових теорії та інформаційних технологій створення 

відмовостійких комп’ютерних систем, які забезпечують конкурентноздатне 

середовище як для критичних, так і для комерційних застосувань. 
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Беручи до уваги їх велику відповідальність, статистику інцидентів, аварій 

та катастроф, спричинених у майже у кожному п’ятому випадку відмовами СКЗ, 

зростання інтенсивності впливу пасивних і активних факторів зовнішнього 

середовища, фахівцями науково-технічних центрів LAAS (Франція), SRC та CSR 

(Великобританія), відомих фірм Siemens (ФРН), Schneider Electric (Франція), 

Boing, Westinghouse (США) тa інш., інтенсифікуються дослідження і розробки, 

спрямовані на розробку нових технологій створення відмовостійких апаратних, 

програмних, мережних компонент і СКЗ в цілому [206]. 

Гарантоздатність у [206] визначається як властивість системи надавати 

заплановані (коректні) послуги; безвідмовність – здатність надавати їх 

безперервно, готовність – властивість знаходитися у стані, коли такі послуги 

можуть бути надані, обслуговуваність – пристосованість до відновлення надання 

послуг після відмов, конфіденціальність – захищеність від несанкціонованого 

доступу до інформації, цілісність – властивість зберігати інформацію без 

несанкціонованих перекручень при наданні послуг, безпека (safety) - властивість 

не створювати небезпеку для середовища (людей, навколишнього середовища, 

інших систем) при наданні послуг. 

При цьому відмовостійкість (fault-tolerance) – здатність автоматично, за 

обмежений час прогнозувати, попереджувати, парирувати та відновлювати 

працездатність після відмов) – визначається як засіб або механізм підтримки усіх 

складових гарантоздатності, а не як окрема її складова. Такий підхід до 

відмовостійкості має рацію, оскільки забезпечення певного рівня усіх складових 

гарантоздатності, що можуть викликати відмову (тобто ненадання послуг), 

потребує реалізації відповідних засобів відмовостійкості. 

Системи або процеси (наприклад, обчислення), які мають таку комплексну 

властивість, можуть називатися гарантоздатними. Питання розробки та 

використання гарантоздатних систем обговорюються на спеціалізованих 

національних і міжнародних форумах і конференціях (DSN, SAFECOM, ESREL, 

PSAM та інш.) вже більш 20 років. З 2004 року всесвітньо відомою науково-

технічною корпорацією IEEE, яка відслідковує найбільш важливі тенденції у 
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інформаційних технологіях видається журнал “Dependable and Security 

Computing”. Означені напрямки науковотехнічних розробок щодо створення 

гарантоздатних комп'ютерних систем і мереж підтримуються оборонними 

департаментами США, НАТО і поширюються у бізнес-критичних 

застосуваннях, а саме е-комерції (Dependable e-services, Internet-commerce) і 

банківських технологіях високої, продовженої та гарантованої готовності (High, 

Continuous, Dependable Availability Technologies) [233, 207]. 

Сучасні проблеми і дослідження, пов’язані з функціональною безпекою 

СКЗ, можна згрупувати за наступними напрямками [206]: 

1) проведення наукових досліджень з методології оцінювання та 

забезпечення безпеки ОТСКЗ енергетичних, аерокосмічних та інших (наукові 

праці Р. Вуда, Н. Левесон, І.А. Рябиніна, М.А. Ястребенецького, Б.М. Конорева, 

В.С. Харченка, В.В. Скляра та інших); 

2) розвиток та впровадження новітніх та перспективних технологій, що 

мають безпосередній вплив на рівень функціональної безпеки ОТСКЗ, 

наприклад, технології FPGA, які, з одного боку, створюють додаткові 

можливості для її забезпечення, з іншого, вимагають удосконалення 

інструментарію оцінювання (розробки компаній Радій, Вестрон та інш.); 

3) розвиток та адаптація нормативної бази, пов’язаної з функціональною 

безпекою та ліцензуванням СКЗ (розробки Державного НТЦ з ядерної та 

радіаційної безпеки, аудиторських компаній Adelard, Exida та інш.). 

Але аналіз вітчизняних та закордонних публікацій показує, що розвиток 

комп’ютерної та програмної інженерії, пов’язані з їх впровадженням ризики для 

ОТСКЗ, жорсткі умови зовнішнього середовища, зростаючі вимоги до 

надійності, живучості та безпечності, актуалізують вирішення комплексної 

проблеми аналізу та синтезу гарантоздатних систем, розробки методів та 

інструментальних засобів оцінки та забезпечення складових гарантоздатності 

ОТСКЗ [206]. 

Це обумовлено тим, що більшість розробок з цього питання вирішують 

окремі задачі як складових гарантоздатності, так і для їх програмних, апаратних, 



40 
 

мережних компонент і процесів життєвого циклу, включаючи незалежну 

верифікацію та експертизу, що є обов’язковими для критичних застосувань. 

ОТСКЗ можна розглядати і як адаптивні системи. Властивість адаптації 

полягає в пристосуванні їх до мінливих умов роботи, у зміні режиму 

функціонування відповідно до нових умов. Для підвищення ефективності 

ОТСКЗ необхідно передбачити можливість адаптації як усередині самої системи, 

так і стосовно зовнішнього середовища. До недавна властивість адаптації таких 

систем реалізувалася завдяки “пристосовуючим” можливостям людини, 

гнучкості і пластичності його поведінки, можливості його зміни залежно від 

конкретної обстановки. У даний час, на порядок денний ставиться питання про 

створення ОТСКЗ, у яких властивість адаптації реалізується шляхом 

відповідного технічного забезпечення. Мова йде про створення таких технічних 

засобів, які можуть змінювати свої параметри і умови діяльності залежно від 

поточного конкретного психофізіологічного стану людини і показників 

ефективності його діяльності, приймати правильні рішення та реалізовувати їх 

відповідно до виникнених обставин. Здатність до адаптації і самоорганізації 

обумовлює така важлива властивість людино-машинних систем, як їхня 

живучість. 

Людський фактор, як один з найважливіших у безпеці, в останні роки став 

предметом таких напрямків фундаментальних і прикладних наукових 

досліджень і розробок, як біомеханіка, ергономіка, медицина катастроф, 

психологія і фізіологія людини в надзвичайних ситуаціях, математичне й фізичне 

моделювання системи «людина-машина-середовище», діагностика та 

реабілітація операторів. 

Співвідношення ролі людського фактору і ролі нормування, за 

результатами аналізу аварій і катастроф для авіації, атомних електростанцій 

(АЕС), будівельного комплексу (БК) та електроенергетичних об'єктів (ЕЕО) 

показане на рис. 1.1.  
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Рис. 1.1. Співвідношення ролі людського фактору і ролі нормування у 

виникненні аварійних ситуацій 

 

З розглянутої проблеми, необхідна розробка теоретичних основ оцінки та 

забезпечення, гарантоздатності систем, управління і контролю критичного 

застосування, методів, інструментальних засобів та технологій проектування, 

моделювання, оцінки, верифікації та експертизи гарантоздатних систем 

критичного застосування з урахуванням обмежень, які пов'язані як з 

особливостями призначення, так і факторів впливу на їх гарантоздатність.  

У роботах [41,171] проаналізовано багаторівневу структуру інтегрованої 

системи управління підприємством і багаторівневу розподілену структуру 

управління підприємствами регіону. Недоліком таких систем є відсутність на 

кожному рівні управління розподіленої бази данних та орієнтації структури 

системи на використання хмарних технологій. 

Останнім часом значно зріс інтерес до проблеми дослідження ергатичних 

систем (ЕС), аналізу помилок людини-оператора які призводять до численних 

аварій. У зв’язку з цим актуальною стає проблема кількісної оцінки надійності 

ергатичних систем, яка дозволила б забезпечити функціональну стабільність 

критичних систем керування небезпечними виробництвами та об’єктами. 

В гарантоздатних ОТСКЗ діяльність ОПР розглядається як основна частина 

системи що несе відповідальність за ефективне виконання цільової роботи системою, 
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але єдиної думки з проблем зв’язаними з ефективністю функціонування таких систем, 

серед дослідників поки немає.  

Адекватність функціонування людини-оператора і машинної частини ОТСКЗ 

багато в чому визначається моделями, показниками та критеріями оцінювання, які 

можна поділити на: інформаційного пошуку і сприйняття інформації; спостереження та 

контролю за процесом; прийняття рішень; контролю і технічної діагностики апаратури; 

групової операторської діяльності і т. ін. Сучасні моделі оцінки функціонування ЕС 

можна розділити на чотири групи [56]. 

Перша група - моделі, які враховують детермінований характер процесів, що 

протікають в людино - машинних системах, і заснованих на математичних апаратах: 

теорії ймовірностей і випадкових процесів [114, 56]; теорії інформації [214]; теорії 

масового обслуговування [21]; математична статистика [115], а також моделі, засновані 

на методах теорії графів і мереж [114,43], структурно-алгоритмічні [121] і системно-

структурні [70] моделі. Незалежно від застосування математичного апарату 

перераховані моделі мають багато загальних рис: однакову цільову спрямованість - 

вони є прогнозними; результати застосування цих моделей, обумовлені їхньою 

цільовою спрямованістю, носять ймовірнісний характер; діяльність людини-оператора 

надається ланкою: інформаційний пошук → сприйняття інформації → прийняття 

рішення → реалізація рішення, у якій не враховуються інтенціональні компоненти 

операторської діяльності; облік людського фактору (когнітивної складової) в цих 

моделях відбувається на рівні зміни перемінних, що описують, лише зовнішні прояви 

активності оператора (швидкість реакції, структура збору інформації, структура 

керуючих рухів, тривалість виконання дії тощо). Однак перераховані властивості 

моделей даної групи практично неможливо застосовувати для оцінки функціонування 

ОТСКЗ. 

Друга група - моделі досліджень психологічного, інженерно-психологічного, 

психофізичного та психофізіологічного характеру. Головна цільова спрямованість цієї 

групи моделей - розробка рекомендацій з інженерно-психологічного проектування 

діяльності людини в системах керування, розробка і атестація робочих місць, 

забезпечення проведення професійного відбору [14,47,51,76,93,189,201]. Результати 
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застосування цих моделей носять, як правило, статистичний характер, оскільки 

основним методичним прийомом досліджень тут є експеримент. Одержані емпіричні 

дані є основою для розробки надалі відповідних моделей інтенціональних компонентів 

операторської діяльності в ЕС. Разом з тим слід зазначити, що моделі даної групи 

описують інтенціональні компоненти забезпечення діяльності людини-оператора і 

можуть бути застосовані для оцінювання ОТСКЗ тільки в сполученні з моделями інших 

груп. 

Третя (системно-психологічна) група - моделі, засновані на системному підході 

до аналізу трудової діяльності. Базуючись на досягненні психологічної теорії, ці моделі 

розглядають діяльність як цілісну структуру, яку не можна досліджувати у відриві від 

властивостей людини, машини і середовища. Головна особливість моделей розглянутої 

групи - це послідовне застосування відомого в психології положення про вирішальне 

місце людини в ЕС, детермінації поводження складної системи ’’людина-машина,” 

індивідуальними психологічними особливостями людино-оператора. Розроблені в 

рамках третьої групи моделі, як правило, недостатньо формалізовані і найчастіше 

мають описовий характер. 

Четверта - група психолого-кібернетнчних моделей у яких знаходять своє 

відображення процеси взаємопроникнення наук, які обумовлені, по-перше, загальними 

закономірностями функціонування ЕС будь-якої фізичної природи, по-друге, 

необхідністю розробки математичного апарату для опису психічних процесів. Основна 

цілеспрямованість цих моделей складається з побудови математичного опису 

функціонування ЕС та діяльності людини-оператора, які спираються на відомі 

математичні моделі функціонування машинної частини та на сучасні психологічні 

моделі діяльності людини-оператора з урахуванням індивідуальних особливостей 

протікання в ній психофізіологічних процесів.  

Останні події вказують, що в гарантоздатних ОТСКЗ, важливе значення 

має вплив факторів зовнішнього та виробничого середовища на умови праці 

людини-оператора, яке стає все більш непередбаченим та нестабільним. 

Нестабільність проявляється в тому, що темпи змін зовнішнього середовища 

ростуть, а непередбаченність – в тому, що ситуації, які виникають, є абсолютно 
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новими, а також умови середовища, в якому працюють оператори таких систем, 

являють собою заброньований об'єм (шум, вібрації, вплив електромагнітних полів, 

візуальні перешкоди тощо). Це призводить до збільшення вірогідності прийняття 

невірних рішень ОПР, особливо в багаторівневих ОТСКЗ з підвищеним ризиком 

в управлінні об’єктом з техногенним характером. 

Знаходження людини-оператора в обмеженому об'ємі зі своїм станом 

навколишнього і виробничого середовища, що не несуть необхідної інформації, але 

навантажують його когнітивні складові, обумовлюють появу нових задач досліджень, 

які пов'язані, по-перше, з описанням характеристик - показників операторів як частини 

ергатичної системи, по-друге - з проектуванням нових адаптивних засобів забезпечення 

взаємодії оператора і системи в цілому з урахуванням впливу зазначених факторів 

середовища.  

На кожному рівні ієрархії ОТСКЗ ОПР дуже часто приймає рішення в 

мінливих умовах під впливом “рівневого” зовнішнього середовища, в обмежені 

часу та відповідному ступені не чіткого ризику. Класична методологія прийняття 

рішення з заданою кількістю альтернатив та повною інформацією про них, не 

підходить для даних умов, оскільки інформація є обмеженою і не повною тоді 

рішення повинні прийматися оперативно, покладаючись на психологічний і 

когнітивний стан ОПР. В зв’язку з цим гостро постала необхідність в 

удосконаленні та розробці нових інформаційних технологій, яка б змогла 

успішно використовуватись в теорії прийняття управлінських рішень в області 

слабкоструктурованих ієрархічних ОТСКЗ.  

Не дивлячись на наявність досягнень, розвиток теоретичних і прикладних 

проблем у рамках даного напрямку не закінчено. Так, наприклад, недостатньо робіт, що 

присвячені розробці і обґрунтуванню процедур взаємодії під впливом зовнішніх і 

внутрішніх дестабілізуючих факторів на когнітивний стан ОПР і машини для 

оцінювання стану і ефективності функціонування ОТСКЗ, що обумовлює необхідність 

продовження робіт у цьому напрямку. 

 

 



45 
 

1.1.1. Класифікація та оцінка гарантоздатності багаторівневих ОТСКЗ 

за критерієм їх гарантоздатності 

У сучасних ОТСКЗ  діяльність людини переважно пов'язана з прийняттям 

рішень. Аналіз джерел [292,127,7] показує, що значна частка аварій у різних 

галузях промисловості (в енергетиці до 40%, на транспорті до 30%) викликана 

саме помилками людини. Це обумовлено як складністю процесів прийняття 

рішень у реальному часі, при наявності невизначеності, що характерно для 

розподілених ОТСКЗ, так і більшою кількістю факторів, що впливають на 

діяльність людини в їх складі.  

Сучасні ОТСКЗ, зокрема системи керування в енергетиці, транспорті, 

нафтохімічній промисловості, мають розгалужену ієрархічну структуру, 

характеризуються залученням людини в процеси керування і прийняття рішення 

в умовах невизначеності, при впливах на нього різних зовнішніх і внутрішніх 

факторів.  

Характер діяльності людини в складі ОТСКЗ залежить від рівня в системі. 

Сфера відповідальності ОПР на нижньому рівні невелика, алгоритми прийняття 

рішення, як правило, визначені виробничими інструкціями. Режими 

технологічного процесу визначаються вказівками, що надходять від ОПР 

середнього рівня. 

Діяльність ОПР на середньому рівні – диспетчеризації процесів 

характеризується більшим масштабом відповідальності, обсягом інформації, 

наявністю завдань планування процесів виконання вказівок, що надходять від 

верхніх рівнів ОТСКЗ шляхом видачі вказівок декільком ОПР в системі.  

На верхньому рівні керування системою ОПР здійснює керування 

системою, обробляючи потоки інформації, що надходить від ОПР середніх 

рівнів, визначає завдання, для розв'язання на наступних рівнях ОТСКЗ, формує 

вказівки для ОПР цих рівнів. Діяльність ОПР на даному рівні супроводжується 

найбільшою відповідальністю, територіальною розподіленістю, більшою 

кількістю альтернатив при прийнятті рішення, причому ці альтернативи не 

повністю регламентуються інструктивними матеріалами. Критичним також є 
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фактор реального часу і необхідності швидкого прийняття рішення в аварійних 

ситуаціях. 

Присутність у системі ієрархічної структури значно затрудняє оцінку 

гарантоздатності, оскільки вимагає збору інформації про кожний рівень системи. 

Гарантоздатність може бути представлена у вигляді векторної величини [204], 

приймаючої наступні компоненти – властивості, представлені в таблиці 1.1. 

Компоненти гарантоздатності не є числовими величинами, що затрудняє 

їхнє визначення в процесі аналізу системи, тому оцінку гарантоздатності 

доцільно проводити на основі експертної інформації. При цьому необхідно 

враховувати, що для одержання оцінок залучаються експерти, компетентні в 

межах одного рівня ОТСКЗ.  

Таблиця 1.1.  

Компонента гарантоздатності. 

Найменування Позначення 

Безвідмовність 𝑠1 

Готовність 𝑠2 

Живучість 𝑠3 

Функціональна безпека 𝑠4 

Цілісність 𝑠5 

Конфіденційність 𝑠6 

Вірогідність 𝑠7 

Обслуговуваність 𝑠8 

 

Докладний аналіз кожної властивості, джерел загроз для всіх модулів 

ОТСКЗ навіть у межах одного рівня ієрархії стає занадто трудомістким, 

внаслідок великої кількості самих модулів, складності зв'язків між ними і великої 

кількості факторів різної природи, що впливають на технічні компоненти ОТСКЗ 

і діяльність ОПР. Крім того, для оцінки гарантоздатності компонентів 

ієрархічної системи необхідне залучення достатнього числа експертів які 

володіють компетенціями у функціонуванні всіх рівнів системи, мають великий 

досвід роботи, що, як правило, є нереалізованим завданням.  
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Джерелами інформації при побудові експертних оцінок у цьому випадку є 

фахівці, діяльність яких пов'язана з одним рівнем ієрархії системи, їх оцінки 

суб'єктивні і застосовні тільки до їхньої сфери діяльності. Таким чином, отримані 

оцінки будуть неточними і неоднорідними. Внаслідок нечислового і нестрогого 

формалізованого визначення компонентів гарантоздатності затруднене.  

Внаслідок цього, для оцінки гарантоздатності, доцільно використати 

апарат теорії грубих множин (ТГМ) [300]. Перевагою ТГМ є можливість 

визначення класів об'єктів, у яких проявляється певна властивість, без 

обчислення значень безперервної функції належності. 

Як і в класичній теорії множин, у ТГМ елемент може повністю належати 

множині або не належати йому. Ця властивість спрощує одержання оцінок для 

слабко формалізованих завдань. 

 Для поділу елементів множини X, що є підмножиною універсума U, на 

класи еквівалентності використовується відношення еквівалентності 𝑅 ⊆ 𝑈 × 𝑈 , 

що  фактично відображає міру відсутності інформації про елементи x множини 

X. При цьому вводяться поняття нижньої (елементів, що точно належать 

множині) і верхньої (елементів, що можливо належать множині) апроксимації 

множини X відносно R, а також граничної області [313, 324] : 

𝑅 = ⋃ {𝑅(𝑥): 𝑅(𝑥) ⊆ 𝑋},𝑥∈𝑈                                      (1.1) 

𝑥 ∈ 𝑈, 

𝑅𝑁𝑅(𝑥) = 𝑅∗(𝑥) − 𝑅∗(𝑥),                                   (1.2) 

У ТГМ також використовується поняття функції належності, що розширює 

аналогічне поняття теорії нечітких множин [67] : 

𝜇𝑋
𝑅(𝑥) =

|𝑋⋂𝑅(𝑥)|

|𝑅(𝑥)|
,                                              (1.3) 

Тут вертикальні дужки позначають потужність множини. 

На основі функції належності можна визначити верхню і нижню 

апроксимації і граничну область  

𝑅∗(𝑥) = {𝑥 ∈ 𝑈: 𝜇𝑋
𝑅(𝑥) = 1}                                 (1.4) 

𝑅 = {𝑥 ∈ 𝑈: 𝜇𝑋
𝑅(𝑥) > 1},                                    (1.5) 
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𝑥 ∈ 𝑈 

Застосовуючи підхід ТГМ, можна отримати оцінки гарантоздатності для 

трьох галузей застосування ОТСКЗ: електроенергетика (диспетчеризація 

енергосистеми), хімічна промисловість, атомна електроенергетика.  

Отримані оцінки гарантоздатності ОТСКЗ можна представити у виді 

діаграм профілів, на рис. 1.2-1.4. На даних діаграмах відображені номери 

компонентів гарантоздатності ОТСКЗ, а по радіусу частка оцінок «1», 

усереднених по всім експертам, що оцінювали даний рівень. 

 

 

Рис. 1.2. Профіль гарантоздатності ОТСКЗ електроенергетики. 

 

 

Рис. 1.3. Профіль гарантоздатності ОТСКЗ в хімічній промисловості. 
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Рис. 1.4. Профіль гарантоздатності ОТСКЗ АЕС. 

 

1.2. Порівняльний аналіз математичних апаратів і методів оцінки 

прийняття рішень ОПР, в умовах невизначеності та нечіткого ризику при 

керуванні ОТСКЗ  

 

При вирішенні більшості задач дослідження, проектування і випробування 

людино-машинних систем (ЛМС) виникає необхідність побудови моделі 

процесу функціонування (ПФ) ЛМС [82]. 

 При людино-системному (антропоцентричному) підході до розгляду ЛМС 

моделі ПФ ЛМС представляють собою функціонально-поведінкові моделі, що 

відображають процес їх функціонування. Під цим процесом розуміється 

сукупність дій ергатичних елементів і операцій, що виконуються неергатичними 

елементами. Сукупність дій об’єднана в єдину ціленаправлену послідовність 

завдяки управляючій і забезпечуючій діяльності ергатичних елементів, що 

утворюють із розрізненої номенклатури окремих функцій логіко-часову 

послідовність, яка стійка до збуджень і веде до досягнення поставленої цілі (або 

цілей) функціонування. Хоча для моделювання ПФ складних систем, в тому 

числі і ЛМС, на даний час існує велика кількість математичних моделей, майже 

всі вони не задовольняють, або частково, сукупності перерахованих вимог. 

Порівняльна характеристика методів моделювання складних систем наведена в 

табл. 1.2 [82]. 
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В більшості робіт [18,35,48,219].розглядаються методи забезпечення 

надійності та достовірності інформаційних систем відносяться до двох класів. До 

першого відносять методи, які забезпечують безпомилковість (безвідмовність) 

функціональних технічних, ергатичних і програмних ланок системи, тобто ті, які 

підвищують їх надійність. До другого — методи, які забезпечують виявлення і 

виправлення помилок, що виникають у інформації, якою оперує чи продукує 

система, тобто методи контролю достовірності інформації та її корекції. 

Для моделювання таких систем використовують метод Монте-Карло, 

модель Шіка–Волвертона, модель Муса, модель перехідних ймовірностей, 

марківські моделі, тощо [48,219,102,101,212].  

Специфіка структурної організації ОТСКЗ і використання у складі таких 

систем класифікаторів на основі нечіткої логіки або штучних нейромереж різних 

типів, вимагає відповідного формулювання функції визначення їх 

гарантоздатності та функціональної стійкості.   

 Один з підходів дослідження впливу людини на прийняття рішень, це 

використання комплексного або часткового факторного аналізу. Даний підхід 

розкриває багатогранність проблеми і намагається назвати основні фактори, що 

представляють собою складові частини поняття «людський фактор», як 

наприклад - професійна підготовка, фізичний стан і обмеження, психологічні 

особливості, фактори навколишнього середовища, фактори соціального 

середовища, фактори культури, фактори користувачів, фактори об'єкта 

експлуатації та ін. 

Інші підходи, в основному, це дослідження процесів виникнення помилок 

і можливостей прогнозування переходу ситуації в аварійну.  

Незалежно від кількості і якості накопичених показників 

психофізіологічного стану людини, однозначно визначити залежність його 

помилки від різних дестабілізуючих факторів на сьогоднішній день не 

представляється можливим. У цьому плані, що існують психодіагностичні 

процедури, системи експертного опитування і розроблені алгоритми дій людей 
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для різних умов, дають можливість виявити тільки найбільш загальні та 

небезпечні (з позиції ймовірності появи) помилки дії або бездіяльності. 

 

Таблиця 1.2 

Методи моделювання складних систем. 
 

 

Природнім продовженням перерахованих підходів є імовірнісні підходи 

[60], до нормування людського фактору, в основі якого теж лежить твердження, 

що одна з основних причин не правильного прийняття рішень – це помилка 

людини – оператора. Тому надто важливо визначити ступінь довіри до 
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надійності всієї системи керування професійного об'єкта, розглядаючи її як 

“людино-машинну”. 

Однак визначення кількісної оцінки надійності людського фактору вкрай 

важко – через відсутність досить аргументованих методик визначення 

ймовірності відмови (помилки) оператора в конкретній ситуації, з обліком його 

когнітивних особливостей, обмежень і психофізіологічного стану. 

Із цієї причини високу актуальність здобуває розробка методів кількісної 

оцінки впливу людського фактору на прийняття безпечних рішень при 

експлуатації об'єкта. 

Для цього необхідно вирішити наступні завдання: 

− визначення й класифікація узагальнених експлуатаційних ситуацій; 

− розподіл кожної ситуації на окремі етапи і більш простих “ під – 

ситуацій”; 

− визначення й оцінка дестабілізуючих факторів як по ймовірності їх   

прояву, так і по наслідкам від зроблених під їхнім впливам людських помилок; 

− визначення основних типів помилок операторів для кожної ситуації; 

− розробка методики визначення індивідуальних особливостей 

користувачів при впливі на них навколишніх факторів; 

− визначення залежності між дестабілізуючими факторами й 

індивідуальними особливостями операторів; 

 Є ще й інші перспективні підходи по розробці й впровадженню 

інтегрованих систем підтримки прийняття рішень [61,99,100,186,317].  

Але питання „Як можна ефективно врахувати негативні тенденції людської 

поведінки? ”, залишається невирішеним.  

На даний час, прогнозування поведінки людей зводитися звичайно до 

діагностики когнітивних спроможностей, тестування особистісних властивостей 

людини в рамках профвідбору і профорієнтації, дослідження окремих 

характеристик темпераменту або розкриття людських потреб. Але проблема 

впливу людського «фактору» (когнітивної складової) на прийняття рішень  може 

бути вирішена тільки шляхом проведення комплексного теоретичного і 
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експериментального дослідження людської поведінки, з охопленням усіх 

психодинамічних процесів, що супроводжують його діяльність. 

Багатьма авторами пропонується використання експертних інформаційних 

систем (ЕІС) що пов'язано з обробкою знань для виробітку і оцінки можливих 

альтернатив прийняття рішень ОПР [271,170,45]. Даний підхід реалізується на 

двох рівнях експертних інформаційних систем. Перший рівень (концепція 

"типового набору альтернатив") - відомих проблемних ситуацій до деяких 

однорідних класів рішень. Експертна підтримка на цьому рівні реалізується 

створенням інформаційного фонду зберігання і аналізу типових альтернатив. 

Другий рівень - генерація альтернативи на основі правил перетворення і 

процедур оцінки синтезованих альтернатив, використовуючи базу наявних в 

інформаційному фонді даних.  

У роботах [32,184] розглянуті системи підтримки прийняття рішень  (DSS), 

які обслуговують частково структуровані завдання, результати яких важко 

спрогнозувати заздалегідь (мають могутніший аналітичний апарат з декількома 

моделями). Інформацію одержують із управлінських і операційних 

інформаційних систем.  

В даний час найбільшого поширення до формалізації невизначеності 

отримав  стохастичний  (ймовірнісно -статистичний )  підхід .  

Однак застосування ймовірнісно-статистичних методів в задачах оцінки 

прийняття рішень виявляється не завжди можливим [8,72]. По-перше,  

неможливо провести численні експерименти з тим, щоб зібрати статистичні 

вихідні дані для проведення оцінки. У зв'язку з цим побудова емпіричної 

ймовірнісної моделі не представляється можливим. По-друге, вихідні дані для 

оцінки впливу факторів на процес прийняття рішень в більшості випадків носять 

нечисловий характер. Це пов'язано з тим, що процес аналізу є складним і 

характеризується високим рівнем невизначеності. 

Для вирішення цих труднощів перспективно використовувати 

проголошені в 1994 р Л. Заде (LA Zadeh ) методи і технології «м'яких обчислень» 

(soft computing), що дозволяють «Усунути» невизначеності та надати завданню 
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кількісну визначеність [72]. На думку Л. Заде [77, 55] «потрібна нова точка зору, 

новий комплекс понять і методів, в яких нечіткість приймається як універсальна 

реальність людського існування». 

М'які обчислення імітують поведінку і відтворюють мислення людини і, на 

відміну від традиційних класичних жорстких обчислень (hard computing), 

«терпимі» до невизначених  факторів і націлені на максимальне пристосування 

до роботи з неточними або частково істинними даними. 

Особливістю жорстких обчислень є точність, визначеність і строгість 

обчислювального результату, тому в умовах невизначених початкових даних 

вони виявляються малоефективними 

Системи, в яких комбінуються підходи і методи обчислювального 

інтелекту, називаються гібридними системами (hybrid systems). Такі системи 

використовують переваги традиційних засобів обчислювального інтелекту, 

долаючи деякі їх недоліки та вирішують завдання, які не вирішуються окремими 

методами м'яких обчислень. На думку Л. Заде [55], «в кінцевому підсумку 

більшість систем з високим коефіцієнтом машинного інтелекту будуть 

гібридними системами». 

Особливості завдання прийняття рішення при керуванні складними 

об'єктами критичного призначення [81]: 

− елементи завдання: ситуації, мета, обмеження, рішення, переваги – 

мають, насамперед, змістовний характер і тільки частково визначаються 

кількісними характеристиками. Кількість невідомих елементів завдання суттєво 

більше, ніж відомих; 

− знаходження найкращого рішення не може бути повністю формалізоване, 

на кожному етапі потрібне втручання ОПР для формулювання переваг; 

− елементи завдання описуються характеристиками, частина з яких може 

бути виміряна об'єктивно, а для іншої частини, можливо, тільки суб'єктивний 

вимір (наприклад, пріоритети цілей, переваги рішень і т.д.); 

− у ряді випадків доводиться вирішувати завдання прийняття рішень в 

умовах невизначеності, обумовленої неповним описом проблемної ситуації і 
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неможливістю досить точної оцінки очікуваних наслідків; 

− прийняті рішення можуть зачіпати інтереси осіб, які брали участь в 

прийнятті  рішення. Тому мотиви їх поведінки впливають на вибір рішення. 

У таких завданнях при керуванні складними об'єктами відомості про 

основні параметри, що впливають на прийняття  рішення, мають різний ступінь 

вірогідності та визначеності. Облік факторів невизначеності, при такому 

керуванні, повинен здійснюватися в кілька етапів і містити в собі адаптацію 

параметрів і структури моделей, алгоритмів керування до минулого і поточного 

стану підсистем, що управляють, і зовнішнього середовища. У цьому випадку 

вже є підстави говорити про адаптаційне керування [81]. Наявність 

невизначеностей, у тому числі на етапі формулювання цілей, не дозволяє 

формулювати класичне завдання пошуку екстремума цільової функції. 

Окрему увагу необхідно приділяти якості вхідної інформації для 

забезпечення можливості одержання результату при використанні нечіткої, 

невизначеної інформації. Також вимагає уваги можливість обліку додаткової 

неточної і неповної інформації про порівняльну значимість окремих показників 

на результат прийняття рішення. 

На сьогоднішній день можна виділити ряд математичних теорій які 

найбільш застосовуються для формалізації невизначеної інформації для 

прийняття рішень в критичних ситуаціях (рис.1.5) [72]: 

Проведемо порівняльний аналіз математичних теорій, з погляду їх 

застосування для рішення аналітичних завдань  прийняття рішень в умовах 

невизначеності.  

Способи прийняття рішень ОПР на базі методів багатокритеріальної  

оптимізації і теорії корисності [30]. 

Найважливішим застосуванням теорії очікуваної корисності є мо- жливість 

формалізації процесу прийняття рішень в умовах ризику й невизначеності.  

Розглянемо конкретні види функцій корисності (критеріїв) для нормальної 

форми задач ПР, які найчастіше вживаються в методах прийняття рішень [8]. 
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Рис.1.5. Методи підтримки прийняття рішень при управлінні ІУС 

критичного призначення (рис. адаптований з [72]) 

 

Мінімаксний критерій Вальда. Мінімаксний критерій (ММ) 

використовує функцію корисності альтернатив 𝐸𝑀𝑀(𝑥) = 𝑚𝑖𝑛 𝑢(𝑥, 𝑠) , що 

відповідає позиції крайньої обережності. Шукана альтернатива вибирається з 

умови 𝑥 ∗ ∈ 𝐴 𝑟𝑔 max 𝐸𝑚𝑚(𝑥) = 𝐴 𝑟𝑔 max min 𝑢(𝑥, 𝑠). Обрані таким чином 

альтернативи цілком виключають ризик. Однак відсутність ризику може 

привести до певних втрат. Застосування ММ-критерію буде доцільним, якщо 

ситуація, у якій приймається рішення, характеризується такими обставинами: 

про можливость появи зовнішніх станів нічого невідомо; необхідно рахуватися з 

появою різних станів природи 𝑠 ∈  𝑆; рішення реалізується лише один раз; 

необхідно виключити будь-який ризик 
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Критерій Байєса–Лапласа. На відміну від мінімаксного критерію, цей 

критерій враховує кожен із можливих наслідків альтернативи. Нехай 𝑝(𝑠) – 

імовірність появи стану 𝑠 ∈  𝑆, тоді для BL-критерію корисність кожної 

альтернативи характеризується математичним сподіванням корисностей її 

наслідків  

𝐸𝐵𝐿(𝑥) = ∫ 𝑝 (𝑠)𝑢(𝑥, 𝑠)𝑑𝑠 

Шукана альтернатива вибирається з умови: 

𝑥∗
𝐵𝐿 ∈ 𝐴𝑟𝑔 max 𝐸 (𝑥) = 𝐴𝑟𝑔 max ∫ 𝑝(𝑠)𝑢(𝑥, 𝑠)𝑑𝑠 

При цьому вважається, що ситуація, у якій приймається рішення, 

характеризується такими обставинами: імовірності появи станів відомі і не 

залежать від часу; рішення реалізується (теоретично) нескінченно багато разів; 

для малого числа реалізацій рішення допускається деякий ризик. 

Критерій мінімізації дисперсії оцінки. Цей критерій використовують, 

коли ОПР, зацікавлена в отриманні "стійкого" щодо станів середовища рішення 

і відомо, що ймовірності станів середовища мають нормальний розподіл. При 

виборі цього критерію кожна альтернатива оцінюється дисперсією функції 

корисності її наслідків при всіх мінімізованих станах середовища: 

𝐸(𝑥) = 𝑝(𝑠) × 𝑝(𝑠)𝑢(𝑥, 𝑠)𝑑𝑠 − 𝑢(𝑥, 𝑠) × = p(s) 

Інші умови такі ж самі, як і для попереднього критерію.  

Критерій полягає в максимізації ймовірності досягнення значення заданої 

оцінки. 

𝐸𝑓(𝑥) = ∫ 𝑝(𝑠)𝑑𝑠, 𝑥∗ ∈ 𝐴𝑟𝑔 max 𝐸𝐹(𝑥) = 𝐴𝑟𝑔 𝑚𝑎𝑥 ∫ 𝑝(𝑠)𝑑𝑠
𝑠 ∈ 𝑆

𝑢(𝑥,𝑠)≥𝑢∗
𝑠 ∈ 𝑆

𝑢(𝑥,𝑠)≥𝑢∗

 

Умови застосування цього критерію такі ж самі, як і для BL–критерію. 

Модальний критерій. Суть цього критерію полягає у виборі 

альтернативи, виходячи з найбільш імовірного стану середовища  

𝑠 ∗ ∈ 𝑆 ∶  𝑠 ∗ =  𝑎𝑟𝑔 𝑚𝑎𝑥 𝑝(𝑠). При використанні цього критерію ОПР 

вважає, що середовище знаходиться у стані s* і вибирає альтернативу з умови: 
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ST 

𝐸𝑀𝑂𝐷(𝑥) = max 𝑢(𝑥, 𝑠 ∗).  Хоча цей критерій є досить песимістичним, він має 

певні переваги: зменшується об'єм обчислень, оскільки розрахунки ведуться 

лише для найбільш імовірного стану середовища. 

Критерій Севіджа (S-критерій). Корисність кожної альтернативи 

характеризується 𝐸𝑆𝐸  (𝑥 ) =  𝑚𝑎𝑥(𝑚𝑎𝑥 𝑢(𝑧, 𝑠) −  𝑢(𝑥, 𝑠)). Цю величину можна 

інтерпретувати як втрати (штрафи), що виникають у стані s ∈ S при заміні 

оптимальної для неї альтернативи на альтернативу х. Тоді логічно приймати 

рішення за умовою мінімізації максимально можливих втрат: 

𝑥 ∗ ∈  𝐴𝑟𝑔 𝑚𝑖𝑛 𝐸𝑆𝐸(𝑥) = 𝐴𝑟𝑔 𝑚𝑖𝑛𝑚𝑎𝑥(max 𝑢(𝑧, 𝑠) − 𝑢(𝑥, 𝑠)). 

До ситуації прийняття рішень за цим критерієм висуваються такі ж самі 

вимоги, що і у випадку ММ-критерію. 

Критерій стабільності За цим критерієм корисність кожної альтернативи 

характеризується величиною 

𝐸(𝑥) = max(max 𝑢(𝑥, 𝑡) − 𝑢(𝑥, 𝑠)). 

Дану величину  можна  інтерпретувати  як втрати, що виникають  при виборі 

альтернативи  x ∈ X , при реалізації стану природи s ∈ S . Як оптимальну 

альтернативу логічно прийняти ту, для якої різниця між максимальним і 

мінімальним виграшами буде мінімальною, тобто вирішеня задачі прийняття 

рішень за V-критерієм вибирається з множини:  

𝑥 ∗ ∈  𝑋 ∗ =  𝐴𝑟𝑔 𝑚𝑖𝑛 𝐸 (𝑥 ) =  𝐴𝑟𝑔 𝑚𝑖𝑛 𝑚𝑎𝑥(𝑚𝑎𝑥 𝑢(𝑥, 𝑡 ) −  𝑢(𝑥, 𝑠)). 

за цим критерієм висуваються такі ж самі вимоги, що і у випадку ММ-

критерію. 

Критерій Гурвіца. За цим критерієм корисність кожної альтернативи 

характеризується величиною 

𝐸𝐺𝑊(𝑥) = 𝛼 max 𝑢(𝑥, 𝑠) + (1 − 𝑎)min  𝑢(𝑥, 𝑠), 

де 𝑎 ∈ [0,1] - ваговий коефіцієнт, що характеризує схильність ОПР до 

ризику. Рішення приймається з умови:  

𝑥 ∈ 𝐴𝑟𝑔𝐺𝑊 max 𝐸(𝑥) = 𝐴𝑟𝑔 max (𝑎 max 𝑢(𝑥, 𝑠) + (1 − 𝑎) min 𝑢(𝑥, 𝑠)). 



59 
 

GW-критерій висуває до ситуації, у якій приймається рішення, такі вимоги: 

про ймовірності появи станів нічого не відомо; із появою нових станів необхідно 

рахуватися; реалізується мала кількість рішень; допускається деякий ризик. 

Критерій Ходжа–Лемана. Цей критерій спирається одночасно на ММ-

критерій і ВL-критерій. Функція корисності альтернатив визначається як: 

𝐸𝐻𝐿(𝑥) = 𝑎 ∫ 𝑝(𝑠)𝑢(𝑥, 𝑠)𝑑𝑠 + 1(1 − 𝑎) min 𝑢(𝑥, 𝑠) 

Ситуації, у яких приймається рішення, характеризуються такими 

властивостями: імовірності появи станів не відомі, але деякі припущення про 

розподіл імовірностей можливі; прийняте рішення теоретично допускає 

нескінченно багато реалізацій; при малих числах реалізацій допускається деякий 

ризик. 

Критерій Гермейєра. За підходом Ю. Гермейєра до відшукання слабко 

ефективних рішень у задачах багатокритеріальної оптимізації [30, р.4] можна 

запропонувати ще один критерій (GE). 

Нехай множина станів є скінченною, а саме 𝑆 = {𝑠1, . . . , 𝑠𝑛}. Не 

обмежуючи загальності, будемо вважати 𝑢(𝑥, 𝑠) <  0  ( 𝑢(𝑥, 𝑠) інтерпретуються 

як витрати) ∀ 𝑥 ∈ 𝑋, ∀ 𝑠 ∈ 𝑆 , тоді функція корисності альтернатив за GE-

критерієм визначається як 𝐸𝐺𝐸(𝑥) = min 𝑝(𝑠)𝑢(𝑥, 𝑠),  а рішення приймається з 

умови:𝑥 ∈ 𝐴𝑟𝑔 max 𝐸 (𝑥) = 𝐴𝑟𝑔 max min 𝑝(𝑠)𝑢(𝑥, 𝑠). 

Умови його застосовності: множина станів є скінченною; ймовірності 

появи станів відомі; допускається деякий ризик; рішення може реалізуватися 

один або багато разів. 

Критерій добутків МU використовує функцію корисності альтернатив 

𝐸𝑀𝑈(𝑥) = 𝜋 𝑢(𝑥, 𝑠) . Шукана альтернатива вибирається з умови: 

𝑥∗ ∈ 𝐴𝑟𝑔 max 𝐸  (𝑥) = 𝐴𝑟𝑔 max 𝜋  𝑢(𝑥, 𝑠) 

Застосування цього критерію зумовлено такими обставинами: множина 

станів є скінченною; імовірності появи станів невідомі; критерій застосовують і 

при малому числі реалізацій рішення; деякий ризик допускається. 

Способи прийняття рішень ОПР на базі методології нечітких 
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множин. У відповідності до [8,183,217] постановка завдання підтримки 

прийняття  рішення в загальному виді для ОПР при керуванні  системою: 

ОПР:=< Q, B, Y, f,K,Y>,                                     (1.5) 

де Q – нечітка оцінка забезпеченості ресурсами, B – множина 

нечітких обмежень при прийнятті рішень, Y – множина альтернативних варіантів 

рішень, з яких повинно бути обрано єдине оптимальне рішення Y*, f = f(Y) – 

функція переваги для оцінки рішення; K – ієрархія нечітких критеріїв вибору 

рішення Y*. 

У загальному виді структура методики  прийняття рішень, об'єднуюча. 

алгоритми нечіткого виводу та процедури комплексної оцінки приведена на рис. 

1.6  [81]. 

 

Рис. 1.6. Структура методики прийняття рішень, об'єднуюча алгоритми 

нечіткого виводу та процедури комплексної оцінки. 
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знань експерта у вигляді когнітивної карти, а також методи аналізу ситуації [39, 

83, 128]. 

Основними перевагами когнітивного моделювання є: прогнозування 

можливих подій; формування та уточнення гіпотези щодо функціонування 

досліджуємого об’єкту, що розглядається як слабкоструктурована система (СС), 

оцінка взаємовпливу діючих НЕ-факторів, що визначають можливі сценарії 

розвитку ситуацій, на основі структурної схеми причинно-наслідкових зв’язків 

[97,1,39, 55, 128]. 

У 1986 р минулого століття Б. Коско були запропоновані нечіткі 

когнітивні моделі ( fuzzy cognitive models ( FCMs )), які є теоретичною основою 

опису поведінки будь-яких складних систем в умовах невизначеності. і в 

залежності від інтерпретацій вирішуваних завдань розглядаються різні 

модифікації нечітких когнітивних моделей. 

Можливості методології когнітивного моделювання представлені в 

роботах [263,6,24,34,33,55,90], нечіткого когнітивного моделювання – в роботах 

[18, 48, 170].  

Під чіткою когнітивною моделлю розуміється когнітивна карта (знаковий 

орієнтований граф), яка виходить шляхом структуризації знань експертів, на 

основі теоретичних уявлень, вихідних даних, застосування різних експертних 

методів [254]: 

                                               G = < V , E >,                                              (1.6) 

де V = { v i } множина  вершин, i = 1, h , h - кількість вершин; E -бінарне 

відношення на V (дуги (зв'язку) між вершинами vi і vj ).  

Елементи e ij , e ij  E ( i , j = 1, h ) характеризують напрямок і силу впливу 

між вершинами v i і v j , e ij = e ( v i , v j ). 

Під нечіткою когнітивною моделлю розуміється нечітка когнітивна карта, 

в якій вершини представляють фактори, а ребра - нечіткі причинно-наслідкові 

зв'язки між факторами [204, 216].  

G неп = < V , W >,                                            (1.7) 
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де V = { v i } - множина вершин,  vi  V , i = 1, h , h  - кількість вершин; 

X = { x } i  множина параметрів вершин,  i = 1, h .  При цьому 

кожній вершині ставиться один параметр; W - нечіткі причинно-наслідкові 

зв'язки між вершинами. Елементи  wij , wij  W  характеризують напрямок і силу 

впливу між вершинами  vi і vj 

wij = w ( vi , vj ), 

Порівняльний аналіз моделей і методів підтримки прийняття рішень в 

ОТСКЗ показав, що найбільш доцільними є методи з використанням «м'яких 

обчислень»: нечіткі методи, генетичні алгоритми, та методологія когнітивного і 

нечіткого когнітивного моделювання (рис.1.7). [72 ]  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1.7. Методи підтримки прийняття рішень в умовах невизначеності. 

Рисунок адаптований по [72 ]. 
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1.3. Аналіз особливостей впливу факторів ефективності на когнітивні 

параметри ОПР  

 

Залежно від сфери застосування, гарантоздатні ОТСКЗ  мають відповідну 

структуру, визначаються ступенем участі і кількістю операторів. З цими 

ознаками пов'язані і функції оператора, що зумовлює необхідність класифікації 

діяльності оператора і самих систем "людинна - машина" (СЛМ), яка наведена у 

спеціальній літературі [44,76,80,186,192].  

Для операторів, які знаходяться на самому об'єкті, важливе значення має 

стан емоційної напруженості під час їхньої діяльності. До того ж вони залежать 

від таких факторів, як прискорення, зміна тиску, температура, вібрація, 

коливання, шум тощо. Крім того, оператори в окремих випадках повинні 

працювати у спеціальному спорядженні і перебувати у малогабаритних 

приміщеннях. 

Головна проблема діяльності операторів таких систем - це збереження 

готовності до дії. У критичних ситуаціях оператор має швидко зорієнтуватись, 

поставити правильний технічний діагноз і прийняти ефективне рішення, а також 

вміти застосовувати ручне управління. Для цього він повинен володіти знаннями 

про будову системи, взаємодію її складових і утримувати в пам'яті значну 

кількість характеристик і параметрів її роботи. 

На даний час розглядаються питання взаємної адаптації в системі шляхом 

пристосування технічних засобів або їхніх параметрів до конкретного 

психофізіологічного стану людини чи показників ефективності її діяльності. 

В інженерній психології переважно розглядається діяльність людини в 

автоматизованих системах, яку поділяють на п'ять видів [200]: 

− оператор-маніпулятор, що керує роботами, маніпуляторами, тобто 

технічними системами, які підсилюють м'язову енергетику людини або 

дублюють її рухи. В цих видах діяльності основну роль відіграють механізми 

сенсомоторної діяльності, а також, хоча і меншу, образного і поняттєвого 

мислення; 
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− оператор-наглядач - контролер за роботою технічних систем, котрі 

працюють у реальному масштабі часу. Це класичний тип, до якого належать 

оператори спостереження за роботою радіолокаційної станції, диспетчери 

енергосистем і транспортних систем. Для даного типу діяльності характерна 

праця з інформаційними і концептуальними моделями, при цьому редукуються 

навички управління; 

− оператор-технолог, який безпосередньо керує технологічним процесом, 

працює в режимі негайного обслуговування, виконуючи керуючі дії згідно з 

розробленими інструкціями, правилами, алгоритмами.  

− оператор-дослідиик різних профілів, який може використовувати 

сучасні комп'ютерні системи або дешифровувати зображення об'єктів. Органи 

управління відіграють незначну роль (введення інформації), оператор у своїй 

діяльності значною мірою використовує апарат поняттєвого мислення, а також 

досвід, що закладений в образно-концептуальних моделях.  

− оператор-керівник, який управляє соціотехнічними системами. В його 

діяльності головна роль відводиться процесам керування людьми, групами 

людей. Провідним психічним процесом у цій діяльності є оперативне мислення. 

На рисунку 1.8 приведена схема класифікації факторів ефективності які 

діляться на суб'єктивні і об'єктивні фактори [201]. Суб'єктивні фактори 

залежать від стану оператора, його індивідуальних особливостей 

(психофізіологічних властивостей, морально-психологічних якостей, медичних 

показників), а також рівня підготовки до даного виду діяльності. Особливості 

цих факторів мають ураховуватися при організації трудової діяльності 

операторів.  

Об'єктивні фактори поділяються на дві підгрупи: середовищні й 

апаратурні. До середовищних факторів належать фактори зовнішнього 

середовища, умови ситуації та організації діяльності оператора. Фактори 

зовнішнього середовища мають ураховуватися вже на етапах проектування 

ОТСКЗ і тривати на етапах її експлуатації. Якщо неможливо забезпечити умови 

нормальної життєдіяльності оператора, то необхідно розробити систему 
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профілактичних засобів захисту або реабілітації людини від впливу цих 

факторів. Цьому може сприяти врахування організаційних факторів, які пов'язані 

з розробкою режимів діяльності, встановлення кількості і тривалості робочих 

змін у різні пори року і т.п. Ця група факторів береться до уваги переважно в 

процесі експлуатації ОТСКЗ. 

 

 

 

 

 

 

Рис. 1.8. Схема класифікації факторів ефективності 
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психічних станів пов'язані з тим, що ці стани розвиваються не стихійно, а є 

результатом взаємодії його організму і середовища. 

Звідси виникає необхідність поточного контролю станів. Крім цього, 

важливим є і той факт, що специфічні людські стани формуються і розвиваються 

в умовах соціального середовища, у процесах спілкування і залежать від його 

форм і засобів. Але цей аспект ще недостатньо вивчений. 

 Отже, проблема управління функціональними станами оператора на 

даний час є дуже важливою і складною в інженерній психології. Для рішення цих 

питань необхідна розробка нових моделей і способів адаптованої інформаційної 

технології завдяки яких буде можливість активно впливати на поведінку ОПР, 

застосовуючи певні емоціогенні фактори, і цим самим регулювати ефективність 

функціонування ОТСКЗ. 

   

1.3.1. Класифікація, оцінка та ідентифікація впливу факторів 

зовнішнього і виробничого середовища на процес прийняття рішень 

Багатьма авторами зазначалося, що функція прийняття рішень 

«кристалізується» в специфічних утвореннях – структурах індивідуальних 

якостей, що впливають на індивідуально-стильові відмінності процесів вибору. 

Тому управління психічними процесами ОПР, неможливо без оцінки цих 

індивідуальних якостей [16,26,71,103,212]. 

Дослідження в області ергономіки й інженерної психології, що 

проводилися протягом останніх десятиліть дозволили виділити ряд факторів, що 

впливають на процеси прийняття рішень людиною-оператором [211, 93,189,200]. 

Серед цих факторів слід виділити ті з них, які можуть динамічно, випадковим 

образом  змінюватися в процесі роботи ОТСКЗ. Такі зміни не можуть бути 

передвіщені заздалегідь, на етапі проектування, отже необхідна розробка нових 

моделей, засобів та способів контролю і оцінки їх впливу на якість роботи ОПР.  

Стан ОПР може мінятися як під дією різних зовнішніх впливів так і під 

дією внутрішніх факторів, обумовлених психофізіологічними процесами. Таким 

чином, динамічні фактори, що виявляють вплив на якість діяльності ОПР можуть 
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бути розділені на дві групи: фактори, обумовлені станом ОПР, тобто 

психофізіологічні фактори і зовнішні фактори, обумовлені умовами 

навколишнього виробничого  середовища. Серед усіх перерахованих факторів, 

що впливають на якість роботи ОПР слід виділити психофізіологічні фактори: 

напруженість діяльності, стомлення, монотонність, емоційну напругу, 

мотивацію, концентрація уваги, інформаційна пропускна здатність, оскільки ці 

фактори мають наступні особливості: залежність від зовнішніх факторів 

виробничого середовища; неможливо охарактеризувати значення фактору одним 

числом або набором чисел; неможливість безпосереднього виміру значень; 

складна залежність значень від часу роботи й початкового стану ОПР перед 

виконанням роботи. 

Для факторів виробничого середовища розроблені норми, де нормовані 

чотири рівні впливу на людину-оператора: комфортна, відносно дискомфортна, 

екстремальна й зверх екстремальна. Ці рівні можуть бути використані при 

побудові формальних моделей впливу факторів на якість діяльності ОПР. 

У завданнях прийняття рішень якість діяльності ОПР можна оцінити за 

допомогою двох показників [74]: тривалість вироблення рішення і його 

адекватність. Перший показник може бути легко зафіксований як тривалість 

інтервалу між вступом інформації до ОПР і прийняттям ним керуючих дій 

Адекватність рішення може бути оцінена лише суб'єктивно шляхом аналізу 

інформації  про стан процесу, що надходить до ОПР, і початих ним дій. Такий 

підхід використовується в основному при розслідуванні техногенних аварій, але 

для прийняття адекватних (релевантних) рішень в ОТСКЗ, що працюють у 

режимі реального часу не може бути застосований. Тому доцільно оцінювати 

можливість прийняття релевантного рішення за наявними даними, з урахуванням 

впливу факторів зовнішнього і виробничого процесу та когнітивної складової  

ОПР. Властивості факторів, що впливають на діяльність ОПР, представлено в 

таблиці 1.3, аналізуючи яку можна зробити наступні висновки: 

- представлення параметрів виробничого середовища може бути виконане 

векторними функціями дійсного змінного, що дозволяє будувати числові моделі 
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на основі функціональних співвідношень і диференціальних операторів; 

- параметри стану ОПР є нечисловими величинами, їх значення не може 

бути представлене одним або декількома числами, що унеможливлює 

використання традиційних засобів математичного моделювання, зокрема 

диференціальних рівнянь; 

- зв'язки між параметрами виробничого середовища, параметрами стану 

ОПР і якості його діяльності повинні бути формалізовані за допомогою 

математичного апарата, що дозволяє будувати моделі, які містять як числові так 

і нечислові величини; 

- значення параметрів стану ОПР не можуть бути виміряні безпосередньо, 

отже їх одержання за значеннями психофізіологічних параметрів містить 

невизначеність. 

- адекватність прийнятих рішень є нечисловою величиною й, крім того, 

містить невизначеність, обумовлену невизначеністю психофізіологічного стану 

ОПР. 

Аналіз літератури [74,148,154,163] дозволяє встановити взаємозв'язок між 

факторами з групи впливу навколишнього середовища на психофункціональний 

стан ОПР, що у свою чергу впливає на адекватність його дій. Однак, адекватність 

дій визначається не тільки зовнішніми умовами, але і здатністю організму ОПР 

перешкоджати негативній дії зовнішніх умов. До таких факторів слід віднести 

рівень когнітивної складової та напруги нервової системи. 

Різноманіття зв'язків між характеристиками психофункціонального стану 

ОПР, зовнішніми факторами і якістю його діяльності ускладнює завдання 

побудови математичних моделей оцінки взаємовпливу зазначених факторів на 

процес прийняття релевантних рішень.  

По даним з літературних джерел, для дослідження цих завдань знайшли 

широке застосування математичні методи: теорія інформації, теорія масового 

обслуговування, теорія автоматичного керування, теорія автоматів, теорія 

статистичних рішень. Але жодна із цих теорій не дозволяє комплексно розв'язати 

питання створення зазначених моделей. У першу чергу, це зумовлено складністю 
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величин, що визначають  стан ОПР, нелінійним характером взаємозв'язків між 

зовнішніми факторами впливу, станом ОПР і продуктивністю його роботи. Тому 

важливою особливістю всіх розглянутих факторів, яку необхідно враховувати 

при побудові нових методів та способів контролю і оцінки їх впливу на якість 

роботи ОПР є нелінійність їх спільного впливу: результат одночасного впливу 

декількох факторів значно вище, чим сума результатів впливу окремих факторів. 

 

Таблица 1.3 

Властивості факторів, що впливають на діяльність ОПР. 

 

Фактор 

Вектор або 

скаляр 

Числова 

або 

нечислова 

 

Вимірність 

Оптимальне 

значення 

Фактори навколишнього середовища 

Освітленість С Ч П Так 

Вібрації В Ч П Мin 

        Шум В Ч П Мin 

Температура С Ч П Так 

Тиск С Ч П Так 

Електромагнітні 

поля 

В Ч П Мin 

Вологість С Ч П Так 

Тривалість С Ч П Так 

Психофункціональні фактори стану ОПР 

Стомленість Н Ч К Мin 

Напруженість Н Ч К Так 

Інформаційна 

пропускна 

здатність 

 Ч К Так 

Тривалість 

реакції 

 Ч П Мin 

 

Оцінка зовнішніх і виробничих факторів за ступенем їх небезпеки . 

У зв'язку з недостатньою розробкою даних методик, оцінку зовнішніх і 

виробничих факторів за ступенем їх небезпеки для процесу прийняття рішень 

проведено за результатами авторських досліджень [142,144,154] для наступних 

факторів: фактори технологічного процесу - рівень небезпеки - 1s ;фактори 

виробничого середовища - тривалість роботи - 2s , освітленість - 3s , 

температура - 4s , рівень шуму - 5s , рівень вібрацій - 6s , напруженість 
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електромагнітного поля - 7s  і ін.; когнітивні фактори - стомленість - 8s , 

інформаційна пропускна здатність - 9s , психологічна напруженість - 10s , 

інформаційний стрес - 11s  і ін. 

Визначення ступеню важливості впливу перерахованих факторів, 

виконаємо на базі методу нечіткого багатокритеріального аналізу варіантів [28], 

який полягає в упорядкуванні елементів множини S  варіантів за критеріями з 

множини E ,  

де  mSSSS ,...,,, 321=S  - множина факторів (варіантів), які підлягають 

багатокритеріальному аналізу;  nEEEE ,...,, 321=E  - множина критеріїв, по яких 

оцінюються варіанти; критерій niEi ,1, =
 - висока оцінка ступеню впливу 

фактору на ОПР, дана i -м експертом. 

Нехай ( )jS
iE

  – число в діапазоні [0, 1], яким оцінюється варіант SjS  за 

критерієм EiE . Тоді критерій iE  можна представити нечіткою множиною iE
~

 на 

універсальній множині варіантів S : 

( ) ( ) ( )









=
m

m

i
S

S

S

S

S

S
E iEiEiE

~~~

,...,,
~

2

2

1

1 
,                                (1.8) 

Результати моделювання ступеню впливу зазначених факторів на ОПР, на 

різних рівнях ОТСКЗ, представлено на рис. 1.9. 

 

Рис. 1.9. Результати моделювання ступеню впливу факторів на ОПР на 

різних рівнях ОТСКЗ  
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Як видно з рис. 1.9 на першому рівні до факторів, що мають найбільш 

високий ступінь впливу на ОПР, являються фактори технологічного процесу та 

виробничого середовища. При цьому когнітивні фактори впливають на ОПР явно 

менше, чим інші. На другому рівні всі фактори, крім температури мають 

однаковий майже високий вплив. Причому найбільший вплив на ОПР як на 

першому, так і на другому рівні становить фактор 4S - температура. На третьому 

рівні високий ступінь впливу на ОПР мають тільки фактори його когнітивної 

складової. У першу чергу це психологічна напруженість - 10S  та інформаційний 

стрес - 11S
 
. 

Методи ідентифікації впливу зовнішніх і виробничих факторів на 

процес прийняття рішень. Завдання прийняття рішень можна розглядати як 

завдання ідентифікації, для чого необхідно встановити залежність між вхідними 

і вихідними змінними, де вихідна змінна асоціюється з об'єктом ідентифікації, 

тобто з видом прийнятого рішення; 

Існує кілька напрямків розвитку інструментів дослідження даних у системі 

ППР, що дозволяють використовувати накопичений досвід у процедурах 

прийняття рішень, зокрема:1) прийняття рішень за прецедентами; 2) 

ідентифікація РП; 3) ідентифікація функції-індикатора переваг. Слід зазначити, 

що кожен з напрямків відрізняється не тільки підходом до побудови моделі, а і 

математичним апаратом, який використовується. Прийняття рішень на основі 

класифікації добре підходить для певного класу задач ПР, таких, як задачі 

диспетчеризації та діагностики, що є задачами класифікації за своєю природою. 

Такі методи успішно реалізовані в диспетчерських СППР реального часу [24]. 

У роботі авторів [40,36,87,320,284] зазначено, що однією з найважливіших 

методологічних проблем у теорії прийняття рішень та багатокритеріального 

вибору є проблема подолання фактору суб’єктивності, яка викликана існуванням 

психологічних особливостей поведінки осіб, які беруть участь у процесі 

прийняття рішень.  
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Прийняття рішень за прецедентами доцільно застосовувати в добре 

структурованих  типових задачах ПР на основі класифікації за невеликої 

кількості шаблонів та показників. У цьому випадку можливість впливу фактору 

суб’єктивності буде мінімізовано. Прикладами такої структуризації є семантичні 

мережі [24,22], різні ієрархічні структури [87,13,240] тощо. 

Класичні методи пропонують різні підходи до підготовки даних, але вони 

базуються на інтерактивних або дедуктивних процедурах, що також є 

додатковим витоком суб’єктивності [87]. 

 Для моделювання роботи ОТСКЗ в умовах невизначеності доцільно 

застосовувати методи нечіткої логіки. Використання цих методів обумовлено 

тим, що нечітка логіка має достатні можливості для моделювання людських 

міркувань, дозволяючи отримати строгий математичний опис нечітких даних і 

розпливчастих експертних суджень і, таким чином, подолати семантичний 

бар’єр між людиною, судження і оцінки якої, як правило, наближені і нечіткі, та 

комп’ютером, здатним виконувати тільки чіткі інструкції [184]. Так, 

застосування інтервальної багатоатрибутивної функції корисності або методів 

програмування переваг [320], нечіткої функції корисності, що надає для кожної 

оцінки довірчий інтервал [284], та інших чинників дозволяє використання 

нечітких аргументів, що уможливлює більш гнучкий опис переваг стосовно 

альтернатив, а також залучення до моделі ймовірнісної інформації на наслідках. 

 

1.3.2. Проблеми та шляхи підвищення безпеки функціонування 

сучасних багаторівневих ОТСКЗ  

Як свідчать останні події, захист багатоканальних ОТСКЗ не можуть 

гарантувати сучасні засоби забезпечення безпеки. У зв'язку з цим особливої 

актуальності набувають питання розробки методів та засобів розподілу доступу, 

захисту даних та визначення і забезпечення, в реальному часі, функціональної 

стійкості (ФС) всієї багаторівневої ієрархії ОТСКЗ.  

Таким чином, ФС спрямована, в першу чергу, на поліпшення 

характеристик відмовостійкості і живучості, але не обов'язково показників 
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надійності окремих комплектуючих елементів, а на комплекс показників безпеки 

роботи системи, з урахуванням людського фактору в управлінні та прийняті 

рішень на кожному ієрархічному рівні системи.  

При цьому ключовою особливістю таких методів та засобів є оперативне 

виявлення і врахування можливих злочинних впливів з використанням 

властивостей чутливості ОТСКЗ до дестабілізуючих факторів і перерозподіл 

обчислювальних ресурсів з використанням сучасних засобів управління та 

адміністрування [3,79].   

Урахування зазначених особливостей багатоканальних ОТСКЗ виходить 

за рамки існуючих методів та засобів розподілу доступу та захисту даних і 

вимагає як модифікації, так і їхнього перегляду при подальшому дослідженні та 

розробці нових методів забезпечення ФС. 

Тому  актуальною проблемою на сьогоднішній день є розробка комплексу 

аналітичних моделей і методів моніторингу безпекового і стабільного процесу 

функціонування ОТСКЗ та взаємодії її агентів при оцінці їх стабільного 

функціонального стану.  

Місце ФС в системі властивостей складних технічних систем, таких як 

надійність, живучість і відмовостійкість визначено в роботах 

[15,331,107,106,113,104,6]. У роботах [108,105,252,276] показаний тісний зв'язок 

поняття ”функціональна стійкість” з поняттями ”надійність”, ”живучість” і 

”стійкість” та показано принципову відмінність між ними.   

На даний час традиційні методи і засоби ідентифікації стану та управління 

безпекою й ФС ОТСКЗ спрямовані на виявлення аномальної поведінки елементів 

системи і ставлять метою усунення негативних симптомів у поведінці шляхом 

впливу на окремі вимірювані показники.  

Для оцінки ризику кібернетичної безпеки систем управління техногенними 

об’єктами досліджено широкий спектр загроз, які призводять до ризику 

кібернетичної безпеки, в роботі системи [94,222,248,323].  

У роботах [326,270,288] запропоновані методи які дають можливість 

визначати сумарний ризик кібернетичної безпеки об’єктів критичної 
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інфраструктури, сумарні збитки в результаті дії множини кіберзагроз, сумарну 

величину збитків в результаті дії кіберзагрози за певний період часу. 

Виходячи з результатів проведеного аналізу наукових літературних 

джерел можна зробити висновок, що на сьогодні актуальним питанням є 

розробка моделей і засобів ІТ для підтримки ФС та забезпечення кібернетичної 

безпеки розподілених ОТСКЗ. Дана інформаційна технологія повинна бути 

спрямована на поліпшення характеристик відмовостійкості і живучості, на базі 

комплексу показників безпекової роботи, на кожному ієрархічному рівні 

багатоканальної ОТСКЗ. 

 

1.4. Сучасні методи та інструментальні засоби побудови 

багаторівневих ОТСКЗ  

 

Питання методів та засобів створення багатоканальних ОТСКЗ 

розглядались в наукових джерелах [195,197,208,209,210]. Встановлено, що в 

залежності від того, як виконується аналіз і проектування, прийнято розрізняти 

такі методи створення ОТСКЗ [191]: структурно-орієнтовані; об’єктно-

орієнтовані; процесно-орієнтовані. 

Методи структурного аналізу дозволяють подолати складність великих 

систем шляхом розчленування їх на частини, які розглядаються як "чорні 

скриньки" та ієрархічної організації цих частин. 

Важливе місце в розробці ОТСКЗ займають об’єктно-орієнтовані 

методології, засновані на об’єктній декомпозиції предметної області, що 

подається у вигляді сукупності об’єктів, які взаємодіють між собою за 

допомогою передачі інформації. Цей підхід не є протиставленням до 

структурного підходу. 

Фрагменти методологій структурного аналізу використовуються при 

об’єктно-орієнтованому аналізі для моделювання структури і поведінки самих 

об’єктів.  
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На сьогодні існує інструментарій, яким користуються інженери з 

управління, аналітики і проектувальники ОТСКЗ, який називається CASE-

засобами (Computer Aided Software/System Engineering) - сукупність методологій 

аналізу, проектування, розробки і супроводу складних програмних систем, 

підтримана комплексом взаємопов’язаних засобів автоматизації. Проте, слід 

зазначити, що зараз не існує таких систем, які б повністю забезпечували 

генерування повноцінних програмних модулів, що повністю відповідають 

встановленим вимогам. 

У роботах [209,196,110,39,19] розглянуто технічні та інженерні аспекти 

розроблення багаторівневих систем управління об’єктами, розглянуто сучасні 

технології збору, накопичення і опрацювання інформації, та доцільність їх 

використання у системах управління, в основу яких покладено принцип 

системної інтеграції, що охоплює всі рівні процесів, об’єктів, суб’єктів та 

інфраструктури з врахуванням вимог конкретного застосування. 

 Спрощена структура ОТСКЗ представлена на рис. 1.10. До першого рівня 

відноситься збір даних про хід виробничого процесу від первинних джерел 

інформації (датчики, перетворювачі) і використання цих даних (після обробки) 

для прямого програмного управління виконавчими органами.  

На другому рівні зовнішнє математичне забезпечення містить програми 

вибору методів обробки результатів вимірів, що характеризують стан процесу і 

обчислення необхідних його параметрів. Вирішуються завдання оптимізації 

виробничого процесу за заданими критеріями на основі отриманої інформації 

про хід процесу і стану середовища. Алгоритми і програми другого рівня більш 

залежні від конкретного процесу. 

На третьому рівні управління відносяться інформаційні управляючі 

системи адміністративно-організаційного управління від підприємства і вище. 

На цьому рівні вирішуються завдання перспективного  поточного планування, а 

також оперативного управління об’єктом. 

На рис. 1.11 запропонована архітектура СППР в складі ОТСКЗ [81]. 

Стрілками зазначена інформація, яку необхідно ввести або одержати з бази 
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правил і бази знань, для виконання функцій блоку. Результатом роботи системи 

є числове значення вихідної змінної блоку нечіткого виводу. 

У даній системі передбачені наступні елементи: база правил для 

здійснення механізму нечіткого виводу на верхньому рівні ієрархічної моделі; 

база знань у вигляді ієрархії факторів і функцій належності для кожного значення 

даного фактору. 

 

 

 

 

 

 

 

 

 

 

Рис. 1.10. Спрощена структура багаторівневої ОТСКЗ  

 

Технологія роботи з даною системою передбачає наступні етапи: 

Формування переліку показників у їхній ієрархії, які впливають на прийняте 

рішення в блоці 1; Формування  переліку лінгвістичних оцінок і їх функцій 

належності для кожного параметра в блоці 1; Розрахунки коефіцієнтів 

важливості для показників у середині кожної гілки на нижньому рівні, шляхом 

попарного порівняння по методу Сааті і у блоці 2; Формування значень вихідної 

змінної – альтернативи прийнятого рішення в блоці 3; Формування бази правил 

залежності вихідної змінної від інтегральних показників верхнього рівня в блоці 

БП; Автоматичний розрахунок інтегральних показників по запропонованому 

методу обчислення нечітких значень з урахуванням коефіцієнтів важливості 

приватних критеріїв у блоці 4; Автоматична обробка правил у базі та висновок 

результату обчислень у блоці 5. 
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Рис. 1.11. Архітектура СППР в складі ОТСКЗ  
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Запропонована архітектура ОТСКЗ, що поєднує алгоритми нечіткого 

виводу і процедури комплексного оцінювання має наступні переваги: 

можливість уникнути необхідності фазифікації і дефазифікації на кожному рівні 

ієрархії в порівнянні з деревами нечіткого виводу; відсутністю ефекту «проклятя 

розмірності» при побудові бази правил для прийняття рішення, на основі великої 

кількості вхідних змінних у порівнянні з застосуванням алгоритмів нечіткого 

виводу; можливістю враховувати ступінь впливу різних факторів на прийняте 

рішення; можливістю оперувати лінгвістичними оцінками вхідних змінних, 

отриманих експертним шляхом. 

Але на ряду з перерахованими вище перевагами, практично не 

враховується вплив як зовнішніх і виробничих факторів так і когнітивних 

складових, на процес прийняття рішень ОПР, в багаторівневій ОТСКЗ. 

Зовнішнє математичне забезпечення запропонованої архітектури, 

орієнтоване на класи відповідно до ієрархічних рівнів системи управління  

 

1.5. Постановка мети і завдань дослідження  

 

У результаті проведеного аналізу предметної області можна зробити 

висновок, що загальна тенденція розвитку ОТСКЗ характеризує наступні 

фактори: зростання ступеня складності об'єктів керування; зростання ступеня 

потенційної небезпеки зовнішнього середовища; розширення складу і рівня 

складності розв'язуваних функціональних завдань; ріст обсягу оброблюваної 

інформації; скорочення часу на прийняття рішень; зростання ціни помилок, 

правильності і якості прийнятих оперативних рішень та ін. В умовах дії даних 

факторів роботі людині-оператору загрожує сенсорні, емоційні та інтелектуальні 

перевантаження. У зв'язку з цим одна з найважливіших проблем розробки 

високоефективних ОТСКЗ полягає в оптимальному розподілі функцій між 

оператором і технічними засобами з урахуванням психофізіологічних 

можливостей людини. Однак рішення даної проблеми виходить за рамки 

можливостей традиційних методів і засобів вирішення цих питань.  
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При побудові ОТСКЗ істотну роль повинен відіграти інженерно- 

психологічний аспект який повинен базуватися на сучасних комп'ютерних 

технологіях, методології та інструментах штучного інтелекту. Таким чином, 

проблема інтелектуальної підтримки ОПР неминуче породжує широке коло 

питань із різних галузей знань, які необхідно розглядати на єдиній теоретичній 

платформі, когнітивній парадигмі. 

В адаптивних ергатичних системах повинен здійснюватися гнучкий 

розподіл інформаційно-керуючих функцій між людиною та машиною. 

Тому при побудові ОТСКЗ необхідно ґрунтуватися на принципі гібридного 

інтелекту– симбіотичній інтеграції функціональностей штучного (комп'ютера) 

і природнього (оператора) інтелектів [27]. 

Недоліки, виявлені в результаті аналітичного огляду відомих рішень. 

При аналізі питань розробки моделей, методів та інформаційних 

технологій прийняття рішень в багаторівневих ОТСКЗ використані наступні 

наукові літературні джерела. 

- Загальні питання побудови нечітких когнітивних моделей інформаційної 

технології визначення і оцінки впливу факторів на процес прийняття рішень в 

багаторівневих ОТСКЗ проаналізовані з використанням наступних літературних 

джерел [1,25,37,38,42,55,57,98,181,294,280].  

- Для визначення функціональної залежності ефективності роботи 

багаторівневих ОТСКЗ від впливу зовнішніх факторів і нечіткого ризику 

прийняття нерелевантних рішень ОПР, побудови нечітких когнітивних моделей 

прийняття рішень ОПР в умовах нечіткого ризику проаналізовано ряд 

літературних джерел [5,29,31,47,53,77,277,318].  

- Для побудови когнітивної моделі визначення і оцінки нечітких ситуацій 

впливу факторів навколишнього і виробничого середовища на когнітивний стан 

ОПР для ПРР проаналізовано [18,120,162,174,211].  

- Для побудови математичних моделей і алгоритмів визначення та оцінки 

оптимального впливу зовнішніх факторів робочого середовища на когнітивний 
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стан ОПР для ПРР нижнього рівня [48,89,214,217,244], середнього рівня 

[17,90,91,96,163,255], верхнього рівня [96,150,163,292]. 

- Загальні питання розробки методів та способів побудови ІТ ППР у 

складних гарантоздатних ОТСКЗ проаналізовано з використанням наступних 

літературних джерел: при побудові моделей та способів оцінки і адаптації 

факторів для ПРР ОПР проаналізовані джерела [52,88,96,150,241], при розробці 

методів оцінки та корекції ФС ОПР для формування адаптованих альтернати 

ПРР [2,7,11,128,182,219,263,306,218,9,193], для розробки методів та способів 

формування і оцінки адаптованих альтернатив ПРР та актуалізації розподіленої 

БЗ ОТСКЗ, з урахуванням впливу факторів на когнітивний стан ОПР 

[216,59,66,62,63,68,69,87,123,124,176,178,179,199,209,232,253,332,334]. 

- Загальні питання побудови моделей та засобів ІТ ППР забезпечення 

комплексної ФС розподілених гарантоздатних ОТСКЗ розглядались в наступних 

літературних джерелах [33,6,104-109,154,189,203,252,276,94,309]. 

- Моделі та засади побудови СМ для ППР з забезпечення ФС ОТСКЗ 

розглядались в [10,34,95,126,127,205,198,223.220,226,231,233,242,250,256 

259,264,265,268, 273,289,290,314,337,329-331].  

- Побудова моделей і засобів ІТ контролю та забезпечення інформаційної 

безпеки ППР при управлінні розподіленою ОТСКЗ розглянуто у 

[236,260,261,286,322,327], забезпечення кібернетичної безпеки ОТСКЗ у 

[78,227,230,249,262,267,274,275,278,297,300,315,319,321,335-337 ]. 

- Основні питання методів створення сучасних інструментальних засобів 

побудови багаторівневих ОТСКЗ розглядались в наукових джерелах 

[9,11,15,29,39,49,50,82,110,173,191,195,197,208-2010]. 

В результаті аналізу літературних наукових джерел було встановлено, що 

основні особливості ЛМС керування в втому що вони включають у якості 

елементів як технічні системи, так і людей, взаємодіючих з цими системами. Для 

ефективного функціонування подібних систем необхідно вибирати раціональні 

способи взаємодії когнітивних характеристик користувачів з технікою на 

підставі вимогів ергономіки та впливу зовнішнього середовища. Якщо 
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функціонування ЕС відбувається в умовах невизначеності, то якість керування 

забезпечується якістю роботи ОПР. 

Як показав аналіз основні труднощі пов'язані не тільки з удосконаленням 

технічних і програмних засобів, але і з недостатнім розвитком методів обліку 

людського фактору і неможливість вірогідно прогнозувати вплив на систему 

зміни навколишнього середовища, при створенні та експлуатації ОТСКЗ. 

Для вирішення цих питань потрібний новий підхід, який припускає облік 

людської поведінки у всіх трьох компонентах трудового процесу – технічний 

засіб (об'єкт), людей (суб'єкт) і умови роботи, що обумовлює розробку нових 

наукових основ і підходів оптимізації впливу умов факторів зовнішнього та 

виробничого середовища на когнітивну складову ОПР як базовий фактор при 

прийнятті рішень. 

При формуванні і оцінці адаптованих альтернатив ППР та актуалізації 

розподілених БЗ., слід зазначити, що недоліком в таких системах, є відсутність 

способів і методів формування та актуалізації адаптованих альтернатив 

прийняття рішень, орієнтованих на розподілені БД та БЗ в багаторівневій 

ієрархічній структурі ОТСКЗ з використання хмарних технологій. 

Тому задачу ідентифікації математичної моделі по формуванню та 

актуалізації альтернатив прийняття рішень в БД та БЗ, доцільно вирішувати за 

наслідками спостережень. Такі моделі базуються на експертних лінгвістичних 

висловах, основним інструментом побудови яких є методи нечіткої логіки. 

Застосування лінгвістичних правил «ЯКЩО–ТО» дозволить значно зменшити 

обсяг експериментальних даних, необхідних для якісної ідентифікації 

математичної моделі, а також посприяє використанню ідентифікованих моделей 

в якості математичних моделей і процесу прийняття рішень в управлінні ОТСКЗ. 

При аналізі та оцінці прийняття рішень по забезпеченню ФС ОТСКЗ. 

встановлено, що на сьогодні не вирішено низку важливих питань, пов’язаних з 

теоретичними аспектами і практичною реалізацією методів оцінювання і 

забезпечення ФС ОТСКЗ для стабільності та підвищення її гарантоздатності. Це 

стосується, зокрема, необхідності: 
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–  розроблення моделей і методів для оцінювання ФС ОТСКЗ з рахуванням 

доцільності комплексування відомих і нових процедур її аналізу на різних етапах 

життєвого циклу, впровадження технологій програмованої логіки, 

комунікаційних засобів, ЛМІ, які є основними компонентами сучасних 

багаторівневих ОТСКЗ; 

–  розроблення способів та методів забезпечення ФС і адаптації ОПР, як 

основного компонента системи, при прийнятті релевантних рішень, в умовах 

невизначеності та нечіткого ризику. 

Таким чином, актуальною науковою проблемою є підвищення 

функціональної безпеки ОТСКЗ за рахунок розробки та впровадження методів і 

технологій комплексного моніторингу і оцінювання для зниження ризиків 

небезпечних для гарантоздатності, обумовлених як ФС ОПР так і ОТСКЗ в 

цілому. 

Зазначені невирішені завдання у галузі створення інформаційних 

технологій ППР дозволяють визначити достатньо ефективний та перспективний 

підхід до підвищення ефективності сприйняття та обробки інформації для 

прийняття релевантних рішень ОПР, що ґрунтується на адаптивному управлінні 

з урахуванням як індивідуальних їх можливостей так і впливу факторів в процесі 

формування рішень при управлінні ОТСКЗ. 

Обгрунтування актуальних досліджень, які становлять новизну наукових 

результатів наведено в додатку А табл.1. 

Для вирішення цих проблем ставиться мета і завдання подальших 

досліджень. 

Мета і завдання досліджень. Метою дисертаційного дослідження є 

підвищення ефективності управління окремим класом багаторівневих ОТСКЗ, за 

рахунок розробки моделей і методів інформаційної технології прийняття рішень 

за умов невизначеності та ризику, і вирішення на цій основі важливої науково-

прикладної проблеми створення інформаційної технології процесу прийняття 

рішень з урахуванням впливу зовнішніх й виробничих дестабілізуючих факторів 

на когнітивні складові ОПР.  
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Для досягнення поставленої мети вирішувалися такі наукові завдання 

дослідження: 

1. Комплексний аналіз сучасного стану проблем багаторівневих 

гарантоздатних ОТСКЗ, та дослідження особливостей ІТ процесу прийняття 

рішень, в умовах невизначеності і впливу дестабілізуючих факторів на ОПР. 

2. Розробка нечітких когнітивних моделей визначення та оцінки впливу 

факторів зовнішнього і виробничого середовища на процес прийняття 

релевантних рішень (ПРР) ОПР в багаторівневих ОТСКЗ. 

3. Розробка ефективних методів та способів побудови ІТ процесу ППР у 

складних гарантоздатних ОТСКЗ. 

4. Розробка моделей та методів формування і оцінки адаптованих 

альтернатив ПРР ОПР, при управлінні об'єктом критичного призначення, в 

реальному часі. 

5. Розробка ІТ контролю функціональної стійкості (ФС) ОПР та 

забезпеченні інформаційної безпеки розподілених гарантоздатних ОТСКЗ. 

6. Розробка ІТ оцінки та забезпечення комплексної  інформаційної безпеки 

процесу ППР в ОТСКЗ. 

Для досягнення поставленої мети та вирішення таких основних завдань 

дослідження пропонується розробка моделей, методів та інформаційні технології 

прийняття рішень в організаційно-технічних системах критичного застосування. 

Структурно-логічна схема дослідження представлена на рисунку 1.12.  

 

Висновки до першого розділу 

У даному розділі проаналізовані особливості побудови сучасних ОТСКЗ, 

проведений структурний аналіз їх багаторівневого характеру та значну 

залежність ефективності їх функціонування від кваліфікації і 

психофункціонального стану операторів. Виконана класифікація зазначених 

систем, за критерієм їх гарантоздатності та проведений аналіз структур, які 

відрізняються складністю, набором компонентів контролю, управління, якісним 

складом оперативного персоналу, тощо. Згідно результатів проведеного аналізу 
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можна зробити висновок, що не дивлячись на наявність досягнень, розвиток 

теоретичних і прикладних проблем у рамках даного напрямку не закінчено. Так, 

наприклад, недостатньо робіт, що присвячені розробці і обґрунтуванню процедур 

взаємодії під впливом зовнішніх і виробничих дестабілізуючих факторів на когнітивний 

стан ОПР і машини для оцінювання стану і ефективності функціонування ОТСКЗ, що 

обумовлює необхідність продовження робіт у цьому напрямку. Тому на сьогодні 

актуальним є розробка способів та методів взаємної адаптації в системі шляхом 

пристосування технічних засобів або їхніх параметрів до конкретного 

психофізіологічного стану та когнітивних параметрів людини чи показників 

ефективності її діяльності. 

В розділі проведений також порівняльний аналіз проблем використання 

когнітивних моделей і методів оцінки прийняття рішень ОПР, в умовах 

невизначеності та ризику при керуванні ОТСКЗ. Виконано детальний аналіз 

наукових публікацій, присвячених математичному і когнітивному моделюванню 

процесів прийняття рішень ОПР та ідентифікації впливу зовнішнього 

середовища на якість прийняття таких рішень. Проаналізовані моделі і методи 

прийняття рішень ОПР на базі багатокритеріальної оптимізації та теорії 

корисності. Наведений аналіз показує, що визначення кількісної оцінки 

людського фактору вкрай важко – через відсутність досить аргументованих 

методик визначення ймовірності відмови (помилки) оператора в конкретній 

ситуації, з обліком впливу факторів середовища на його когнітивні особливості, 

обмеження і психофізіологічний стан. Із цієї причини високу актуальність 

здобуває розробка методів кількісної оцінки впливу зовнішнього і людського 

фактору на прийняття безпечних рішень експлуатованого об'єкту. Тому для 

оцінки доцільності підтримки прийняття рішень пропонується розробка моделей 

і методів з використанням  «м'яких обчислень»: нечіткі методи, генетичні 

алгоритми, методологія когнітивного і нечіткого когнітивного моделювання. 

Проведений аналіз особливостей використання інформаційних технологій 

прийняття рішень в сучасних ОТСКЗ, класифікація і аналіз впливу факторів 

зовнішнього і виробничого середовища на психофункціональний стан та 
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когнітивні параметри ОПР в процесі прийняття релевантних рішень. Проведена 

оцінка зазначених факторів за ступенем їх небезпеки для процесу прийняття 

рішень в умовах невизначеності та нечіткого ризику в багаторівневих ОТСКЗ з 

використанням методу нечіткого багатокритеріального аналізу варіантів. Згідно 

результатів аналізу літературних джерел, для дослідження та побудови 

інформаційних технологій підтримки прийняття рішень в ЕС знайшли широке 

застосування математичні методи: теорія інформації, теорія масового 

обслуговування, теорія автоматичного керування, теорія автоматів, теорія 

статистичних рішень. Але жодна із цих теорій не дозволяє комплексно розв'язати 

питання створення моделей діяльності, що встановлюють зв'язок між факторами 

впливу, станом ОПР і результатами його діяльності, що зумовлено 

невизначеністю, складністю та нелінійним характером взаємозв'язків між цими 

величинами. Враховуючи об’єктивні складнощі точної ідентифікації впливу 

зовнішніх факторів на параметри ОПР, доцільно застосувати нечіткі методи 

ідентифікації. 

Розглянуті проблеми та шляхи підвищення безпеки функціонування 

сучасних гарантоздатних багаторівневих ОТСКЗ. В процесі аналізу літературних 

джерел зазначено, що на даний час традиційні методи і засоби ідентифікації 

стану та управління безпекою й ФС ОТСКЗ спрямовані на виявлення аномальної 

поведінки елементів системи і ставлять метою усунення негативних симптомів у 

поведінці шляхом впливу на окремі вимірювані показники. У цих умовах існуючі 

методи та засоби захисту, що базуються на апріорних знаннях про поведінку 

системи та усереднених статистичних характеристиках зовнішнього впливу, 

через значні похибки не можуть виявити причини виникнення відхилень у стані 

системи і забезпечити необхідний рівень безпеки та гарантоздатності ОТСКЗ. 

Для рішення цих питань необхідна інформаційна технологія яка повинна бути 

спрямована на поліпшення характеристик відмовостійкості і живучості, на базі 

комплексу показників безпекової роботи системи, з урахуванням впливу 

зовнішніх і виробничих факторів на когнітивний стан ОПР при управлінні на 

кожному ієрархічному рівні системи. Тому актуальною проблемою на 
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сьогоднішній день є розробка комплексу аналітичних моделей і методів 

моніторингу безпекового і стабільного процесу функціонування ОТСКЗ та 

взаємодії її агентів при оцінці їх стабільного функціонального стану.  

У розділі проаналізовані сучасні інструментальні засоби побудови ОТСКЗ, 

відображені існуючі варіанти їх інформаційної структури, та проаналізовано 

«інтелектуальний» рівень цих систем. Відзначено, що найбільш доцільним 

інструментарієм, яким користуються інженери з управління, аналітики і 

проектувальники ЕС, є CASE-засоби Computer Aided Software/System 

Engineering) - сукупність методологій аналізу, проектування, розробки і 

супроводу складних програмних систем, підтримана комплексом 

взаємопов’язаних засобів автоматизації. Проте, слід зазначити, що зараз не існує 

таких систем, які б повністю забезпечували генерування повноцінних 

програмних модулів, що повністю відповідають потребам. Тому при побудові 

ОТСКЗ істотну роль повинен відіграти інженерно - психологічний аспект який 

повинен ґрунтуватися на принципі гібридного інтелекту – симбіотичній 

інтеграції функціональностей штучного (комп'ютера) і природнього (оператора) 

інтелектів, з використанням новітніх комунікаційних та WEB технологій.  

Результатом проведеного аналізу стало формулювання головної мети та 

структуризація основних завдань дисертаційної роботи. 

 

Основні результати, отримані в першому розділі дисертації, опубліковано 

в [132 - 135, 138, 141, 143, 145-149, 151, 153,155]. 
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Рис.1.12. Структурно-логічна схема дослідження 
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РОЗДІЛ 2. РОЗРОБКА НКМ ВИЗНАЧЕННЯ І ОЦІНКИ ВПЛИВУ 

ФАКТОРІВ ЗОВНІШНЬОГО ТА ВИРОБНИЧОГО СЕРЕДОВИЩА НА 

ПРОЦЕС ПРИЙНЯТТЯ РІШЕНЬ В БАГАТОРІВНЕВИХ ОТСКЗ 

 

На сьогодні, при створенні ОТСКЗ, що працюють у реальному часі, на 

перший план виходять вирішення завдань диспетчерського управління і 

спостереження за процесами і явищами техногенного і природного характеру з 

подальшим прийняттям відповідних рішень, на кожному ієрархічному рівні 

системи. Незважаючи на те, що на процес прийняття рішень в ергатичних 

системах величезний вплив мають фактори зовнішнього виробничого 

середовища та людський фактор, ефективність і якість управління ще залежать і 

від того, наскільки оперативно і вчасно буде отримана необхідна та достовірна 

інформація про критичний стан об'єкта оперативно - керуючим персоналом 

(ОКП), на який покладено функції з прийняття рішень у позаштатних ситуаціях. 

Виходячи з аналізу літературних джерел (розділ 1.5) зазначено, що для 

подолання труднощів, викликаних невизначеними факторами (неточність, 

нечіткість) для вирішення завдань оцінки впливу їх на прийняття рішень, в 

багаторівневих ОТСКЗ, доцільно застосовувати методи підтримки прийняття 

рішень з використанням «м'яких обчислень», методології когнітивного і 

нечіткого когнітивного моделювання, які забезпечують прийнятну формалізацію 

невизначеності, обумовленої наявністю суб'єктивних суджень експерта. 

Зазначено, що у цілому ці функції зводяться до сприйняття інформації у 

вербальній і візуальній формі, її аналізу, порівнянню альтернатив підтримки 

прийняття рішень (ППР), і в остаточному підсумку до своєчасного прийняття 

адекватних рішень, але практично не розглянуті питання впливу зазначених 

факторів на когнітивні складові ОПР, для прийняття релевантних рішень, в 

умовах обмеженості часу. 

Для рішення цих питань в даному розділі пропонується розробка і 

дослідження нечітких ієрархічних реляційних когнітивних моделей визначення 

оптимального взаємовпливу невизначених факторів зовнішнього і виробничого 
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середовища на психофізіологічний стан та когнітивні складові ОПР, при 

прийнятті релевантних рішень. 

  

2.1. Визначення функціональної залежності ефективності роботи 

трьох рівневої ОТСКЗ від впливу зовнішніх факторів та нечіткого ризику 

прийняття нерелевантних рішень ОПР. 

 

Згідно з результатами досліджень та проведеного аналізу (розділ 1.1 та 

1.5), функціонування ОТСКЗ, характеризується, в основному наступними 

ієрархічними рівнями: рівень локального керування і автоматизації 

технологічних ділянок ОТСКЗ, базується на цифровому керуванні, виконуються 

завдання керування окремими агрегатами і технологічними відділеннями. Ціль 

функціонування системи на цьому рівні – ведення технологічного процесу до 

верхніх рівнів керування в реальному часі; рівень диспетчерського керування, 

автоматизований збір даних, розрахунки комплексних показників, а також 

нагромадження історії об’єкта; рівень аналітики, базується на аналітичному 

сервері, виконання завдань по аналізу виробничих даних і ефективності 

технологічних процесів [225]. 

Для визначення функціональної залежності ефективності роботи 3-х 

рівневої ОТСКЗ від впливу невизначених факторів зовнішнього і виробничого 

середовища та нечіткого ризику прийняття ОПР нерелевантних рішень можна 

використати вираз 

 

( )
ЕСКЗ

ФСврЕфсрЕфнрЕфFЕфЕСКЗ ),(),(,)(=                (2.1) 

 

Ефективність роботи на кожному рівні ОТСКЗ характеризується 

складовими наведеними на рисунку 2.1. 
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Рис. 2.1 – Складові ефективності роботи на кожному рівні ОТСКЗ 

 

Зазначено (р. 1.3.3), що на продуктивність роботи ОПР в складі ОТСКЗ, 

найбільш значний вплив мають наступні групи факторів (рис. 2.2):                            

Sc- фактори, пов'язані із впливом навколишнього виробничого середовища;      

Sp- фактори, пов'язані з поточним психологічним і когнітивним станом. До 

першої групи факторів впливу на ОПР відносяться: а) інтенсивність та рівень 

шуму IN; б) інтенсивність та рівень електромагнітного поля IV; в) освітленість 

робочого місця E; г) температура приміщення T; д) вологість приміщення f;          

е) атмосферний тиск 
t

P


 . До складу групи факторів впливу, пов'язаних з 

поточним психологічним та когнітивним станом входять: а) інформаційна 

загрузка Iо; б) ступінь утоми F; г) оперативність прийняття рішення в реальному 

часі Tp; д) психологічна напруженість TS; е) концентрація уваги A. 

 

 

 

 

 

 

Рис. 2.2 .Граф взаємо впливу факторів 
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Взаємозалежність зазначених факторів можна визначити як 

 





















=

t

P
fTEIIfS VNc ,,,,,1                                          (2.2) 

( )ATSTFIfS pp ,,,,02=                                                 (2.3) 

( )ввврОПР ScSpGФС ,=
                                                      

(2.4) 

Ступінь ризику (ризик) FR  прийняття нерелевантних рішень ОПР 

залежить від його ФС, яка в свою чергу залежить від відповідних факторів (2.4). 

Враховуючи (2.2 - 2.4), можна написати, що 
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
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
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=

===

ATSTFI
t

P
fTEII

ScSpScSpG

pVN

вввв

,,,,,,,,,,

,,R

0

F





.            (2.5) 

Незважаючи на те, що в літературі зустрічаються значно різні трактування 

поняття ˝риск˝, загальним для всіх є те, що ризик включає невизначеність, чи 

відбудеться небажана подія, яка може привести до аварійних наслідків. Тому під 

ризиком FR  (або величиною ризику) розуміється ймовірність r
P

прийняття ОПР 

нерелевантного рішення: 

r
P=FR . 

Для визначення нечислових величин зазначених факторів, обумовленими 

розмитими границями між поняттями, наприклад «висока» або «низька» ступінь 

стомленості, розроблено нечіткі ієрархічні реляційні моделі (НІРМ), з 

використанням методів теорії нечітких множин. 

 

2.1.1. Розробка нечіткої когнітивної моделі прийняття рішень 

користувачами в умовах нечіткого ризику 

В даному розділі пропонується розробка нечіткої когнітивної моделі, яка 

дозволить в реальному часі і умовах невизначеності моделювати та регулювати 
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процес прийняття релевантних рішень ОПР, під впливом зовнішніх факторів 

робочого середовища на його когнітивні складові. 

Нехай вибір альтернатив ППР, що допускають кількісне представлення 

визначається критерієм K. На значення даного критерію впливають наступні 

фактори: 

а) контрольовані, що характеризують технологічний процес, U1, U2, …, UL, 

вибір яких задається оперативно-керуючим персоналом (ОКП); 

б) неконтрольовані, що впливають на когнітивний стан ОКП при прийнятті 

рішень у режимі реального часу t. Дані фактори можна розділити на три 

підгрупи: 

1).відомі детерміновані фактори D1, D2, …, DP; 2).стохастичні S1, S2, …, SG, 

з відомими законами розподілів, 3).невизначені когнітивні N1, N2, …, NZ, для яких 

відома тільки область припустимих значень. 

Тоді, критерій оптимальності рішень можна представити у вигляді: 

 

K = K (U1, U2, …, UL, D1, D2, …, DP, S1, S2, …, SG, N1, N2, …, NZ, t)   (2.6) 

 

Значення контрольованих факторів, як правило, обмежені, тобто, 

визначені області припустимих значень ΩU1, ΩU2, …, ΩUL факторів U1, U2, UL. 

Аналогічно можуть бути обмежені і області можливих значень 

неконтрольованих факторів. Величини U, D, S, N у загальному випадку можуть 

бути векторними. Тоді завдання прийняття рішень ОПР може бути 

сформульована як пошук значень U1опт, U2опт, …, ULопт із областей ΩU1, ΩU2, …, 

ΩUL,: при заданих значеннях і характеристиках факторів D1, D2, …, DP, S1, S2, …, 

SG з урахуванням когнітивних факторів N1, N2, …, NZ при яких  K → max. 

Для користувачів середнього і вищого ієрархічних рівнів системи однією з 

найбільш важливих характеристик діяльності є час реакції на зміну зовнішньої 

ситуації. В такому випадку у якості критерію К доцільно використовувати 

величину, що відображає як можливість помилки при прийнятті рішень (Ер), так 

і час формування самого рішення (Dt - тривалість процесів аналізу і 
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розпізнавання ситуації, порівняння і вибір альтернатив,). Дана інтегрована 

характеристика визначає релевантність прийняття рішень. 

Особливий вплив на діяльність ОКП по прийняттю рішень мають 

неконтрольовані фактори, які можна розділити на дві групи (розділ 1.п.1.3): 

1) Ергономічні фактори.  

2) Фактори, обумовлені когнітивним станом ОП. 

У першу групу факторів слід віднести такі як: – тривалість робочої зміни 

Tw; – освітленість робочого місця L; – температура навколишнього середовища 

T; – інформаційна загрузка I; – рівень шуму N; - рівень електричного поля Е; - 

рівень впливу магнітного поля Н; стан технологічного процесу Fa, приймає два 

значення: «норма» або «відмова». Ця величина може характеризувати масштаб 

аварії, вид аварії, режим роботи і т.д.; 

До другої групи відносяться: Iо - інформаційна загрузка; Tr - ступінь 

утоми; Tp - оперативність прийняття рішення; РS - психологічна напруженість;                    

Sа - концентрація уваги; Tw - тривалість робочої зміни; Is - інформаційний стрес; 

Ер - можливість помилки; Dt – час прийняття рішення; R – релевантність 

прийняття рішень. 

Особливість цих факторів полягає в їхньому нечисловому характері, 

неможливості представлення у вигляді дійсного числа, а також залежності цих 

факторів від факторів першої групи і від початкового стану ОКП перед робочою 

зміною. Зазначені залежності носять індивідуальний характер, обумовлений 

підготовленістю ОКП до роботи, досвідом і мають нелінійний вигляд. 

Фактори другої групи безпосередньо не визначають релевантність рішень, 

а впливають на неї, визначаючи когнітивні характеристики (КХ) ОКП. Основною 

КХ є інформаційна пропускна здатність (ІПЗ) Ia. Зниження ІПЗ до певної межі 

приведе до пропущення важливої інформації про ризиковий стан критичного 

об’єкту, ознак аварійних ситуацій і т.д. Очевидно, що ІПЗ визначається станом 

стомлення ОКП. 

Другою КХ ОКП є концентрація уваги (КУ) Sa, що дозволяє виділяти серед 

потоку інформації ознаки відомих ситуацій і відповідно до цього робити вибір 
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альтернатив. Зміна когнітивних характеристик приводить до зміни властивостей 

прийнятого ОКП рішення, зокрема збільшується можливість помилки Eр, час 

прийняття рішення Dt, що в цілому визначає його релевантність R. Таким чином, 

для побудови математичної моделі необхідно деталізувати схему на рисунку 2.2, 

відобразивши зв'язки між факторами (рис. 2.3). 

Особливість цієї схеми полягає в тому, що кожний блок-фактор 

безпосередньо впливає на всі блоки нижнього рівня. 

 

 

 

 

 

 

 

 

 

 

 

Рис. 2.3. Ієрархія взаємозв’язків факторів Sc I Sp 

 

Застосування когнітивної моделі у формі нечіткої ієрархічної реляційної 

моделі, обґрунтоване залежністю кожного фактору (рис. 2.3), від декількох 

аргументів, наприклад фактор Ep визначається значенням факторів Tr, Ps, Is, та 

дозволяє застосовувати наявні експериментальні дані і експертні оцінки для її 

побудови.  

Для введення в модель різнорідної інформації необхідно представити всі 

фактори у вигляді нечітких лінгвістичних змінних (НЛЗ): 

 imimiiiii ,X,...,,X,,XX  2211=                               (2.7) 

Tw L T I F N 

Tr Ps Is 

Ep Dt 

R 



95 
 

де imii X,...,X,X 21  – терми НЛЗ, imii ,...,,  21  – значення функцій належності (ФН), 

обумовлені по типовим формулам, зокрема доцільно використовувати Гауссову 

ФН виду:  

( ) ( )( )22

ijijiiij xexpx  −−=                                     (2.8) 

де ijij ,  – параметри ФН. 

Для факторів виробничого середовища використані наступні терми НЛЗ 

(табл. 2.1) К – комфортна, ВД – відносно дискомфортна, Е – екстремальна, НЕ – 

надто екстремальна. Графіки ФН НЛЗ приведені на рис. 2.4 (а-г). Структура 

НІРМ представлена на рис. 2.5. 

Таблиця 2.1 

Терми НЛЗ факторів виробничого середовища. 

Фактор К ВД Е НЕ 

Температура, °C 17...22 15...16; 23...28 7...14; 29...35 <7; >35 

Шум, дБА <1 1...5 5...10 >10 

Освітленість, лк <100 100...200 200...400 >400 

Тривалість, год 1...8 <1, 8...12 12...16 >16 

 

Рис. 2.4. Графіки ФН НЛЗ: а) «Температура»; б) «Шум»; в) 

«Освітленість»; г) «Тривалість». 

  
                                                 a)                                   б) 

  
                                          в)                               г) 
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Таблиця 2.2  

Параметри ФН для термів НЛЗ факторів виробничого середовища 

Фактор Терм minx  maxx  ij  ij  

Температура 

К 17 22 19,5 3,003 

К1 14 17 15,5 1,802 

К2 22 29 25,5 4,204 

Е1 7 14 10,5 4,204 

Е2 29 35 32 3,603 

НЕ1 0 7 3,5 4,204 

НЕ2 35 40 37,5 3,003 

Шум 

К –3 1 –1 2,402 

К 1 5 3 2,402 

Е 5 10 7,5 3,003 

НЕ 10 15 12,5 3,003 

Освітленість 

К 50 100 75 30,028 

ВД 100 200 150 60,056 

Е 200 400 300 120,112 

НЕ 400 600 500 120,112 

Тривалість 

К 1 8 4,5 4,204 

ВД1 0 1 0,5 0,601 

ВД2 8 12 10 2,402 

Е 12 16 14 2,402 

НЕ 16 20 18 2,402 

 

Змінні nxxx ,...,, 21  позначають дійсні значення факторів виробничого 

середовища. Оператори nF,...,F,F 21  позначають фаззифікацію вхідних змінних і 

застосовуються тільки на верхньому рівні моделі для факторів втробничого 

середовища, фактори наступних рівнів представляються у вигляді НЛЗ, при 

цьому вектор 1
ˆ

−nY  містить значення ФН вихідної змінної, а nX,...,X,X 21  – значення 

ФН вхідних змінних. Змінні 1Ŷ , 2Ŷ , 1
ˆ

−nY  формують ієрархічну структуру моделі, 

вони є допоміжними. Оператор D позначає дефаззифікацію, його використання 

L, л 
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дозволяє одержувати оцінку релевантності у вигляді нормованого числа в 

діапазоні 0…1. Для дефаззифікації доцільно використовувати операцію 

знаходження центру ваги нечіткої множини COG. Нечіткі бінарні відносини iR  

встановлюють взаємозв'язок між входами і виходом НІРМ і визначаються по 

наявним експериментальним даним або експертним оцінкам. 

 

 

 

 

 

 

 

 

 Рис. 2.5. Нечітка ієрархічна реляційна модель. 

 

Дана НІРМ описується формулою  
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                       (2.9) 

де  – позначено добуток Кронекера. 

Для визначення релевантного рішення необхідно максимізувати       

критерій К. Рішення даного завдання можливо із застосуванням генетичних 

алгоритмів, які засновані за схемою кодування можливих варіантів двійковими 

рядками. Адаптація множини можливих варіантів (популяції) проводиться 

шляхом кроссовера у вигляді комбінації двійкових рядків, що розриваються в 

обраній точці [12]. 
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Дана математична модель дозволить оцінити фактори, що виявляють 

найбільший вплив на релевантність прийнятих рішень, і як наслідок, коректувати 

корисність альтернатив, з урахуванням впливу зовнішніх і виробничих факторів 

на когнітивні складові ОКП. 

 

2.2. Розробка когнітивної моделі визначення і оцінки нечітких 

ситуацій впливу невизначених факторів навколишнього і виробничого 

середовища на КС ОПР для прийняття релевантних рішень  

 

Для ефективного функціонування ОТСКЗ необхідно вибирати раціональні 

способи взаємодії  когнітивних параметрів користувачів з технікою, на підставі 

виводів ергономіки та впливу факторів виробничого і зовнішнього середовища. 

При цьому основні труднощі пов'язані не тільки з удосконаленням технічних і 

програмних засобів, але і з недостатнім розвитком методів обліку людського 

фактору і неможливість вірогідно прогнозувати їх зміну і вплив на когнітивний 

стан ОПР при прийнятті релевантного рішення.  

Для часткового вирішення цих питань пропонується нечітка когнітивна 

модель на базі  нечітких класифікаторів. 

У відповідності до р. 1.3.3, та р.2.1. особливий вплив на діяльність ОКП по 

прийняттю рішень мають неконтрольовані фактори, які можна розділити на дві 

групи: 

- Ергономічні та фактори зовнішнього середовища Sc; 

- Нечіткі фактори, обумовлені когнітивним станом Sp.  

Особливість цих факторів полягає в їхньому нечисловому характері, 

неможливості представити їх у вигляді дійсного числа, а також взаємної 

залежності між двома групами факторів.  

Вирішення задачі можна представити у знаходженні максимуму цільової 

функції: 

                                    ( ) maxSp,ScFR p →= ++
       (2.10) 
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де: стан першої групи факторів   


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+−++−−

t

P
,f,T,E,I,IfS VN1c

                                  (2.11) 
 

 

стан другої групи факторів 

( )+−−−+= A,TS,T,F,IfS p02p                                          (2.12)2)  

Підставивши (2.10) і (2.11) в (2.10) одержимо цільову функцію факторів які 

впливають на ОПР: 

 

( ) maxA,TS,T,F,If,
t

P
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Для опису зазначених факторів застосуємо теорію нечітких множин 

(ТНМ). При визначенні нечіткої множини розглядається деяка множина U, що 

складається з елементів u і відображення із цієї множини на відрізок [0,1] - 

. 

Визначення: нечіткою множиною А, заданою на базовій множині U, є 

множина пар , де  функція належності нечіткої 

множини А. 

У такий спосіб для завдання нечіткої множини А потрібне завдання його 

функції належності  на деякій базовій множині U. Приклад нечіткої 

множини «середня інтенсивність шуму» наведено на рис. 2.6, де U – множина 

значень інтенсивності шуму. 

 

Рис. 2.6. Нечітка множина «середня інтенсивність шуму». 

]1,0[: → U
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Використовуючи поняття нечіткої множини, можна перейти до опису 

факторів від числових до лінгвістичних змінних (ЛЗ), значення яких є деяким 

набором слів на природній або формальній мові. ЛЗ дозволяють приблизно 

описувати явища, які по тим або іншим причинам неможливо описати за 

допомогою кількісних характеристик. 

Визначення: лінгвістичною змінною називається кортеж з п'яти елементів 

(X,T(X),U,G,M), де X - ім'я ЛЗ, T(X) – терм- множина ЛЗ, тобто множина 

лінгвістичних значень, кожне з яких являє собою нечітку множину на базовій 

множині U, G – множина синтаксичних правил, що породжують імена значень 

ЛЗ, M – множина семантичних правил, що ставлять у відповідність кожному 

терму ЛЗ відповідну нечітку множину. На рисунку 2.7 наведено приклад ЛЗ, що 

описує фактор інтенсивність шуму. 

Таким чином, множина лінгвістичних змін аі, що описує дану предметну 

область визначається множиною нечітких значень 1..{ }
i

k

i i k KA U == , де iK  - кількість 

нечітких значень, прийнятих i-м параметром, у вигляді нечітких чисел із 

трапецеїдальною функцією належності 
k

i , яка позитивно визначена на деякому 

інтервалі ( , )k k

ib ieu u , де ,k k

ib ie iu u U  - значення початку й кінця інтервалу 

відповідно, а iU  - базова множина нечітких значень параметра аі. 

 

Рис. 2.7. Лінгвістична змінна «інтенсивність шуму» 

 

Кожне нечітке число k

i iU A  визначимо через функцію належності 

наступного виду:  
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де ,i i

kb keu u  – початкове і кінцеве значення відповідно інтервалу значень базової 

множини iU , на якім функція належності k-го нечіткого значення i-го параметра 

позитивно визначена; 
1 1
,i i

kb keu u  – початкове і кінцеве значення відповідно 

інтервалу значень базової множини iU , на якім функція належності k-го 

нечіткого значення i-го параметра дорівнює одиниці. Функції належності термів 

ЛЗ «інтенсивність шуму» можуть бути описані кортежем із чотирьох значень

1 1
( , , , )i i i i

kb kb ke keu u u u , що визначають початкову і кінцеву абсцису нульового і 

одиничного -рівнів. Для функцій належності зображених на рисунку 2.7 можна 

дати опис у вигляді кортежів із чотирьох значень: 

(0,0,18,24);

(18,24,42,48);

(42,48,75,75).

H

C

B







=

=

=

                                                 (2.15) 

Таблиця 2.3  

Формалізація факторів Sc в лінгвістичні змінні. 

Первинний 

фактор 

Границі 

зміни ( iU  ) 

Терми лінгвістичної оцінки 

Н 

(низький) H , 

С 

(середній) C , 

В 

(високий) B , 

IN (дБА) 0–75 (0,0,18,24) (18,24,42,48) (42,48,75,75) 

IV (мм/с) 0–15 (0,0,3,5) (3,5,9,11) (9,11,15,15) 

E (Лк) 0–600 (0,0,160,240) (160,240,360,440) (360,440,600, 600) 

Т (С) 10–40 (10,10,15,19) (15,19,23,27) (23,27,40,40) 

f (%) 0–90 (0,0,26,34) (26,34,56,64) (56,64,90,90) 

t
P


 мм.рт.ст 0–15 (0,0,2.5,3.5) (2.5,3.5,6,8) (6,8,15,15) 

 


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Таблиця 2.4  

Формалізація факторів Sp в лінгвістичні змінні. 

Первинний 

фактор 

Границі 

зміни 

Терми лінгвістичної оцінки 

«Н»(низький) 

H , 
С»(середній) C , «В»(високий) B , 

Iо (ранг) 0–15 (0,0,4,6) (4,6,9,11) (9,11,15,15) 

F (ранг) 0–15 (0,0,4,6) (4,6,9,11) (9,11,15,15) 

Tp (хв) 0–60 (26,34,60,60) (4,6,26,34) (0,0,4,6) 

TS (ранг) 0–15 (0,0,4,6) (4,6,9,11) (9,11,15,15) 

А (ранг) 0–15 (0,0,4,6) (4,6,9,11) (9,11,15,15) 

 

2.2.1. Розробка нечіткої когнітивної моделі на базі нечітких 

класифікаторів. 

Введемо в розгляд лінгвістичну змінну (ЛЗ) 
(5)B з іменем «Рівень 

показника» і терм-множиною значень 1B  «Дуже Низький (ДН), 2B  Низький (Н), 

3B  Середній (С), 4B  Високий (В), 5B  Дуже Високий (ДВ)», які представлені на 

рисунку 2.8. Базовою множиною даної змінної є відрізок [0,1], а кожний терм ЛЗ 

, 1,...,5iB i =  описується трапецеїдальною функцією належності, що 

задовольняє співвідношенням (2.11). Розглянемо набір вузлових точок 

, які є абсцисами максимумів функцій належності термів 

ЛЗ (5)B  і в той час рівномірно знаходяться один від одного на відрізку [0,1] і 

симетрично щодо абсциси 0.5. Сукупність ЛЗ (5)B  і множини вузлових точок  

будемо називати стандартним нечітким п’ятирівневим 01-класифікатором. 

 

Рис. 2.8. Графік функцій приналежності термів 

 

}9.0,7.0,5.0,3.0,1.0{=


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Враховуючи це, терм-множину стандартного нечіткого п’ятирівневого 01-

класифікатора можна визначити в такий спосіб: 

 

                                 (2.16)  

 

Розглянутий спосіб може бути застосований і для більш загального 

випадку – побудови -рівневого нечіткого класифікатора, за умови, що  і

, де  - множина цілих чисел. Кількість рівнів  вибирається залежно від 

вимог, висунутих до моделі. Дворівневий класифікатор не представляє інтересу, 

тому що не містить серединного нечіткого значення, навколо якого найчастіше 

групуються стани реальних об'єктів.  

Тому доцільно розглянути класифікатор при . Стандартний 

трьохрівневий нечіткий 01-класифікатор введемо через лінгвістичну змінну (3)B  

з терм-множиною значень 1B  «Низький (Н), 2B  Середній (С), 3B  Високий (В)». 

Функції належності відповідних термів описуються наступними 

співвідношенням: 

                                             (2.17) 

 

Графік функцій належності, описаних співвідношеннями (2.17), наведено 

на рисунку 2.9. Множина вузлових точок прийме значення . 

).1,1,85.0,75.0(

);85.0,75.0,65.0,55.0(

);65.0,55.0,45.0,35.0(

);45.0,35.0,25.0,15.0(

);25.0,15.0,0,0(

=

=

=

=

=

OB

B

C

H

OH

n 1n

Zn Z n

3=n

);1,1,8.0,6.0(

);8.0,6.0,4.0,2.0(

);4.0,2.0,0,0(

=

=

=

B

C

H

}9.0,5.0,1.0{=
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Рис. 2.9 .Графік функцій належності нечіткого трьохрівневого 01-

класифікатора. 

 

Відзначимо, що область значень деяких заданих у таблицях 2.3, 2.4 

факторів за допомогою лінійних перетворень можна привести до носія нечіткого 

класифікатора, а терми, що описують нечіткі значення до терм стандартного 

нечіткого трьохрівневого 01-класифікатора. 

Розглянемо наступний рівень ієрархії розглянутої моделі для якої 

визначена цільова функція (2.10). Введемо в розгляд вектора  

1

1 1 1 1{ } [ , , , , , ], 6,
N

i i N V

P
x x I I E T f N

t

−

− − + +− +

=

 
= = = 

 
, 

2

2 2 1 0 2{ } [ , , , , ], 5,
N

i i px x I F T TS A N+ − − − +

== = =                       (2.18) 

1 2[ , ] [ , ]c pr r r S S= = . 

Тоді у векторному виді залежності (2.9) і (2.10) можна переписати у вигляді 

( ), 1,2.i i ir f x i= =                                         (2.19) 

Для кожного з окремих факторів mix , 1, 2, 1, mm i N= = , побудовані свої 

трьохрівневі класифікатори, що не залежать від виду параметра. Тоді для опису 

залежностей (2.13) можна скористатися формулою 

3

, ,

1 1

( )
mN

m m

m m i m i k ki mi

i k

r z v x 
= =

=   , ,

1

1.
mN

m i

i

v
=

=                                 (2.20) 

де  – вузлові точки стандартного класифікатора;  – вага m-ого фактору 

для i-го параметра; ( )m

ki mix  – значення функції приналежності k-го терму i-го 

k imv ,
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фактору, m–ої залежності;  – коефіцієнт, що визначає позитивне або 

негативний напрямок впливу i-й параметра. 

Для оцінки залежності (2.18) необхідно, у свою чергу, побудувати нечітку 

базу знань, яка дозволить оцінити значення функції належності k-го терму i -го 

фактору. 

 

2.3. Розробка математичної моделі визначення і оцінки оптимального 

впливу нечітких факторів на процес ПРР ОПР нижнього рівня.  

 

Причиною аварійних ситуацій у процесі функціонування ОТСКЗ, є 

неадекватність прийняття рішень ОПР, яка може в часі суттєво змінюватися 

внаслідок впливу на нього як зовнішніх (виробничого середовища) та і 

внутрішніх (когнітивних) факторів.  

Для підвищення працездатності ОПР виникає завдання вибору 

оптимального впливу факторів зовнішнього середовища (ЗС) і їх інтенсивності, 

на когнітивний стан (КС) ОПР, для забезпечення прийняття управлінських 

релевантних рішень. На сьогодні способи та методи вирішення даного завдання 

відсутні.  

Для рішення цих питань, в даному розділі розроблені математичні моделі 

і алгоритми визначення і оцінки оптимального впливу факторів ЗС на КС ОПР 

нижнього рівня, для прийняття релевантних рішень, з урахуванням його 

професійних особливостей:  

а) залежність характеристик стану від процесів фізіологічної і 

психологічної природи, 

б) неможливість повністю контролювати фізичні і психічні процеси, що 

відбуваються в організмі користувача, 

в) залежність стану від тривалості і умов роботи користувача 

г) розкид характеристик початкового стану внаслідок впливу соціального 

оточення. 

}1,1{, −imz
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Внаслідок зазначених особливостей для побудови параметричної моделі 

релевантності ПР використаний математичний апарат теорії нечітких множин. У 

відповідності до р.1.3.3, згідно наведених результатів класифікації і оцінки 

факторів впливу ЗС на КС ОПР нижнього рівня, в трьохрівневій ієрархічній 

системі критичного застосування, зазначено, що на його продуктивність роботи 

найбільш значний вплив мають наступні групи факторів: 

а) фактори, пов'язані з ЗС: інтенсивність шуму - Nl; інтенсивність вібрацій 

- Vl; температура - T; вологість - HM; рівень електричного поля - Е; тиск - P; 

рівень магнітного поля - Н. 

б) фактори, пов'язані з КС ОПР: інформаційна загрузка - Io; втомленність - 

F; оперативність прийняття рішення - Tp; ступінь напруженості - TS; 

концентрація уваги – A.  

Опишемо взаємозв'язок між цими факторами і релевантністю прийняття 

рішень користувачем за допомогою операцій нечіткої max-min композиції 

наступного виду:  

 ( )++= wFTwFTSTFRT TNSTNNNR
~~~

  

( )( ) +++ wFTwFTSIOFPIORP TNSTNNNN
~~

  

( ) ( );~~~~
MNSTNNTNSTNN AMATSPAwFTwFTSPF  ++++              (2.21) 

,
~~~~

~~~~~

INPNfVNLVN

LNNLNMHNTNST

TSITSPTSVfTSVL

TSNLTSLTSHMTST





++++

+++=
 

де jiN  – нечітке відношення, що встановлює зв'язок між величинами i і j. 

можуть бути використані різні засоби впливу на нього у відповідності до 

ергономічних і психологічних рекомендацій. При одночасному впливі факторів 

ЗС на КС ОПР використано m фізичних процесів, які позначимо    V1, V2, …, Vm. 

З кожним фактором Fi зв'язана впорядкована шкала n,,,=i,HFi ...1,2  відповідно з 

кожним Vi зв'язана порядкова шкала ....1,2 m,,=,iHVi  Потужність шкал має 

позначення Mfi, i = 1, 2, …, n; ....1,2 m,,=j,MV j  Точки шкал позначимо                Hfij, 

j = 1, 2, …, Mfi і .2,...1 jij MV,,=j,HV  Кожній точці шкали доцільно поставити у 
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відповідність функцію належності ( ),H ij  яка визначає ступінь відповідності між 

даною точкою порядкової шкали і значенням фактору на цей момент часу. У 

такому випадку значення фактору Fi на даний момент часу повністю 

характеризується нечіткою множиною: 

 ( ) ( ) ( ) ....2211 iMFiiMFiiiii HF,HF,,HF,HF;HF,HF               (2.22) 

Аналогічно можна описати:  

 ( ) ( ) ( ) ....2211 iMViiMViiiii HV,HV,,HV,HV;HV,HV               (2.23) 

Таким чином, для опису всіх факторів впливу на користувача системи на 

даний момент часу необхідно вказати значення функцій належності всіх точок 

шкал кожного фактору. 

Формалізувати зв'язки між факторами впливу на користувача, доцільно за 

допомогою матриці зв'язку З, розмірність якої становить .nm  Елементи 

матриці ij
c  можуть приймати значення 0 або 1 (відповідно при відсутності або 

наявності зв'язків між i-м фактором ЗС і j-м фактором КС). Зв'язок між нечітко 

описаними факторами ЗС і КС можна формалізувати наступним нечітким 

відношенням. Для визначення оптимального впливу факторів, необхідно знайти 

максимум цільової функції – релевантності прийнятого ним рішення: 

 

Defuzz (R̃→max), 

F1min≤defuzz(F1) ≤ F1 max, 

Fi min ≤ Defuzz (Fi) ≤ Fi max, 

… 

Fn min ≤ Defuzz (Fn) ≤ Fn max, 

V1 min ≤ Defuzz (V1) ≤ V1 max, 

Vi min ≤ Defuzz (Vi) ≤ Vi max, 

… 

Vm min ≤ Defuzz (Vm) ≤ Vm max. 

де Defuzz (Vm) – оператор дефаззифікації, у якості якого може бути використана 

функція знаходження центру ваги COG [217]. 

 

(2.24) 



108 
 

2.3.1. Розробка математичної моделі та алгоритму визначення і 

регулювання ризикових умов прийняття нерелевантних рішень ОПР 

Оскільки для обчислення цільової функції використовуються 

недиференційовані функції знаходження максимуму і мінімуму двох аргументів, 

то для визначення найвищої релевантності доцільно використовувати теорію 

генетичних алгоритмів [13]. Особливістю таких засобів оптимізації є 

використання операцій, що моделюють еволюційний процес у живій природі: 

кодування значень параметрів; відбір найкращих варіантів; комбінування 

варіантів для одержання пробних рішень; створення нових варіантів шляхом 

додавання з випадковою функцією. 

Застосування генетичних алгоритмів вимагає використання системи 

кодування, що дозволяє відобразити всі можливі варіанти значень оптимізуючих 

параметрів. Часто така система будується на основі двійкового рядка. Оскільки 

параметри ОТСКЗ описуються за допомогою нечітких множин, то операцію 

кодування будемо виконувати шляхом перетворення можливих значень функції 

належності у двійкову форму з необхідною дискретністю. Дискретність 

визначення функції належності являє собою мінімальне збільшення значення 

функції належності, яке може бути використане для перебору варіантів у процесі 

оптимізації. Фактично ця величина визначає погрішність знаходження 

оптимального рішення.  

Дане перетворення є лінійним і дозволяє одержати двійковий рядок z2 

фіксованої довжини L. Попередньо дійсне значення функції належності μ 

перетвориться в ціле значення z10:  

( ) ( ) ,==z LL

minmax

min 12INT12INT10 −







−

−

−





                                (2.25) 

де INT – операція цілочисленого арифметичного округлення, μmin і μmax - 

відповідно мінімальне і максимальне значення функції належності, рівні 0 і 1. 

Потім десяткове значення z10 перетвориться у двійкове z2, що представляє собою 

послідовність символів: 
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s1, s2, …, sl-1, sl,                                                (2.26) 

де: si = 0 або 1 і являє собою i-й біт двійкового числа z2. 

Погрішність визначення оптимального значення параметра (функції 

належності) становить 

( )122

1

−
=

L
 .                                                   (2.27) 

Зворотне перетворення із двійкового рядка в дійсне значення функції 

належності виконується по формулі  

10min10
minmax

12

1

12
zzr

LL −
=+

−

−
= 


.                          (2.28) 

 Для кожної точки шкали впливу необхідно задати довжину двійкового 

рядка Li,j, i = 1, 2, …, Mvj; j = 1, 2, …, m. 

Для однозначного опису всієї сукупності впливів на ОПР в системі, досить 

виконати конкатенацію всіх двійкових рядків, відповідних до точок порядкових 

шкал кожного впливу. Одержана в такий спосіб кодова послідовність 

називається хромосомою:  

{a1,1 a1,2 … a1,MV1 a2,1 a2,2 … a2,MV2 am,1 am,2 … am,Mvm}       (2.29) 

де: ai,j - двійковий рядок, що відображає значення j-й точки шкали i- го 

впливу. 

Тоді загальну довжину хромосоми можна визначити по формулі 

.
1 1

 


m

=j

jMV

=i
ji,L=L                                      (2.30) 

Кількість можливих варіантів рішення поставленого завдання рівно .2 ΣL
       

Для випадку трьох впливів на ОПР, кожне з яких описується чотирьох точковою 

шкалою, і використання чотирьох символьного двійкового рядка, для кодування 

кожної точки, одержимо, що загальна довжина двійкового рядка рівна 

48443 ==L . Повний перебір усіх можливих варіантів у цьому випадку не 

може бути застосований в подібних системах, оскільки вимагає занадто більших 

витрат обчислювальних ресурсів, і як наслідок, не дозволяє працювати в режимі 
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реального часу. Тому для таких завдань доцільно застосування генетичних 

алгоритмів оптимізації. 

Множина пробних рішень, потужність яких дорівнює Np, становить 

популяцію рішень. У якості нульового наближення можна використовувати 

множину випадкових двійкових рядків, довжина кожної з яких становить .ΣL  

Для відбору найбільш перспективних рішень, що брав участь у наступній 

оптимізації проводиться селекція початкової популяції. Існує кілька методів 

селекції, зокрема метод половинної селекції, метод пропорційної селекції [13].   

Останній дозволить підвищити швидкість збіжності алгоритму, тому його 

використання доцільне для рішення поставленого завдання. Пропорційна 

селекція виконується по наступному алгоритму: 

Крок 1. Для кожної хромосоми в популяції по формулі (2.17) 

розраховується значення цільової функції ( ) ....1
~

DEFUZZ pii N,,=,iR=R  

Крок 2. Обчислюється сумарне значення цільової функції 

.
1


p

N

=i

iS R=R                                                (2.31) 

Крок 3. Генерується випадкове число RR у діапазоні від 0 до Rs. 

Крок 4. Послідовно проводиться додавання величин Ri доти, поки значення 

суми не перевищить RR. Хромосома, цільова функція якої була останньою, 

додана до суми, відбирається для формування наступного покоління. 

Крок 5. Кроки 3 і 4 повторюються для одержання популяції наступного 

покоління. 

Операція селекції дозволить вибрати краще рішення із вхідних у 

популяцію, однак не дозволить сформувати рішення, що відрізняється від 

існуючих у популяції. Це завдання вирішує операція кроссовера (схрещування), 

яка виконується по наступному алгоритму: 

Крок 1. Визначається поріг кроссовера  ,;Pc 0,90,4  який характеризує 

інтенсивність участі хромосом у схрещуванні і одержанні нових рішень. 
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Крок 2. Для кожної пари хромосом, що пройшли етап селекції генерується 

випадкове число  .10;Rc    

Крок 3. Якщо виконується умова Rc ≤ Pc, то дана пара хромосом зазнає 

кроссоверу і виконується перехід до кроку 4, а якщо ні, то вона не змінюється, і 

виконується перехід до кроку 6. 

Крок 4. Генерується випадкове число RL у діапазоні від 1 до L – 1, що 

визначає координату точки розриву хромосоми (locus). 

Крок 5. Хромосоми P1 і P2 пари, які входять до складу, що зазнає 

кроссоверу, замінюються на хромосоми - нащадки PN1 і PN 2, які визначаються 

по формулах: 

( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( ) ,P,,+P,+P,P,,P,P=P

,P,,+P,+P,P,,P,P=P

L
R

L
R

L
R

L
RN

L
R

L
R

L
R

L
RN

111222122

222121111

...21...

...21...

                (2.32) 

де (P1)2 позначає 2-й біт 1-й хромосоми, нумерація бітів починається з 1 і йде 

ліворуч праворуч. 

Крок 6. Кроки 2-5 повторюються, поки не будуть оброблені всі пари 

хромосом популяції. 

Операція кроссовера дозволяє комбінувати існуючі рішення, однак для 

одержання принципово нових рішень необхідно залучати додаткову інформацію. 

Рішення цього завдання здійснюється операцією мутації, яка виконується по 

наступному алгоритму: 

Крок 1. Задається поріг мутації, що визначає інтенсивність процесів 

мутації і їх вплив на генотип завдання RM = 1/L,  

Крок 2. З популяції вибирається хромосома, 

Крок 3. Вибирається біт хромосоми, починаючи з першого. 

Крок 4. Генерується випадкове число PM у діапазоні від 0 до 1, 

Крок 5. Якщо PM < RM, то обраний біт інвертується, а якщо ні, то він не 

змінюється, 

Крок 6. Повторити кроки 3-5 доти, поки не буде обраний останній біт 

поточної хромосоми, 
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Крок 7. Повторити кроки 2-6 доти, поки не буде обрана остання хромосома 

популяції. 

По закінченню зазначених операцій може бути використаний елитизм, при 

якому хромосома з найбільшим значенням цільової функції не зазнає мутації, а 

переходить у наступне покоління без змін. 

Після застосування усіх перерахованих вище операцій проводиться заміна 

хромосом попереднього покоління їх нащадками (або перехід у наступне 

покоління без змін) і інкремент лічильника поколінь. Потім послідовність 

операцій селекції, кроссовера і мутації повторюється над отриманою популяцією 

аж до знаходження максимуму цільової функції. 

Для оцінки якості отриманого рішення доцільно використати середнє 

значення цільової функції по всій популяції. При знаходженні максимального 

значення цільової функції необхідно виконати зворотнє перетворення 

двійкового рядка, що кодує оптимальне рішення і по зазначених вище формулах 

обчислити значення функцій належності точок шкал впливів, що забезпечують 

оптимальне значення релевантності прийнятих рішень ОПР. 

Для знаходження оптимальних значень факторів і їх впливів на ОПР, може 

бути використаний алгоритм, представлений на рисунку 2.10. У даному 

алгоритмі використані всі розглянуті вище операції генетичної оптимізації. 

Розробленний алгоритм дозволяє визначати оптимальний вплив  факторів 

ЗС на ОПР з урахуванням його когнітивних складових при прийнятті 

релевантних рішень.  
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Рис. 2.10. Алгоритм оптимізації 
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G: =1 

RSG : = 0 

1 
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1 
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i=1, i<=Np, i++ 
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2 
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Рис. 2.10. Алгоритм оптимізації (продовження) 
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3 

R𝑆𝐺=0 

i=1;i<=𝑁𝑝;
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𝑅𝐺,𝑖=f(𝑃𝐺,𝑖) 

R𝑆𝐺=R𝑆𝐺+

𝑅  

R𝑆𝐺:=R𝑆𝐺/𝑁𝑝 

R𝑀𝐺<R

𝑀  

Кінець 

i=1;i<=𝑁𝑝;i

+1 

j=1;J<=L;j+

+ 

PM=Random (0,1) 

PM=RM 

(PG+1,i)j=In v ((PG+1,i)j) 

G:=G+1 
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RM=1/L 

2 

i=1,i<=𝑁𝑝,i+ 

=2 

𝑅𝑐=Random(0,1) 

𝑅𝑐>𝑃𝑐 

𝑃1 = 𝑃𝐺,𝑖 𝑃2 = 𝑃𝐺,𝑖+1 
𝑃𝑁1 = (𝑃1)1 , … , (𝑃1)𝑅𝐿 , (𝑃2)𝑅𝐿+1, … , (𝑃2)𝑅𝐿 

𝑃𝑁2 = (𝑃2)1, …  , (𝑃2)𝑅𝐿 , (𝑃1)𝑅𝐿+1, … . , (𝑃1)𝑅𝐿 

𝑃𝐺+1,𝑖 = 𝑃𝑁1; 𝑃𝐺+1,𝑖+1 = 𝑃𝑁2 

 

RL=Random(1,L-1) 
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2.4. Розробка математичної моделі визначення і оцінки оптимального 

впливу нечітких факторів на процес ПРР ОПР середнього рівня 

 

Діяльність ОПР середнього рівня, в ієрархічній структурі ОТСКЗ, 

характеризується великим масштабом відповідальності, обсягом інформації, що 

надходить, наявністю завдань планування процесів виконання вказівок, що 

надходять від верхніх рівнів управління, видачі вказівок декільком ОПР 

нижнього рівня і т.д. Крім того, у багатьох випадках ОПР середнього рівня 

віддалена від власних об'єктів управління технологічним процесом, і в меншій 

мірі піддається впливу факторів робочого середовища. 

В даному розділі пропонується розробка математичних моделей і 

алгоритмів рішення завдань нечіткої оптимізації з застосуванням алгоритму 

клонального відбору, основні підходи для рішення даного класу завдань описані 

в роботах [17,90]. 

Згідно наведених результатів досліджень ( р.1.3.3) класифікації і оцінки 

факторів впливу на ОПР середнього рівня, в трьохрівневій ієрархічній ОТСКЗ, 

зазначено, що на його продуктивність роботи найбільш значний вплив мають 

наступні групи факторів: - фактори, пов'язані з впливом навколишнього 

середовища користувача;  - фактори, пов'язані з поточним станом користувача.  

До першої групи відносяться: а) інтенсивність шуму IN; б) рівень 

електромагнітного поля IV; в) освітленість робочого місця E; г) температура 

робочого приміщення T; д) вологість робочого приміщення ; е) атмосферний 

тиск P; 

До складу групи факторів, пов'язаних з поточним станом користувача 

входять: а) обмежена інформаційна пропускна здатність Iо; б) ступінь утоми 

користувача F; г) обмеженість часу прийняття рішення Tp; д) напруженність TS; 

е) недостатня концентрація уваги A. 

Перша група факторів визначає рівень стану середовища Sc, друга група 

факторів визначає рівень психологічного та когнітивного стану ОПР Sp. 
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Очевидно, що обидві групи факторів впливають на релевантність прийняття 

рішення ОПР - Rp. Граф, що ілюструє взаємозв'язок вищеописаних факторів 

представлено на рисунку.2.11. 

 

 

 Рис. 2.11. Граф взаємозв'язку факторів, що впливають на релевантність 

прийняття рішення ОПР 

 

Аналіз характеру факторів, що впливають, і вихідних параметрів системи 

дозволяє зробити висновок, що при заданому наборі вхідних характеристик 

елемент не можливо віднести до того або іншого класу, можна вказати лише 

ступінь належності елемента. Для рішення завдань такого типу доцільно 

використання теорії нечітких множин, яка дозволяє врахувати ступінь 

належності елемента до того чи іншого класу. За допомогою системи нечіткого 

логічного виводу значення вхідних змінних, на основі нечітких правил, зможуть 

бути представлені у вихідні змінні. Для формування бази правил необхідно: 

визначити множину вхідних змінних:  n21 x,...,x,xX = ; визначити множину 

вихідних змінних:  m21 d,...,d,dD = ; сформувати базові терм–множини з 

відповідними функціями належності кожного терму:  i21 t,...,t,tT = ; сформувати 

кінцеву множину нечітких правил, погоджених щодо використаних у них змінних: 

( ) kk
k
ii

n

1i

m

1k

dDпри,tx =→







=

==
,                (2.33) 

 

де m,1k =  – кількість логічних висловлень, n,1i =  – число використовуваних 

термів.  

IN IV E T P

Sc SpRp

solution

Io F Tp ATS
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Початковим етапом побудови нечіткої моделі є фазифікація, ціль якої – 

установлення відповідності між чисельним значенням вхідної змінної системи 

нечіткого виводу і значенням функції належності. Для цього визначаються 

( )i
t

x
k
i  – функції належності змінної ix  для термів 

k
it . Етап фаззифікації 

вважається закінченим, коли будуть знайдені всі значення ( )ii tb =  для всіх 

правил, що входять у розглянуту базу правил системи нечіткого логічного 

виводу.  

Агрегування являє собою процедуру визначення ступеня істинності умов 

по кожному із правил системи нечіткого виводу. Перебувають рівні «відсікання» 

для передумов кожного із правил з використанням операції min:  

( )  minxi
a

n

1i
k

k
i →= 

=

                                                                       
(2.34) 

 

Активізація являє собою процес знаходження ступеня істинності кожного 

з висновків правил нечіткого виводу, тобто визначення усічених функцій 

належності нечітких множин:  

( )( )D' kkk =          (2.35) 

де (D) – усічені функції належності для вхідних змінних, ( )D' – усічені функції 

належності для нечітких правил. 

Акумуляцією є процес знаходження функції належності підсумкової 

нечіткої підмножини для змінної виходу:  

( ) ( ) D'D k

m

1k

= 
=

 . 
(2.36) 

 

Етап акумуляції вважається закінченим, коли для кожної з вихідних 

лінгвістичних змінних будуть визначені підсумкові функції належності нечітких 

множин. 

Дефазифікація – процес знаходження чіткого значення для кожної з 

вихідних лінгвістичних змінних. Ціль дефаззифікації полягає в тому, щоб, 

використовуючи результати акумуляції всіх вихідних лінгвістичних змінних, 
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одержати кількісне значення кожної з вихідних змінних, яке надалі 

використовується системою для прийняття відповідного рішення. 

Фактори, що визначають стан навколишнього середовища формалізуємо у 

вигляді лінгвістичних змінних, для яких універсальні множини і відповідні терм-

множини представлено в таблиці 2.5. 

Формалізація факторів поточного стану користувача у вигляді 

лінгвістичних змінних і термів представлено в таблиці 2.6. Враховуючи 

складність у виборі одиниці виміру тієї або іншої особистої характеристики 

запропоновано використовувати рангову шкалу, кожний діапазон якої відповідає 

ступеню прояви того або іншого фактору. 

Формалізація вторинних факторів у вигляді лінгвістичних змінних і термів 

представлено в таблиці 2.7. При цьому використовувалася рангова шкала, 

кожний діапазон якої відповідав певному терму лінгвістичної оцінки 

Для оцінки релевантності ППР користувачем системи введена рангова 

шкала: «ДН»(дуже низька, 3R0 p  ), «Н»(низька, 6R3 p  ), «С»(середня, 

9R6 p  ), «В»(висока, 12R9 p  ), «ДВ»(дуже висока, 15R12 p  ). 

Рішення поставленого завдання зводиться до знаходження максимуму 

цільової функції: 

( ) maxSp,ScFRp →= ++                             (2.37)  

Рівень стану навколишнього середовища і поточного стану користувачів у 

свою чергу також виражаються через первинні фактори відповідно до даних 

таблиць 2.5 і 2.6: 


























=

−

+−++−−

t

P
,,T,E,I,IfS VN1c                        (2.38) 

 

 

( )+−−−+= A,TS,T,F,IfS p02p                                     (2.39)      

 

Підставивши (2.38) і (2.39) в (2.37) одержуємо вираз для цільової функції 

підтримки прийняття релевантного рішення: 
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( ) maxA,TS,T,F,If,
t

P
,,T,E,I,IfFR p02VN1p →








































=

++−−−+

+
−

+−++−−     (2.40) 

 

 

Таблиця 2.5. 

Формалізація факторів стану навколишнього середовища у лінгвістичні 

змінні. 

Первинний 

фактор 

Границі 

зміни 
Терми лінгвістичної оцінки 

IN (дБА) 0–80 

0–10 – «ДН»(дуже низький), 11-20 – «Н»(низький), 

21-30 – «С»(середній), 31–45 – «В»(високий),45-80 – 

«ДВ»(дуже високий) 

IV (см/с) 0–1,6 0–0,4 – «Н»(низький), 0,5-1 – «С»(середній), 

1,1–1,6 «В»(високий) 

E (Лк) 0–600 
0–200 – «Н»(низький), 201-400 – «С»(середній), 

401–600 – «В»(високий) 

Т (З) 10–30 10–17 – «НК»(некомфортна), 18–22 – « К»(комфортна), 

23-30 - «НК»(некомфортна) 

 (% ) 0–60 0–30 – «Н»(низька), 31–60 – « Опт»(оптимальна) 

t
P


  

(мм.рт.ст) 
0–10 0–1 – « К»(комфортне), 2–4 – «З»(задовільне), 5-10 – 

«НК»(некомфортне) 

 

Таблиця 2.6 

Формалізація факторів поточного стану користувача у лінгвістичні змінні. 

Первинний 

фактор 

Границі 

зміни 
Терми лінгвістичної оцінки 

Iо (ранг) 0–3 
0-1 – «Н»(низька), 1-2 – «С»(середня), 2–3 – 

«В» (висока) 

F (ранг) 0–3 
0-1 – «Н»(низька), 1-2 – «З»(середня), 2–3 – 

«В» (висока) 

Tp (хв) 0–60 
0–5–«В»(висока), 5-30 – «З»(середня), 30–60 

– «Н»(низька) 

S (ранг) 0–3 
0-1 – «Н»(низька), 1-2 – «З»(середня), 2–3 – 

«В» (висока) 

А (ранг) 0–3 
0-1 – «Н»(низька), 1-2 – «З»(середня), 2–3 – 

«В» (висока) 

 

Для вибору виду функцій належності нечітких множин і оптимізації 

кількості використаних нечітких правил, що становлять основу бази знань (БЗ) 
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ергатичної системи, доцільно використати імунні алгоритми, які являють собою 

обчислювальні процедури, застосовані для моделювання різних імунних 

механізмів і теорій. На даний момент можна виділити, принаймні, чотири 

основні моделі таких механізмів: моделі кісткового мозку, моделі тимуса 

(вилочкової залози), алгоритми клональної селекції і моделі імунних мереж. 

Перші дві засновані на моделюванні компонентів (органів) імунної системи, 

другі дві відтворюють процеси, що відбуваються в імунній системі згідно з 

існуючими на сьогоднішній день теоріями. Моделі кісткового мозку й тимуса не 

розглядаються при вирішені даної задачі.  

Таблиця 2.7. 

Формалізація вторинних факторів у лінгвістичні змінні 

Вторинний 

фактор 

Границі 

зміни 
Терми лінгвістичної оцінки 

Sc (ранг) 0–19 

0–3 – «ДП»(дуже погане),4-7 – «П»(погане), 

8-11 – «С»(середнє), 12–15 – «СН»(гарне), 

16-19 – « ВІД»(відмінне) 

Sp (ранг) 0–19 

0–3 – «ДР»(дуже погане),4-7 – «П»(погане), 

8-11 – «С»(середнє), 12–15 – «СН»(гарне), 

16-19 – « ВІД»(відмінне) 

 

Для рішення завдання нечіткої оптимізації застосуємо алгоритм 

клонального відбору Основні підходи для рішення даного класу завдань описані 

в роботах [91,150]. 

 

2.4.1. Розробка математичної моделі оптимізації та регулювання 

ризикових умов прийняття нерелевантних рішень ОПР за допомогою 

алгоритму клональної селекції 

Рішення даного завдання полягає в знаходженні оптимальних значень 

(мінімумів або максимумів) деякого критерію: 

liXxxxxfy
il

,1,),...,,,(
21

== ,                                (2.41) 

де X – припустима множина завдання. У загальному випадку розглядаються 

завдання багатокритеріальній оптимізації: 
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)()...,,,( 21 maxminyyyy n →= , (2.42) 

де njxxxfy
ljj

,1),...,,,(
21

== , n – кількість критеріїв завдання.  

Залежно від умов завдання можливе відшукання глобального або 

локального оптимумів. У завданнях оптимізації узагальнена форма антитіл являє 

собою вектор аргументів )...,,,(
21 l

xxxAb = , а в якості антигенів 

використовуються самі критерії j
y , виражені у вигляді функцій: 

)...,,,(
21 l

xxxfAg = . Значення аффінності j
g  обчислюються на підставі значень 

критеріїв j
y , відображених у множині не негативних чисел, тобто: 

+→→ :,: FXf . (2.43) 

Таким чином, має місце деяка функція афінності ( ))...,,,(
21 n

xxxfFg = , 

яка визначає ступінь відповідності індивідуумів один одному. У таких завданнях 

не можливо оперувати поняттям відстані, тому що оптимальні значення 

критеріїв заздалегідь не відомі, і, отже, не відомий максимально можливий 

ступінь відповідності індивідуумів. Тому керування динамікою ШІС 

проводиться за рахунок відносних значень аффінності або рангу індивідуумів 

сукупності. Даний підхід дуже близький до концепції придатності, який 

використовується в еволюційних алгоритмах. 

Алгоритм клональної селекції. Формально алгоритм клональной селекції 

можна представити в такий спосіб: 

),,,,,,,,,,,,,,,( dnMCSABAGIfmklGPCLONALG
Ab

kl = ,   (2.44)  

де lP  – простір пошуку (простір форм); 
kG – представлення простору; l – 

довжина вектора атрибутів (розмірність простору пошуку); k – довжина 

рецептора антитіла; 
Ab

m  – розмір популяції антитіл;   - функція експресії; f – 

функція аффінності; I – функція ініціалізації початкової популяції антитіл;  - 

умова завершення роботи алгоритму; AG – підмножина антигенів; AB – 

популяція антитіл; S – оператор селекції; C – оператор клонування; M – оператор 
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мутації; n – кількість кращих антитіл, що відбираються для клонування; d – 

кількість гірших антитіл, що підлягають заміні новими. 

Розглянемо простір форм ( lP  ) фенотипів і область їх представлення у 

вигляді антитіл (
kG  ) або область генотипів. Функція  

kl GP →:  (2.45) 

є функцією перетворення варіантів рішення з lP  в їхні внутрішні представлення    

(
kG ) у вигляді індивідуумів популяції. Ця функція інакше називається функцією 

експресії. Тут слід сказати, що на практиці, при розробці ШІС, найчастіше 

вводять подібні перетворення з міркувань зручності застосування імунних 

операторів і обчислення аффінності індивідуумів. Наприклад, вектор 

речовинних атрибутів розмірності l може бути перетворений у рядок біт довжини 

k, що уможливлює застосування специфічних операторів мутації і обчислення 

аффінности за допомогою різних видів хеммінгової відстані. Незважаючи на 

зазначену важливість, даний аспект не розглядається у вивчених автором 

публікаціях проектування, що стосуються, ШІС. Тому терміни «генотип», 

«фенотип» і «експресія» у даному описі були запозичені із близьких по 

функціональному призначенню і структурі еволюційних алгоритмів, хоча більш 

підходять у використанні в контексті еволюції хромосом, чим молекулярных 

структур антитіл. Передбачається, також, що для кожного рішення 
lPp   існує 

одне й тільки одне його представлення 
kGp )( . При цьому в загальному 

випадку зворотне твердження невірне. Використовуючи узагальнене 

представлення, можна ввести функцію аффінності f: 

+→ ll PPf :  (2.46) 

При цьому завдання полягає в максимізації функції аффінності. 

Приймаючи початковий розмір популяції антитіл (
Ab

m  ), можна ввести 

функцію ініціалізації у вигляді: 

( )k

Ab

k GABmGI →:  
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Часто ініціалізація проводиться випадковим образом з використанням 

рівномірного розподілу. 

Нехай Q  – унарний стохастичний оператор перетворення на множині 
kG , 

який використовує керуючу множину Q
K  для генерації керуючих параметрів, що 

визначають спосіб перетворення на поточному кроці роботи алгоритму. 

Наприклад, у випадку мутації бітових рядків, бітова маска може бути 

використана в якості керуючого параметра, у якім одиничні позиції визначають 

номера біт індивідуума, що зазнають мутації. Отже, функціональний запис 

оператора Q  може бути представлена так: 

k

Q

k GKGQ →: . 
   

(2.47) 

Оптимальним рішенням 
k

opt
GAb   щодо оператора Q  і антигену 

kGAGAGAg  ,  називається індивідуум, чия аффіність не може бути 

збільшена при подальшому впливі оператора перетворенняQ , тобто: 

 

( ) ( )AgAbfAgkAbQfKk
optoptG

,),,(:  . (2.48) 

 

Умова останови (  ) виконується коли популяція антитіл повністю 

розпізнає популяцію антигенів, тобто: 

 

opt

k AbAbGAbAGAg = |: . (2.49) 

 

Оператор селекції S формує підмножина 
S

G  індивідуумів, чия аффінність 

є кращою в данім поколінні. Таким чином, S разом з керуючою множиною 
S

K  

представляє функцію: 

 1,0: →
S

k KGS ,                                           (2.50) 

множина, яка утворюється в результаті селекції: 
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  nGkAbSGAbG
SS

k

S
=== ,1),(|                     (2.51) 

 

Аналогічно проводиться відбір індивідуумів у популяцію кліток пам'яті. 

Оператор клонування C збільшує представництво елементів множини 
S

G  

в популяції і разом з керуючою множиною 
C

K  може бути записаний так: 

SCS
GKGC →: .  (2.52) 

Оператор мутації M з керуючою множиною 
M

K : 

          
k

M

k GKGM →:  (2.53) 

Метадинамика системи виражена у вигляді функції заміщення гірших 

антитіл популяції: 

( )k

d

k GABdGR →: ,                               (2.54) 

Гірші антитіла попередньо відбираються за допомогою оператора селекції. 

Нижче наведено узагальнений покроковий опис алгоритму. 

Крок 1. Ініціалізація. Створення (звичайно випадковою генерацією) 

початкової популяції антитіл (AB). 

Крок 2. Обчислення аффінності. Для кожного антитіла ABAbAb
jj
,  

обчислити його аффінність стосовно кожного антигену AGAgAg
ii
, . 

Результати записати в матрицю аффінностей  
Ab

mAGDD =:  і 

DdAgAbfd
ijijij

= ),,( . 

Крок 3. Клональна селекція і поширення. Вибрати з популяції по n кращих 

антитіл для кожного рядка матриці D, і помістити їх в окрему популяцію клонів 

AGnABAB
CC

=, . Генерувати клони елементів популяції 
C

AB  пропорційно 

їх аффінності, тобто чим вище аффінність, тем більша кількість клонів 

створюється і навпаки. 

Крок 4. Дозрівання аффінності. Піддати мутації всі клони популяції 
C

AB  

з імовірністю протилежно пропорційної їх аффінностям, тобто чим нижче 

аффінність індивідуума, тим вище ймовірність його мутації. Обчислити нову 
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аффінність кожного антитіла Cjj
ABAbAb ,  аналогічно к.2, одержавши 

матрицю аффінностей 
C

D . Вибрати з популяції 
C

AB  n антитіл, для яких 

відповідний вектор-стовбець матриці 
C

D  дає кращий узагальнений результат 

аффінності, і перенести їх у популяцію кліток пам'яті 
R

M . 

Крок 5. Метадинаміка. Замінити d гірших антитіл популяції AB новими 

випадковими індивідуумами.  

Крок 6. Замінити n антитіл популяції AB клітками пам'яті з 
R

M  і перейти 

до к.2 поки не буде досягнутий критерій зупинки. 

Особливістю алгоритму клональної селекції є те, що він, на відміну від 

імунної мережі, підтримує постійний розмір популяції антитіл. 

У процесі настроювання системи методом клональної селекції були 

визначені наступні функції належності нечітких множин: 

1) Для факторів, пов'язаних із впливом навколишнього середовища 

користувача: а) інтенсивність шуму IN (трикутна); б) інтенсивність вібрацій IV 

(трикутна); в) освітленість робочого місця E (гауссова); г) температура T 

(трапецеїдальна); д) вологість  (гауссова); е) тиск P (трикутна). 

2) Для факторів, пов'язаних з поточним станом користувача: а) обмежена 

інформаційна пропускна здатність Iо (гауссова); б) ступінь утоми користувача F 

(трикутна); г) обмеженість часу прийняття рішення Tp (гауссова); д) 

невідповідність ступеня напруженості TS (гауссова); е) недостатня концентрація 

уваги A (трикутна). 

Для вихідного параметра – релевантності прийнятого рішення сгенеровані 

трикутні функції належності нечітких множин. Результати роботи системи при 

варіюванні вхідних параметрів представлено в таблиці 2.8. Аналіз даних таблиці 

дозволяє зробити висновок про ефективність роботи нечіткої імунної системи 

визначення релевантного ПР користувачем. У процесі варіювання вхідних 

параметрів значення релевантності змінюється в межах заданого діапазону 

відповідно до рівняння цільової функції (2.37). Крім того, чутливість системи до 
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більш значимих параметрів (рівень шуму, вібрацій, рівня електромагнітних 

полів) є більш високою, що відповідає реальним умовам експлуатації ОТСКЗ. 

 

Таблиця 2.8. 

Результати роботи нечіткої імунної системи визначення релевантності 

прийняття рішення ОПР. 

N IN IV E T  
t

p



 I0 F Tp TS Rp 

1 Н Н В К О К В Н Н Н 14,8(ДВ) 

2 ДВ В Н НК Н НК Н В В В 0,12(ДН) 

3 С С С К О К С С С С 7,2(С) 

4 Н В С К Н НК В С С С 4,5(Н) 

5 Н Н С НК Н НК В Н Н Н 9,4(В) 

6 В В С К Н Н С С С С 5,8(Н) 

7 С Н В К О К В С Н С 8,2(С) 

8 С В В К О К Н В В Н 3,2(Н) 

9 Н Н В К О К С С Н Н 11,3В) 

10 Н С С НК Н К С С В С 6,9(С) 

 

2.5. Розробка математичної моделі визначення і оцінки оптимального 

впливу нечітких факторів на процес ПРР ОПР верхнього рівня.  

 

Фактори впливу на ОПР вищого рівня ОТСКЗ, визначають здатність 

сприймати та обробляти інформацію, аналізувати і порівнювати гіпотези. 

Результат впливу різноманітності факторів, на процес прийняття рішень, 

залежать як від когнітивної складової і потенційних здібностей ОПР, так і від 

психологічного стану його організму, наприклад стомленості. Особливістю 

факторів цієї групи є неможливість їх безпосереднього виміру і запису в 

числовому виді. Для цього існують різні тести для оцінки психо-

функціонального стану, однак вони вимагають відволікання ОПР від своєї 

планової діяльності і можуть представляти результат з деякою мірою 

невизначеності.  

Для рішення вказаних проблемних питань, в даному підрозділі розроблені 

математичні моделі і алгоритм визначення та оцінки оптимального впливу 
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факторів зовнішнього і виробничого середовища на когнітивний стан ОПР з 

використанням математичного апарата Байесовської мережі довіри (БМД). 

БМД являють собою графічні моделі подій і процесів на основі об'єднання 

деяких виводів теорії ймовірностей і теорії графів [8]. Основу байесових мереж 

становлять пари  B,G , де перший компонент G  – це спрямований ациклічний 

граф, що відповідає випадковим змінним, а друга В – множина параметрів, що 

визначають систему. 

Повна загальна ймовірність БМД обчислюється по формулі: 


=

=
N

i

i

A

i

B

N

B XPXPXXP
1

)()()()1( ))((),...,( ,               (2.55) 

де −A множина станів середовища; −= ),...,( 1 NxxN вектор параметрів їх 

розподілів. 

Умовна ймовірність події визначається співвідношенням: 

)(

)(
)(

k

k
k

Hp

HEp
HEp


= , 

                            

(2.56) 

де E  й −kH  зв'язані між собою змінні. Ця залежність дозволяє визначити, яка 

буде ймовірність події E , якщо має місце конкретна подія kH  

Взаємовиключні події формують вичерпну множину, якщо 

=
=

n

i
iE

1
. (2.57) 

Дві змінні не перетинаються, якщо вони не мають однакових значень. 

Теорія побудови мереж Байеса ґрунтується на припущенні, що події є 

вичерпними і не перетинаються. У цьому випадку ймовірність події E  можна 

обчислити за допомогою умовних ймовірностей: 

( ) ( ) ( ) ( )
=


=

==
n

i
ii

n

i
i HpHEpHEpEp

11
| . (2.58) 

Використовуючи формулу (2.50), імовірність перетинання подій E  і H  

можна виразити в такий спосіб: 

( ) ( ) ( ) ( ) ( )EpEHpHpHEpHEp kkkk == || ,  

3відки одержуємо: 
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( )
( ) ( )

( )Ep

HpHEp
EHp kk

k


=

|
| . (2.59) 

З урахуванням формули (2.56) і (2.59) можна представити так: 

( )
( ) ( )

( ) ( )
=




=

n

i
ii

kk
k

HpHEp

HpHEp
EHp

1
|

|
| . (2.60) 

Мережа Байеса, зформована на підставі формули (2.60), являє собою 

спрямований ациклічний граф, де кожний вузол являє собою змінну, а кожна 

дуга - імовірнісну залежність, обумовлену кількісно використанням умовного 

розподілу ймовірностей для кожного вузла. До складу мережі Байеса входять 

наступні компоненти: 

− множина вузлів, що визначають компоненти системи; 

− множина спрямованих зв'язків між компонентами системи. 

Визначення коефіцієнтів значимості того або іншого фактору проводиться 

у два етапи:  

− розраховується ймовірність вхідних факторів при апріорі заданій 

ймовірності вихідної змінної, при цьому ймовірності значень вихідної змінної 

змінювалися в максимально можливому діапазоні; 

− визначається коефіцієнт максимальної зміни ймовірностей i-го 

параметра: 



−
=

P

PP
k ii

i
minmax

, 
(2.61) 

де:  P - сума значень ймовірностей i-го фактору, при різних апріорі 

заданих значеннях вихідної змінної. Очевидно, що чим вище коефіцієнт 

максимальної зміни ймовірностей, тим більше чутлива система до даного 

вхідного параметра, отже, значимість даного параметра буде більш вагомою. 

Згідно результатів досліджень та у відповідності до р. 1.3.3, наведених 

результатів класифікації і оцінки факторів впливу на ОПР вищого рівня, в 

трьохрівневій ієрархічній системі критичного застосування, зазначено, що на 
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його продуктивність роботи найбільш значний вплив мають наступні групи 

факторів: 

1) фактори, пов'язані з впливом навколишнього виробничого середовища 

користувача (Sc);  

2) фактори, пов'язані з поточним психологічним і когнітивним станом 

користувача (Sp).  

До першої групи факторів впливу на ОПР вищого рівня відносяться: а) 

інтенсивність та рівень шуму IN; б) інтенсивність та рівень електромагнітного 

поля IV; в) освітленість робочого місця E; г) температура приміщення T; д) 

вологість приміщення f; е) зовнішній атмосферний тиск P. 

До складу групи факторів впливу, пов'язаних з поточним психологічним та 

когнітивним станом користувача вищого рівня входять: а) рівень та частота 

інформаційної загрузки Iо; б) ступінь утоми користувача F; г) оперативність 

прийняття рішення в реальному часі Tp; д) ступінь психологічної напруженості 

TS; е) концентрація уваги A. 

Рішення поставленого завдання зводиться до знаходження максимуму 

цільової функції: 

( ) max, →= ++ SpScFRp
 (2.62) 

Рівень стану навколишнього середовища і поточного стану користувачів у 

свою чергу, також представляються через первинні фактори відповідно до 

рівнянь: 


























=

−

+−++−−

t

P
fTEIIfS VNc ,,,,,1                           (2.63) 

( )+−−−+= ATSTFIfS pp ,,,,02
                                  (2.64) 

 

Підставивши (2.63) і (2.64) в (2.65) одержуємо вираження для цільової 

функції системи підтримки прийняття рішень: 
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( ) maxA,TS,T,F,If,
t

P
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У таблицях 2.9 і 2.10 представлена формалізація факторів поточного стану 

навколишнього виробничого середовища і психологічного стану ОПР у вигляді 

лінгвістичних змінних і термів. При виникненні складності у виборі одиниці 

виміру відповідної величини використовуємо рангову шкалу, кожний діапазон 

якої відповідає ступеню прояву того або іншого фактору. 

Для оцінки релевантності прийняття рішення ОПР вищого рівня системи, 

вводимо рангову шкалу: «ДН» - (дуже низька, 30  pR ), «Н» -(низька, 

63  pR ), «С» - (середня, 96  pR ), «В» - (висока, 129  pR ), «ДВ» - (дуже 

висока, 1512  pR ). 

Для побудови мережі Байеса використовуємо програмне середовище Genie 

4.0. В якості вхідних змінних використовуємо характеристики стану 

виробничого середовища і КС ОПР, а в якості вихідної змінної – прийняття 

релевантного рішення ОПР. 

 

Таблиця 2.9 

Формалізація факторів ЗС в лінгвістичні змінні 

Первинний 

фактор 

Границі 

зміни 
Терми лінгвістичної оцінки 

IN (дБА) 0–75 
0-20 – «Н»(низький), 21-45 – «С»(середній), 

46-75 – «В»(високий) 

IV (мм/с) 0–15 
0–4 – «Н»(низький), 5-10 – «С»(середній), 

11– 15 «В»(високий) 

E (Лк) 0–600 
0–200 – «Н»(низький), 201-400 – 

«С»(середній), 401–600 – «В»(високий) 

Т (С) 10–40 
10–17 – «Н»(низька), 18–25 – «С»(середня), 

26-40 - «В»(висока) 

f (%) 0–90 
0–30 – «Н»(низька), 31–60 – «З»(середня), 

61-90 – «В»(висока) 

t
P


  (мм.рт.ст) 0–15 

0–3 – «Н»(низька), 4–7 – «С»(середня), 

8-15 – «В»(висока) 
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Таблиця 2.10 

Формалізація факторів КС ОПР у лінгвістичні змінні. 

Первинний 

фактор 

Границі 

зміни 
Терми лінгвістичної оцінки 

Iо (ранг) 0–15 
0-5 – «Н»(низька), 6-10 – «С»(середня), 

11–15 – «В» (висока) 

F (ранг) 0–15 
0-5 – «Н»(низька), 6-10 – «С»(середня), 

11–15 – «В» (висока) 

Tp (хв) 0–60 
0–5 – «В»(висока), 5-30 – «С»(середня), 

30–60 – «Н»(низька) 

TS (ранг) 0–15 
0-5 – «Н»(низька), 6-10 – «С»(середня), 

11–15 – «В» (висока) 

А (ранг) 0–15 
0-5 – «Н»(низька), 6-10 – «С»(середня), 

11–15 – «В» (висока) 

 

Для побудови структури зв'язків мережі використані знання експертів в 

даній предметній області. Спочатку побудуємо граф взаємного впливу факторів 

стану ЗС, що впливають на КС ОПР і релевантність прийняття ним рішення, 

після чого даний граф перебудовуємо в розширений за допомогою введення 

експертом візуальних зв'язків між елементами системи. Побудована БМД 

представлена на рис. 2.12. На рис. 2.13 представлена байесовська модель 

співвідношення вузлів мережі при високій релевантності ПР ОПР. 

 

 

Рис. 2.12. Структура зв'язків мережі Байеса 
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Розподіл ймовірностей факторів ЗС і КС ОПР, при крайніх діапазонах 

релевантності прийняття рішення, представлено в таблиці 2.11. Значення 

коефіцієнтів максимальної зміни ймовірностей, для відповідних факторів, 

розраховані по формулі (2.55), в таблиці 2.12. На рисунку 2.14 представлена 

гістограма розподілу коефіцієнтів максимальної зміни ймовірностей, 

впливаючих факторів. 

 

Таблиця 2.11 

Розподіл ймовірностей факторів ЗС і КС ОПР при крайніх значеннях 

релевантності прийняття рішення. 

 30  pR  

Фактори IN IV Е T f t
P


  Iо F Tp TS A 

Н 0 10 80 38 40 58 36 10 0 89 90 

С 10 11 15 42 20 30 32 12 10 10 10 

В 90 79 5 20 40 12 32 78 90 1 0 

 1512  pR  

 IN IV Е T f t
P


  Iо F Tp TS A 

Н 90 79 5 11 10 17 51 77 50 29 10 

С 10 11 15 80 80 66 25 13 40 30 30 

В 0 10 80 9 10 16 24 11 10 41 60 

 

Таблиця 2.12 

Значення коефіцієнтів максимальної зміни ймовірностей для факторів, що 

впливають на релевантність прийняття рішення ОПР. 

Фактор 
Фактори стану середовища й стану користувача 

IN IV Е T f t
P


  Iо F Tp TS A 

k 0,9 0,69 0,75 0,38 0,6 0,41 0,15 0,67 0,8 0,6 0,8 

 

Аналіз даних таблиці 2.11 і гістограми (рис.2.15) дозволяє визначити та 

оцінити оптимальний вплив максимально значимих факторів на релевантність 

прийняття рішень ОПР вищого рівня системи.  
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Рис. 2.13. Байесовська модель ймовірностей вузлів мережі при високій 

релевантності прийняття рішення ОПР.  

 

 

Рис. 2.14. Гістограмма розподілу коефіцієнтів максимальної зміни 

ймовірностей, впливаючих факторів. 
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Висновки до другого розділу.  

В даному розділі розробленні і дослідженні нечітких ієрархічні реляційні 

когнітивні моделі визначення оптимального взаємо впливу факторів 

зовнішнього і робочого середовища на психофізіологічний стан та когнітивні 

складові ОПР, для прийняття релевантних рішень, в умовах обмеженості часу та 

нечіткого ризику. 

Для розробки і дослідження застосовувались методи підтримки прийняття 

рішень з використанням «м'яких обчислень», методології когнітивного і 

нечіткого когнітивного моделювання, які забезпечують прийнятну формалізацію 

невизначеності для оцінки впливу зазначених факторів на процес прийняття 

релевантних рішень. 

В розділі в перше розроблені та досліджені:  

- нечітка когнітивна модель прийняття рішень ОПР в умовах нечіткого 

ризику, які дозволяють в реальному часі і умовах невизначеності моделювати та 

регулювати процес прийняття релевантних рішень ОПР, під впливом зовнішніх 

факторів робочого середовища на його когнітивні складові. Дана математична 

модель дозволяє оцінювати фактори, що виявляють найбільший вплив на 

релевантність прийняття рішень, і як наслідок, корегувати корисність 

альтернатив, з урахуванням впливу зазначених факторів на когнітивні складові 

ОПР. 

- нечітка когнітивна модель визначення і оцінки нечітких ситуацій впливу 

факторів навколишнього виробничого середовища на когнітивний стан ОПР для 

прийняття релевантних рішень, які дозволяють для ефективного функціонування 

ОТСКЗ вибирати раціональні способи взаємодії  когнітивних параметрів ОПР з 

технікою, на підставі виводів ергономіки та впливу невизначених факторів 

виробничого і зовнішнього середовища. Дані моделі мають можливість вірогідно 

прогнозувати вплив і зміну факторів на когнітивний стан ОПР при прийнятті 

релевантного рішення на базі нечітких класифікаторів, застосування яких 

дозволило описати з максимальною точністю фактори, для яких немає відомих 
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точних закономірностей і для яких необхідно провести асоціацію між якісної й 

кількісної оцінками факторів.  

- нечітка когнітивна модель і алгоритми визначення та оцінки 

оптимального впливу факторів зовнішнього і робочого середовища на 

когнітивний стан ОПР нижнього рівня ОТСКЗ для прийняття релевантних 

рішень з урахуванням його особливостей виконання професійних обов’язків. 

Внаслідок зазначених особливостей для побудови параметричної моделі 

використаний математичний апарат теорії нечітких множин. Для знаходження 

оптимальних значень факторів і їх впливу на ОПР, розроблено алгоритм, в якому 

представлені операції генетичної оптимізації. 

- нечітка когнітивна модель і алгоритми визначення і оцінки оптимального 

впливу факторів зовнішнього і виробничого середовища на когнітивний стан 

ОПР середнього рівня ОТСКЗ, для прийняття релевантних рішень з урахуванням 

його особливостей виконання професійних обов’язків. Для аналізу характеру 

факторів, що впливають, і вихідних параметрів системи використовувалась 

теорія нечітких множин, яка дозволяє врахувати ступінь належності елемента до 

того чи іншого класу. Для вибору виду функцій належності нечітких множин і 

оптимізації кількості використаних нечітких правил, що становлять основу бази 

знань (БЗ) ОТСКЗ, використані імунні алгоритми. Запропонована модифікація 

алгоритму клонального відбору дозволяє приймати релевантні рішення в умовах 

невизначеності та нечіткого ризику. 

- нечітка когнітивна модель визначення і оцінки оптимального впливу 

факторів зовнішнього і виробничого середовища на когнітивний стан ОПР 

вищого рівня ОТСКЗ, для прийняття релевантних рішень з урахуванням його 

особливостей виконання професійних обов’язків.  

В розділі розроблена модель обліку коефіцієнтів значимості факторів 

стану середовища і психофункціонального стану ОПР при визначенні 

релевантного прийняття рішень, яка побудована з використанням мережі Байеса, 

що враховує характер взаємозв'язків між  зазначеними факторами впливу та 

релевантністю прийняття рішення ОПР.  
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Запропоновані нечіткі когнітивні моделі дозволять враховувати вплив 

факторів різної природи, у тому числі і когнітивних на процес прийняття 

релевантних рішень ОПР, в умовах невизначеності та нечіткого ризику, в процесі 

функціонування багаторівневих ОТСКЗ. Застосування даних моделей дозволить 

підвищити ефективність формування релевантних альтернатив ППР, та 

ефективність управління ОТСКЗ в цілому.  

 

Основні результати, отримані в другому розділі дисертації, опубліковано 

в -  [74,75,136, 139, 142, 144, 150, 154, 156, 162, 163, 307]  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



137 
 

РОЗДІЛ 3. РОЗРОБКА ЕФЕКТИВНИХ МЕТОДІВ  

ТА ІТ ППР У СКЛАДНИХ ГАРАНТОЗДАТНИХ ОТСКЗ 

 

Основне завдання ОТСКЗ функціонуючих в критичних ситуаціях, полягає 

в здатності реалізувати задані інформаційні функції, по прийняттю релевантних 

рішень, в умовах впливу зовнішніх і внутрішніх дестабілізуючих факторів. 

Сучасні ергатичні системи, які застосовуються в управлінні критичним 

об’єктом (КО), характеризуються особистою участю людини-оператора у 

процесі прийняття рішень, в умовах невизначеності, під впливом зовнішніх 

факторів виробничого середовища (Фс) і його когнітивної складової (Фк).  

У літературних джерелах в основному розглянуті питання вирішення 

проблем підвищення надійності та комфортних умов людини-оператора при 

управлінні об’єктами критичного призначення (р. 1.3). 

Однак на сьогодні практично не вирішені питання ПРР з урахуванням 

комплексного взаємовпливу факторів зовнішнього та виробничого середовища і 

когнітивної складової ОПР, з наступною їхньою адаптацією до умов динаміки 

зміни стану керованого об’єкту.  

Як відомо з літературних джерел працездатність ОТСКЗ залежить від  

ефективності функціонування БЗ – підтримка її актуальності. Розглянуті в 

роботах (р. 1.5) способи підтримки актуальності БЗ досить складні, мають 

суб'єктивізм, обмеженість застосування, вимагають специфічні технічні знання, 

потребують наявність великих масивів адресних БД.  

Для рішення цих питань, у даному розділі розроблені моделі, методи та ІТ 

ППР застосування яких дозволить, у реальному часі, визначати, оцінювати та 

контролювати ступінь впливу невизначених факторів на функціональну 

стійкість (ФС) ОПР, з подальшою їх адаптацією до процесу ПРР у критичних 

ситуаціях. При цьому формувати адаптовані альтернативи ППР з подальшою 

актуалізацією розподіленою БЗ. 

 

 



138 
 

3.1. Розробка методу оцінки і адаптації нечітких факторів впливу  

середовища на процес ПРР ОПР  

 

Визначення ПРР, як правило, вимагає детального аналізу як самої системи 

так і стану ОПР. Різні користувачі мають різну сприйнятливість до впливу 

зовнішнього виробничого середовища (наприклад, температура середовища, 

шум, вібрація і т.д.), що найчастіше призводить до помилкового прийняття 

рішення. Визначення оптимальних значень зазначених факторів ускладнюється 

через їхній взаємний вплив, коли один фактор впливає на інший, що в підсумку 

маємо неповну, неточну та суперечливу інформацію.  

Для вирішення даної проблеми розроблено метод формування альтернатив 

ПРР з урахуванням та адаптацією факторів впливу (рис. 3.1).  

На сьогоднішній день одним з найбільш відповідних математичних 

апаратів, призначених для роботи з неповною, неточною і суперечливою 

інформацією, є Байесовські мережі довіри. Математичний апарат БМД 

заснований на імовірнісному підході і здатний у максимальному ступені 

використовувати інформацію, яка надходить із виділених джерел для досягнення 

максимального ефекту. 

 

 

 

 

 

 

 

 

 

Рис. 3.1. Інформаційна модель формування альтернатив ПРР з 

урахуванням факторів впливу 
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БСД - це спрямований граф, який не містить спрямованих циклів, і 

складається з вузлів і дуг, які з'єднують ці вузли (рис. 3.2). Вузли являють собою 

випадкові змінні, які можуть бути дискретними або безперервними. Дуги 

відображають причинно-наслідкові зв'язки між змінними, завдяки чому БМД ще 

іноді називають причинно-наслідковими мережами, у яких батьківські вершини 

являють собою причини, а дочірні - наслідки. Дані залежності моделюються за 

допомогою відповідних дуг. 

Формально БМД може бути представлена як: 

>,< TUBNN = ;                                                   (3.1) 

де  
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Ця умова визначає напрямок зв'язків між вузлами мережі, реалізуючи 

властивість умовної незалежності змінних. Кожна змінна приймає значення з 

кінцевої множини значень, тобто, 
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Рис. 3.2. БМД оцінки і адаптації факторів на процес ПРР ОПР 
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Для прогнозування значень безумовних ймовірностей випадкової змінної 

"Зовнішні фактори" (рис.3.2), пропонується застосувати нечіткий логічний вивод  

по розробленій нечіткій базі знань. Застосування теорії нечітких множин 

викликане тим, що статистичне знаходження значень імовірностей випадкової 

змінної  "Зовнішні фактори" практично дуже складно здійснити через одночасну 

дію на ОПР значної кількості різних факторів (необхідно визначати ймовірності 

при різних чисельних значеннях факторів і для різних їхніх комбінацій). 

Застосування методів теорії нечітких множин дозволить прогнозувати 

ймовірність позитивних або негативних їхніх значень.  

Розглянемо випадкову величину "ступінь впливу на ОПР зовнішніх 

факторів". Нехай ця величина приймає всього два значення: "негативне" і 

"позитивне". Чим сильніше відрізняються значення зовнішніх факторів від 

нормативних тим імовірніше, що вплив на ОПР буде негативним. Виникає 

питання: яка ймовірність P того, що випадкова величина "ступінь впливу на ОПР 

зовнішніх факторів" приймає значення "негативне"? 

Для цього створимо систему прогнозування значень імовірностей, в основу 

якої покладені формалізовані у вигляді нечіткої бази знань лінгвістичні 

висловлення правила типу “Якщо – То”. Нечіткий логічний вивод будемо 

здійснювати по алгоритму Мамдані, по нечіткій базі знань, у якій значення 

вхідної і вихідної змінної задані нечіткими множинами:  

ПРАВИЛО 1: ЯКЩО 𝑥5 є "не норма" ТО 𝑦 є "висока" 

ПРАВИЛО 2: ЯКЩО 𝑥3 є "не норма" І 𝑥5 є " норма" І 𝑥6 є " норма" ТО 𝑦 є 

"  вище за середнє" 

ПРАВИЛО 3: ЯКЩО 𝑥6 є "не норма" І 𝑥5 є " норма" І 𝑥3 є " норма" ТО 𝑦 є 

" вище за середнє" 

ПРАВИЛО 4: ЯКЩО 𝑥3 є "не норма" І 𝑥6 є " не норма" ТО 𝑦 є "висока" 

ПРАВИЛО 5: ЯКЩО 𝑥1 є "не норма" І 𝑥5 є " норма" І 𝑥3 є " норма" І 𝑥6 є " 

норма" ТО 𝑦 є "середня" 

ПРАВИЛО 6: ЯКЩО 𝑥2 є "не норма" І 𝑥1 є " норма" І 𝑥5 є " норма" І 𝑥3 є "  

норма" І 𝑥6 є " норма" ТО 𝑦 є "нижче середнього" 



141 
 

ПРАВИЛО 7: ЯКЩО 𝑥4 є "не норма" І 𝑥1 є " норма" І 𝑥5 є " норма" І 𝑥3 є " 

норма" І 𝑥6 є " норма" ТО 𝑦 є "нижче середнього" 

ПРАВИЛО 8: ЯКЩО 𝑥1 є "норма" І 𝑥2 є "норма" І 𝑥3  є "норма" І 𝑥4 є 

"норма" І 𝑥5 є "норма" І 𝑥6 є "норма" ТО 𝑦 є "низька" 

 Тут через 𝑥𝑖   ( 𝑥1,6̅̅ ̅̅ ) позначені лінгвістичні змінні "температура", 

"вологість", "вібрації", "атмосферний тиск ", "шум", "освітленість" відповідно,  а 

через 𝑦 – лінгвістична змінна "імовірність того, що випадкова величина "ступінь 

впливу на ОПР зовнішніх факторів" приймає значення "негативне". 

Для опису лінгвістичних змінних 𝑥𝑖 ( 𝑥 1,6̅̅ ̅̅ ) будемо використовувати терм 

- множину {"норма", "не норма"}, а для змінної  𝑦 − терм - множство {"низький", 

"нижче середнього", "середній", "вище за середнє", "високий"}. 

Функції належностей 𝜇н(𝑥𝑖) терма "норма" лінгвістичних змінних 𝑥𝑖( 𝑥 

1,6̅̅ ̅̅ ) будемо задавати у вигляді П - образної функції: 

𝜇н(𝑥𝑖) = 𝜇𝑢𝑠𝑠2𝑓𝑚(, 𝑐1
𝑖 , 𝜎2

𝑖 , 𝑐2
𝑖 ] ) = 

= 
















−


−

−

−

,

,

,0

2

21

1

,

<<,1

,

)
2

(

2
2)

2
(

2

)
1

(

2
2)

1
(

2

i
xcесли

c
i

xcесли

c
i

xесли

i

ii

i

e

e

ii

i
x

ii

i
x

c

c





                        (3.3) 

де параметри 𝜎1
𝑖, 𝑐1

𝑖 , 𝜎2
𝑖 , 𝑐2

𝑖 > 0 ,  𝑐1
𝑖 <  𝑐2

𝑖 . 

 Враховуючи значення лівих і правих кінців інтервалів нормальних 

значень зовнішніх факторів, визначимо значення параметрів 𝑐1
𝑖  і  𝑐2

𝑖  ( 𝑐 1,6̅̅ ̅̅ ). Тоді 

функції належностей 𝜇н(𝑥𝑖) можна записати у вигляді: 

𝜇н(𝑥1) = 𝜇𝑢𝑠𝑠(𝑥1, [𝜎1
1,22,𝜎2

1,24]),𝑥1 ∈ [0,46]; 

                 𝜇н𝑓𝑚𝑔𝑎𝑢𝑠𝑠2𝑓𝑚(𝑥2 , [𝜎1
2, 40, 𝜎2

2, 60] ) ,  𝑥2 ∈ [0, 100] ; 

 𝜇н(𝑥3) = 𝜇𝑢𝑠𝑠(𝑥3, [𝜎1
3,0,𝜎2

3,15]),𝑥3 ∈ [0,150]; 

 𝜇н(𝑥4) = 𝑥𝑢𝑠𝑠(𝑥4, [𝜎1
4,0,𝜎2

4,0.1]),𝑥4 ∈ [0,0.7];                 (3.4) 

𝜇н(𝑥5) = 𝑥𝑢𝑠𝑠(𝑥5, [𝜎1
5,0,𝜎2

5,50]),𝑥5 ∈ [0,150]; 

                             𝜇н(𝑥6) = 𝑥𝑢𝑠𝑠(𝑥1, [𝜎1
6,250,𝜎2

6,250]),𝑥6 ∈ [100,400]. 
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Враховуючи, що висловлення "зовнішній фактор 𝑥𝑖  приймає значення "не 

норма" протилежно висловленню "зовнішній фактор" 𝑥𝑖  приймає значення 

"норма" ", доходимо до висновку, що функції належностей 𝜇нен(𝑥𝑖) терма "не 

норма" лінгвістичних змінних 𝑥𝑖 мають вигляд: 

 

𝜇нен(𝑥𝑖) = 1 − 𝜇н(𝑥𝑖) ,  ( 𝜇 1,6̅̅ ̅̅ ). 

 

Нижче приводяться графіки функцій належності лінгвістичних змінних 𝑥𝑖 

( 𝑥 1,6̅̅ ̅̅ ) (рис.3.3, 3.4). 

 

    
а)                                                                  б) 

    
в)                                                                   г) 

    
д)                                                                  е) 

Рис. 3.3. Функції належності лінгвістичних змінних ( 𝑥 1,6̅̅ ̅̅ ) 

 

Позначимо функції належностей термів "низький", "нижче середнього", 

"середній", "вище за середнє", "високий" лінгвістичної змінної  𝑦 через  

𝜇𝑖(𝑦)    ( 𝜇1,5̅̅ ̅̅ ) відповідно. Будемо задавати 𝜇𝑖(𝑦)  у вигляді П - образної функції 

типу Гаусса: 
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𝜇𝑖(𝑦) = 𝜇𝑢𝑠𝑠𝑓𝑚𝜎𝑖 , 𝑐𝑖 ])= ,1y0
y

,

2
2)(

2


− −

еслис
e ii


                  (3.5) 

де параметри 𝜎𝑖 , 𝑐𝑖 > 0 , 1y0   ( 𝜎 1,5̅̅ ̅̅ ). 

Розрахунок  ймовірності P на основі запропонованої бази знань 

проводилося з використанням пакета прикладних програм MATLAB для 

наступних значень параметрів: 𝜎1
1 = 𝜎2

1 = 6.25 ,    𝜎1
2 = 𝜎2

2 = 13.59 ,    𝜎1
3 = 𝜎2

3 = 

20.38 ,  𝜎1
4 = 𝜎2

4 = 0.095 ,   𝜎1
5 = 𝜎2

5 = 20.38 ,   𝜎1
6 = 𝜎2

6 =40.76; 𝜎1 = 0.17 ,  𝑐1 = 

0; 𝜎2 = 0.1598 ,  𝑐2 = 0.3; 𝜎3 = 0.17 ,  𝑐3 = 0.5; 𝜎4 = 0.17 ,  𝑐4 = 0.7;  

𝜎5 =  0.17,  𝑐5 = 1. 

 

 

Рис. 3.4. Функції належностей лінгвістичної змінної 𝑦 

 

Результати розрахунків представлені в таблиці 3.1. 

У таблиці 3.1 жирним шрифтом виділені значення зовнішніх факторів, що 

відрізняються від нормативних. Як видно ймовірність P  приймає найбільше 

значення – 0.87 при відхиленні від норми фактору "шум" (при нормативних 

значеннях інших факторів). Найменше значення – 0.31 імовірність P  приймає 

при відхиленні від норми окремо або фактору "вологість" або фактору 

"температура середовища". Якщо всі значення зовнішніх факторів нормативні, 

то P  приймає суттєво низьке значення – 0.13. У цілому результати розрахунків 

повністю відповідають запропонованій БЗ. 
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Таблиця 3.1 

Результати розрахунків імовірностей негативного впливу зовнішніх 

факторів середовища. на процес ПРР ОПР.  

 Тзс Вологість 

% 

Вібрації 

Гц 

Атмосфер 

ний тиск 

Шум 

дб 

Е робочого 

місця Лк 
P  

Норма 22-24 40-60 <15 <0.1 50 250  

З
н

ач
ен

н
я
  

зо
в
н

іш
н

іх
  
ф

ак
то

р
ів

 23 50 10 0.1 10 250 0.87 

23 50 60 0.1 50 250 0.66 

23 50 10 0.1 50 100 0.68 

23 50 80 0.1 50 100 0.86 

23 90 10 0.1 50 250 0.31 

23 50 10 0.5 50 250 0.31 

33 50 10 0.1 50 250 0.49 

23 50 10 0.1 50 250 0.13 
 

 

3.2. Розробка інформаційної технології оцінки та корекції ФС ОПР при 

формуванні адаптованих альтернати ПРР  

 

В розділі розроблена ІТ оцінки та корекції адекватного впливу факторів 

зовнішнього та виробничого середовища на психофізіологічні й когнітивні 

можливості ОПР шляхом його ідентифікації та формування для нього 

індивідуального інтерфейсу так, щоб забезпечити максимальну ефективність 

взаємодії з системою, для ПРР.  

Схема інформаційної технології представлена на рис. 3.5. 

При розробці даного методу, використовувалася графова ймовірнісна 

модель БМД; для зниження трудомісткості заповнення таблиць умовних 

ймовірностей використовувався спосіб, що полягає в застосуванні канонічних 

(зашумленних) типів вузлів – Noisy MAX; для оцінки ймовірностей негативного 

впливу на ОПР зовнішніх виробничих факторів і інформаційного навантаження 

використовувався нечіткий логічний вивод по алгоритму Мамдані. 

У відповідності до рис. 3.5, в процесі управління критичним об’єктом, в 

реальному часі, контролюються показники впливу факторів на ОПР: 

зовнішнього середовища - ЗС, інформаційне навантаження - ІН, результати 

тестування  психологічного стану – ПС та когнітивної складової – КС. 
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Усі ці поточні показники контролюються відповідними модулями: для 

оцінки впливу ЗС на ОПР - (Зс), оцінки інформаційного навантаження ІН на ОПР 

- (Ін), оцінки психологічного стану ПС ОПР - (Пс), оцінки когнітивного стану КС 

ОПР - (Кс). Далі результати оцінок контролюються модулем стану ФС ОПР, де 

оцінюються і порівнюються у відповідності до нормативних Інженерно-

Психологічних умов праці ОПР - (Іпн). Інформація про визначений стан  ФС ОПР  

(Зс, Пс, Кс, Ін), надходить до модулю оцінки вірогідності прийняття релевантних 

рішень (ПРР). Основним критерієм оцінки в зазначеному модулі є оцінка 

вірогідності ПРР ОПР – (Q). При Q > 0.95 – виконується генерація альтернатив 

ПР (А), при Q < 0.95 – у відповідності до Інженерно-Психологічних вимог, 

виконується адаптація системи до ОПР (Іпа), і генеруються адаптовані 

альтернативи ПРР (Аад).  

В наслідок чого даний модуль, у складі інтерфейсу користувача, пропонує 

найбільш релевантні альтернативи прийняття рішення ОПР, у зручному для 

нього форматі, у відповідності до психологічних та ергономічних нормативів 

праці в ЛМС. 

Вирішуючи завдання визначення ймовірності причин низької 

релевантності прийнятого рішення ОПР, найчастіше доводиться користуватися 

непрямою інформацією, яка не дає стовідсоткової впевненості в результатах. 

На сьогоднішній день однією з найбільш відповідних моделей, 

призначених для роботи з неповної, неточної й суперечливою інформацією, є 

БМД. 

Для кількісної оцінки ступеня релевантного рішення, прийнятого ОПР, 

пропонується використовувати БМД, зображену на рис.3.6. Зазначимо, що при 

побудові структури БМД і заповнення таблиць умовних ймовірностей для 

змінних мережі застосовані нормовані вимоги Інженерно-Психологічних умов 

праці людини-оператора та знання експертів. 
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Рис. 3.5.Схема ІТ оцінки та корекції ФС ОПР при формуванні 

адаптованих альтернатив ПРР 

 

Вважаємо, що змінні мережі – бінарні, тобто мають два стани. Змінні: (ІН) 

- ̋ Інформаційне навантаження на ОПР˝, (ФЗС) - ̋ Вплив зовнішнього середовища 

на ОПР˝, (ПС) - ˝Психологічний стан ОПР˝,(КС) - ˝Когнітивний стан ОПР˝ та 

(ФС ОПР) - ˝Оцінка функціональної стійкості ОПР˝ можуть приймати значення: 

˝positive˝ і ˝negative˝, а змінна (РПР ОПР) - ˝Оцінка релевантності рішень, що 

приймаються ОПР˝ може приймати значення ˝relevant˝ і ˝irrelevant˝. 

 

Оцінка 

інформаційного 

навантаження ОПР 

(Ін) 

 

Д1 Дn 

Поточні показники  

стану ІН 
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Поточні показники 

стану ЗС 

Оцінка вірогідності 

прийняття 

релевантних рішень 

ОПР (ПРР) 

Q > 0.95 

Оцінка 

функціональної 

стійкості ОПР 

ФС (Зс, Пс, Кс, Ін) 

Оцінка 

психологічного 

стану ОПР (Пс) 

Результати 

тестів ПС 

Пс1,Пс2,…Псn 

 

Оцінка впливу ЗС 

на ОПР (Зс) 

Нормативні 

данні стану ЗС 

Зс1, Зс2,… Зсn 

Оцінка 

когнітивного стану 

ОПР (Кс) 

Результати 

тестів КС 

Кс1,Кс2…Ксn 

 

Інженерно-

психологічні 

нормативи 

умови  

праці ОПР 

(ІПн) 

Інженерно-психологічні 

рішення адаптації системи 

до ОПР  (ІПа) 

 

Генерація адаптованих 

альтернатив ПР 

 (Аад) 

Генерація 

альтернатив 

ПР (А) 
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Рис. 3.6. Структура БМД оцінки ймовірності ПРР ОПР 

 

Для вершини Байесовської мережі ̋ Оцінка функціональної стійкості ОПР˝, 

що має 4 батьківських вузла, необхідно вказати 
4216 =  значень у таблиці 

умовних ймовірностей, для оцінки яких експерту необхідно  знаходити  спільний 

розподіл різних факторів на досліджену величину. Як показує практика  

експертам значно простіше ізольовано оцінювати ступінь впливу того чи іншого 

фактору на ситуацію. Тому в даній роботі використано спосіб, описаний в [217] 

і застосовано канонічний (зашумленний) тип ˝noisy MAX˝ для вузла ˝Оцінка 

функціональної стійкості ОПР ̋ . Опис даного зашумленного вузла  представлено 

в таблиці 3.2. 

Чим більше відрізняються значення зовнішніх факторів від нормативних 

тем ймовірніше, що їхній вплив на ОПР буде негативним. Виникає питання: яка 

ймовірність 
2

P  того, що випадкова величина ˝Вплив зовнішнього середовища 

на ОПР˝ приймає значення  ˝negative˝? 

Для відповіді на це питання створимо систему прогнозування значень 

ймовірностей, в основу якої покладемо нечіткий логічний вивод по алгоритму 

Мамдані по нечіткій базі знань, у якій значення вхідних і вихідної змінної 

задані нечіткими множинами. 

 

КС 

ІН ЗС 

ПС ФС ОПР 

ПРР 

ОПР 
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Таблиця 3.2 

Опис вузла ˝психо-функціональний стан ОПР˝ 

Батько Інформаційне 

навантаження на ОПР 

Вплив зовнішнього 

середовища на ОПР 

Інші 

причини 

стан negative positive negative positive 

negative 0,67 0,0 0,85 0,0 0,01 

positive 0,33 1,0 0,15 1,0 0,99 

Батько Когнітивний стан 

ОПР 

Психологічний стан 

ОПР 

Інші 

причини 

стан negative positive negative ositive 

negative 0,62 0,0 0,73 0,0 0,01 

positive 0,38 1,0 0,27 1,0 0,99 

 

Таблиця 3.3. 

Нормативні значення факторів навколишнього середовища 

factors IN Дб IV мм/з E Лк Т С f % 
t

P


 мм.рт.ст/сут 

norma 50  7,6-11,2 250 22-24 40-60 4  

 

Враховуючи, що згідно [305] найбільш помітний вплив на ОПР виявляють 

фактори інтенсивність шуму, освітленість робочого місця й інтенсивність 

вібрацій, пропонується наступна нечітка база знань:  

ПРАВИЛО 1: ЯКЩО 1u  є "не норма" ТО 𝑣 є "висока" 

ПРАВИЛО 2: ЯКЩО 2u  є "не норма" І 1u   є " норма" І 3u  є "норма" ТО 𝑣 

є " вище за середнє" 

ПРАВИЛО 3: ЯКЩО 3u  є "не норма" І 1u  є " норма" І 2u  є " норма" ТО 𝑣 є 

" вище за середнє" 

ПРАВИЛО 4: ЯКЩО 2u  є "не норма" І 3u  є " не норма" ТО 𝑣 є "висока" 

ПРАВИЛО 5: ЯКЩО 4u є "не норма" І 1u  є " норма" І 2u  є " норма" І 3u  є " 

норма" ТО 𝑣 є "середня" 

ПРАВИЛО 6: ЯКЩО 5u  є "не норма" І 4u  є " норма" І 1u  є " норма" І 2u  є " 

норма" І 3u  є " норма" ТО 𝑣 є "нижче середнього" 
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ПРАВИЛО 7: ЯКЩО 6u  є "не норма" І 4u  є " норма" І 1u  є " норма" І 2u  є " 

норма" І 3u  є " норма" ТО 𝑣 є "нижче середнього" 

ПРАВИЛО 8: ЯКЩО 𝑢1 є "норма" І 𝑢2  є "норма" І 𝑢3 є "норма" І 𝑢4 є 

"норма" І 𝑢5 є "норма" І 𝑢6 є "норма" ТО 𝑦 є "низька" 

Тут через iu  )6,1( =i  позначені лінгвістичні змінні ˝Інтенсивність шуму˝,  

˝Інтенсивність вібрацій˝, ˝освітленість робочого місця˝, ˝температура˝, 

˝вологість˝ ˝перепади атмосферного тиску˝ відповідно, а через 𝑣 – лінгвістична 

змінна ˝вірогідність того, що випадкова величина ˝Вплив зовнішнього 

середовища на ОПР˝ приймає значення ˝negative˝. Для опису лінгвістичних 

змінних  iu  )6,1( =i  будемо використовувати терм – множину {˝норма˝, ˝не 

норма˝}, а для змінної  𝑣 − терм - множину {"низький", "нижче середнього", 

"середній", " вище за середнє", "високий"}. 

Функції належностей )( ii x   терма "норма" лінгвістичних змінних iu  

)6,1( =i
 будемо задавати у вигляді двосторонньої гауссовскої функції: 

== ]),,,[,(2)(
2211

iiii ccxfmgaussx iii   
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xcеслиc
i
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cxеслиc
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x

e

e

ii
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i

ii
i





                         (3.6) 

де параметри 0,;0>,
2121

iiii cc  ; ii cc
21

   ;
ix  – елементи універсальних множин 

iX , на яких визначені терми ˝норма˝, ˝не норма˝. Враховуючи значення лівих і 

правих кінців інтервалів нормальних значень зовнішніх факторів (табл.3.3), 

визначимо значення параметрів ic
1
 і ic

2
)6,1( =i . Тоді функції належностей )( ii x  

можна записати у вигляді: 

                  ;150,0]),50,,0,[,(2)( 12111
11

1
= xxfmgaussx 
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                 ;15,0]),2,11,,6,7,[,(2)( 22222
22

1
= xxfmgaussx 

 

   ;600,0]),250,,250,[,(2)( 32333
33

1
= xxfmgaussx                            (3.7  

               ;40,10]),24,,22,[,(2)( 42444
44

1
= xxfmgaussx   

               ;90,0]),60,,40,[,(2)( 52555
55

1
= xxfmgaussx   

              .15,0]),4,,0,[,(2)( 62666
66

1
= xxfmgaussx   

 Враховуючи, що висловлення "𝑖 −й зовнішній фактор приймає значення 

"не норма"" протилежно висловленню "𝑖 −й зовнішній фактор приймає значення 

"норма", доходимо висновку, що функції належностей )( ii x  терма "не норма" 

лінгвістичних змінних 𝑢𝑖 мають вигляд:  

)(1)( iiii xx  −= ,   )6,1( =i . 

Позначимо функції належностей термів "низький", "нижче середнього", 

"середній", "вище за середнє", "високий" лінгвістичної змінної v  через )(yi  

)5,1( =i
 відповідно, де y  – елементи універсальної множини  }1y0{ =Y , на 

якій визначені ці терми.  

Задаємо )(yi  у вигляді симетричної гауссовської функції: 

,
2/)(

]),[,()(

22

ii

iii

cy
ecygaussfmy




−−
==                                               (3.8) 

де параметри 0,;0> 
i

c
i

  )5,1( =i .  

На рис. 3.7 наведені характерні графіки функцій належності.  

Для настроювання нечіткої моделі F, тобто визначення коефіцієнтів моделі 

,
21

, ii   )6,1( =i ;
jj

c, , )5,1( =j , задамося, щоб значення середньоквадратичної 

нев'язки R  було мінімальним: 

                           min2)),((
1

1
→ −=

=

n

k
kk

EPy
n

R F                                  (3.9)                                
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Тут n  – обсяг вибірки експериментальних даних, що зв'язують входи 

),,,,,( 654321 xxxxxxE =  з виходом  y  досліджуваної залежності: 

),(
kk

yE , nk ,1= , 

де  ),,,,,(
6,5,4,3,2,1, kkkkkkk

xxxxxxE =  –  вектор входів і k
y  – вихід  в  k -парі. Крім 

того,  ),(
k

EPF – значення виходу нечіткої моделі при значенні входів, заданих 

вектором 
k

E ; ),,,( 21 jj
ii cP =  – вектор коефіцієнтів функцій належності 

термів вхідних і вихідної змінних нечіткої моделі. 

 

 

a) b) 

 

 

c) d) 

Рис. 3.7. Функції належності: a) )( 11 x   й  )( 11 x ;  b) )( 33 x  й )( 33 x ; 

c) )( 44 x  й )( 44 x ; тd) )(yi  )5,1( =i . 

 

Враховуючи рекомендації і результати оцінок експертів про вплив 

навколишніх факторів на ОПР вирішуємо за допомогою пакетів  Fuzzy Logic 

Toolbox  і  Optimization Toolbox завдання математичного програмування (3.9) і 

настроюємо в такий спосіб нечітку модель. Аналогічний підхід 

використовується до оцінки ймовірності 
1

P  того, що випадкова величина 

 

  
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˝Інформаційне навантаження на ОПР˝ приймає значення ˝negative˝. Відповідно 

до Інженерно-Психологічних норматив умов праці оператора [46,47,51,93] 

характер сприйняття інформаційного навантаження на ОПР можна представити 

в такий спосіб (табл.3.4): 

 Таблиця 3.4  

Залежність характеру сприйняття інформації ОПР від потоку інформації 

Інформаційне 

вантаження  (знаків/год) 

Характер 

сприйняття інформації 

менше 3000 дуже добрі excellent 

3000 – 3400 добрі good 

3400 – 3800 норма  norm 

3800 – 4000 погано bad 

більше  4000          дуже погано very bad 

 

Для оцінки ймовірності 
1

P  створимо нечітку модель G  прогнозування 

значень ймовірностей, в основу якої покладемо нечіткий логічний вивод по 

алгоритму Мамдані по пропонованій нечіткій базі знань: 

ПРАВИЛО 1: ЯКЩО w  є "excellent" ТОБТО q  "низький" 

ПРАВИЛО 2: ЯКЩО w  є "good" ТОБТО q  "нижче середнього" 

ПРАВИЛО 3: ЯКЩО w  є " normally " ТОБТО q  "середній" 

ПРАВИЛО 4: ЯКЩО w  є " bad " ТОБТО q  " вище  за середнє" 

ПРАВИЛО 5: ЯКЩО w  є ˝very bad˝ ТОБТО q  "високий" 

Тут через w  позначена лінгвістична змінна ˝характер сприйняття 

інформації˝, а через q  – лінгвістична змінна ймовірність того, що випадкова 

величина ˝Інформаційне навантаження на ОПР˝ приймає значення ˝negative˝˝. 

Для опису лінгвістичної змінної w  використано терм - множину                        

{˝excellent˝, ˝good ˝, ˝normally˝,˝bad˝,˝very bad˝}, а для змінної  q   – терм - 

множину { "низький", "нижче середнього", "середній", "вище за середнє", 

"високий"}. Функції належностей )5,1(),( =izi
 

термів ˝excellent˝, ˝good˝, 

˝normally˝, ˝bad˝, ˝very bad˝ відповідно до лінгвістичної змінної w задаємо у 

вигляді двосторонньої гауссовської функції: 
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де параметри  0>,;0>,
2121

iiii aa  ; 
ii aa
21

  <  ; z– елементи універсальної множини 

}50000|{ = zzZ , на якій визначені ці терми. 

Позначимо функції належностей термів "низький", "нижче середнього", 

"середній", "вище за середнє", "високий" лінгвістичної змінної q  через )(yi  

)5,1( =i   відповідно, де y – елементи універсальної множини }10|{ = yyY , на 

якій визначені ці терми.  

Задаємо )(yi  у вигляді симетричної гауссовської функції: 

,
2/)(

]),[,()(

22

i
ey

eeygaussfmy i

iii




−−
==               (3.11) 

де параметри 0>;0
ii

e  , )5,1( =i .  

На рис. 3.8 наведені графіки функцій належності )(zi  термів логічної 

змінної w . Графіки функцій належності  )(yi  )5,1( =i  мають такий же вид, що 

й графіки функцій належності )(yi )5,1( =i , представлені на рис. 3.8.  

Настроювання нечіткої моделі G  проводиться аналогічно настроюванню 

нечіткої моделі F. При цьому коефіцієнти моделі
iiii aa
2121

,,,  , )5,1( =i

визначаються з рішення завдання про визначення мінімуму 

середньоквадратичної нев'язки R: 

min),((
1 2

)

1
→ −=

=

n

k
kk

zPq
n

R G                          (3.12) 
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Тут n  – обсяг вибірки експериментальних даних, що зв'язують вхід z  з 

виходом q  досліджуваної залежності: 

),(
kk

qz , nk ,1= , 

де 
k

z  – це вхід і k
q  – вихід у −k парі. Крім того,  ),(

k
zPG  

– значення виходу 

нечіткої моделі при значенні входу, рівного 
k

z ; ),,,,,(
2121 ii

iiii eaaP =  – 

вектор коефіцієнтів функцій належності термів вхідної і вихідної змінних 

нечіткої моделі. 

 

Рис. 3.8. Функції належності )5,1()( =izi  

 

Психологічний і когнітивний стан ОПР визначаються за допомогою тестів. 

Позначимо через 
3

P
 
 імовірність того, що випадкова величина ˝Психологічний 

стан  ОПР˝ приймає значення ˝negative˝, а через 
4

P  позначимо ймовірність того, 

що випадкова величина ˝Когнітивний стан ОПР˝ приймає значення ˝negative˝. 

При оцінці цих ймовірностей вважаємо, що 

3

3

3 N

n
=P ,

4

4

4 N

n
=P , де 

3
n – кількість 

тестів, які характеризують психологічний стан ОПР негативне; 
3

N – загальна 

кількість тестів психологічного стану ОПР; 
4

n - кількість тестів, які 

характеризують когнітивний стан ОПР негативне; 
4

N – загальна кількість тестів 

когнітивного стану ОПР. Для вузла ˝Оцінка релевантності рішень, що 

     
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приймаються ОПР˝ застосуємо тип вузлів ̋ Chance - General˝. Умовні ймовірності 

того, що відповідна випадкова величина приймає значення ˝relevant˝ або 

˝irrelevant˝ задаються експертами і представлені в таблиці 3.5. 

Таблиця 3.5 

Опис вузла ˝Оцінка  релевантності рішень, що приймаються ОПР˝ 

Батько Психо-функціональний 

стан ОПР 

стан negative positive 

relevant 0,6 0.95 

irrelevant 0,4 0,05 

 

При зменшені ФС ОПР на 10%  (рис.3.9 a) вірогідність ПРР становить Q = 

0,951, при умові (Q ≥ 0,95), і оцінюється як ˝relevant˝. При зменшенні ФС на 40% 

(рис.3.9,а) вірогідність ПРР ОПР становить Q = 0,834 і оцінюється як ˝irrelevant˝. 

При зменшенні на 70%  (рис.3.9 b) вірогідність ПРР станови Q = 0,717 і 

оцінюється також як ˝irrelevant˝.В цих випадках система, в реальному часі, 

приводит в норму значення вище згаданих негативно влияючих факторів, 

адаптує до ОПР альтернативи прийняття рішень (Аад), до виконання умови (Q ≥ 

0,95), при якому вірогідність ПРР збільшується і оцінюється як ˝relevant˝. 

 

    

                                 а)                                                             б) 

Рис. 3.9. Результати моделювання відхилення факторів негативного 

впливу на ОПР, від нормативних вимог, що зменшують його ФС: а) - на 40%., 

b) - на 70% 
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3.3. Методи оцінки альтернатив ПРР при формуванні адаптивної 

розподіленої БЗ на базі експертного аналізу 

 

Одним з найбільш важливих компонентів ОТСКЗ при керуванні 

складними технічними об'єктами, є БЗ, яка представляється особливим родом 

БД. Найбільш поширеним методом передавання знань на сучасному етапі є 

методи експертного оцінювання.  

Постільки сучасні БЗ містять у собі не тільки фактичну інформацію,  

правила виводу, осмислену обробку інформації але і працюють разом із 

системами пошуку інформації у WEB - середовищі, мають класифікаційну 

структуру і формат представлення знань. Виходячи з зазначених вимог в даному 

розділі запропоновані методи і способи наповнення та актуалізації розподіленої 

адаптивної БЗ в гарантоздатних ОТСКЗ. 

Альтернативи, розглянуті в процесі прийняття рішень, можуть мати вигляд 

елементів множини Ω або точок критеріального простору, який формально 

описується Еm. Крім того, елементи Ω можуть бути впорядковані по деяких 

аспектах, істотних для прийняття рішень. 

         Одержання опису альтернатив у різних формах вимагає розробки методів 

рішення наступних задач: побудови множин можливих і припустимих 

альтернатив, формування наборів аспектів, істотних для оцінки альтернатив, 

критеріального простору, упорядкування альтернатив, критеріального простору, 

упорядкування альтернатив по аспектах, одержання оцінок за критеріями або 

відображення Ω у критеріальний простір. Аналіз способів оцінки альтернатив 

ПРР представлено в наукових працях [62-69]. 

 На даний час відомі три основні задачі аналізу групових експертних 

оцінок [62,63]: 

1.Визначення погодженості оцінок; 

2.Класифікація (кластеризація) оцінок у випадку відсутності їх 

погодженості; 

3.Визначення узагальненої оцінки усередині погодженої групи. 
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 Для рішення таких задач існує множина методів одержання й аналізу 

експертних оцінок, однак науково обґрунтованої класифікації й уніфікації таких 

методів і тим більше однозначних рекомендацій з їхнього застосування не існує. 

Розглянемо ряд можливих підходів до побудови уніфікованих технологій аналізу 

групових експертних оцінок [64]. 

Нехай експертна група в складі n експертів ({ni}, i=1,…,n) оцінює деяку 

множину m об'єктів O ({Oj}, j=1,…,m), так що результати можна представити 

матрицею розмірності nxm виду: 
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(3.13) 

 

де ij
O  – оцінка i-м експертом j-го об'єкта. У даній матриці кожний рядок містить 

оцінки якого-небудь експерта по всіх об'єктах, а стовпець – оцінки всієї групи 

експертів по одному з об'єктів. 

Розглянемо процедуру побудови технологій аналізу експертних оцінок з 

урахуванням перерахованих факторів [64,66]/ 

Метод аналізу на основі абсолютної шкали експертних вимірів. 

Абсолютна шкала застосовується, наприклад, для виміру кількості об'єктів 

(предметів, подій, і т.п.). Експертні оцінки, отримані в такій шкалі являють 

собою звичайні натуральні числа x, наприклад, в інтервалі [0; 100], тобто 

]100;0[x . Тоді схему аналізу можна представити в наступному виді: 
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(3.14) 

де jX  – оцінка типу «середнє», отримана по j-му стовпцю (об'єкту) усіма 

експертами їх погодженість, що й .об
X  характеризує; – узагальнена експертна 

оцінка усередині погодженої групи. Якщо j – й стовпець матриці (3.14) 

представлений однорідними й нормально розподіленими значеннями, то в якості 

оцінки jX  може бути використане звичайне середнє арифметичне. Однак, як 

було сказано вище, така ситуація можлива далеко не завжди. Тому в цьому 

випадку доцільно використовувати адаптивні оцінки робастного статистичного 

оцінювання [65]. Основна ідея такого оцінювання полягає в тому, що зі 

сформованого набору оцінок типу «середнє» вибирається та, яка відповідає 

певним значенням статистик, що характеризують, наприклад, так звані «хвости» 

розподілів. Розглянемо одну з таких процедур:   
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(3.15) 

Тут: Q – статистика, що характеризує вагу «хвостів» розподілу; )(U  – середнє 

]05.0[ n  і ]5.0[ n  старших членів варіаційного ряду; )(L  – середнє ]05.0[ n  й 

]5.0[ n  молодших членів варіаційного ряду; )25.0(ox  – середнє, побудоване по 

α1n, α1=0.25 старшим і α1n молодшим значенням варіаційного ряду; x(0) – 

арифметичне середнє; x(0.1875) і x(0.375) – усічені середні, отримані по 

усіченому варіаційному ряду з рівнями усікання k1=α2n, α2=0.1875 і k2=α3n, 

α3=0.375; n – об'єм варіаційного ряду. 
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Отримане значенні Q (2≤Q≤2.6) дає можливість використовувати оцінку 

x(0), що і буде означати погодженість експертних оцінок. Інші оцінки )25.0(ox , 

x(0.1875) і x(0.375) говорять про те, що усереднення можна одержати тільки по 

окремих сукупностях значень варіаційного ряду, отриманого за експертними 

оцінками. Їхня непогодженість приводить до задачі класифікації, яка може бути 

представлена процедурою розбивки варіаційного ряду на однорідні сукупності 

наступного виду: 
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(3.16) 

Узагальнену оцінку усередині погодженої експертної групи можна 

одержати, використовуючи одну з бутстреп-процедур, наприклад, процедуру 

«розмноження» вибірок (resampling). Вона складається з наступних ітерацій:  
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(3.17) 

Для одержання найбільш ефективної оцінки аналізуються залишкові 

різниці по наступних формулах:  
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і вибирається min
i

F . Цій величині і буде відповідати одна з оцінок x  (3.17), 

яка і приймається в якості узагальненої оцінки. 
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Метод аналізу на основі порядкової шкали експертних вимірів. 

Дана шкала застосовується для виміру впорядкування (ранжирування) 

об'єктів по одному або сукупності ознак. Числа в порядковій шкалі 

використовуються для встановлення порядку між об'єктами за допомогою двох 

видів відносин: еквівалентності (~) і переваги (  или  ). У практиці експертного 

ранжирування найчастіше застосовується числова перевага виді натуральних 

чисел:  

nOfrOfrOfr
nn

====== )(,,2)(,1)(
2211

 ,  

Числа r1, r2,…, rn – називаються рангами. Найбільш кращому об'єкту 

привласнюється перший ранг, другому – другий і т.д. 

 При груповій експертизі кожний i–й експерт привласнює кожному об'єкту 

j-й ранг rij. У результаті експертного оцінювання виходить матриця рангів (rij), 

яка трансформується за наступною схемою: 
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(3.18) 

Тут jR  – оцінка типу «середнє», отримана по рангах j-го стовпця (об'єкта) усіма 

експертами близькість, що характеризує (подібність) рангів .об
R  rij; – узагальнена 

ранжировка елементів матриці (3.18). Оцінки jR , (j=1,..,m) можуть бути 

отримано двома способами: методом середніх арифметичних рангів і методом 

медіан рангів. 

У першому випадку jR  має вигляд: 


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=
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ij r
n

R
1

1

. 
 

У другому випадку: 
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Попередньо ранги, що становлять елементи матриці (3.18) ранжуються 

(упорядковуються) по стовпцях у вигляді: 

njijjj
rrrr  

21 .  

В остаточному підсумку 
.об

R  може бути представлено двома видами 

ранжировок: 

.~~:

;:

54321.

21.

njijjjjjjоб

njijjjоб

rrrrrrrRнестрогій

rrrrRстрогій





−

−
 (3.19) 

Поява в ранжировках (3.19) знака говорить про наявність у них кластерів, 

наприклад, ( jj
rr

43
~  ) Тоді друга ранжировка з (3.19) може бути представлена 

так: 

njijjjjjjоб
rrrrrrrR  ),,(:

54321. .  

При наявності, наприклад k, ранжировок виду (3.19) для побудови їх 

узагальненої усередненої оцінки може бути використана медіана Кемені.  

Нехай є
kобобобоб

RRRR
.3.2.1.

,,,,  , тоді вираження для визначення медіани 

Кемені має вигляд: 
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RRDArg
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.  (3.20) 

Де Arg min – значення
.об

R , при яких досягає мінімуму зазначена сума 

відстаней (заходів близькості) D Кемені від ранжировок 
iоб

R
.
 до поточної 

ранжировки
.об

R , по якій і проводиться мінімізація. У такий спосіб: 

Слід зазначити, що в обчислювальнім відношенні медіана Кемени є досить 

складною процедурою. У той час вона дозволяє одержувати єдине коректне 

результуюче ранжирування. 
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3.21) 
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Метод аналізу експертних вимірів на основі шкали відносин. 

У даній шкалі відбиваються відносини властивостей об'єктів, тобто в 

скільки раз властивість одного об'єкта перевершує цю ж властивість іншого 

об'єкта. Відносини, які задаються на цій шкалі мають вигляд: переваги                         

(  или  ) і еквівалентність (~). При виконанні експертних вимірів у шкалі 

відносин широке поширення одержала процедура попарного порівняння 

об'єктів.  

Якщо, наприклад, є два об'єкти O1 і O2, то при їхньому парнім порівнянні 

можливі тільки три варіанти результату: O1 краще O2 ( 21
OO   ), O1 гірше O2                    

(
21

OO   ), O1 і O2 рівноцінні (
21

~ OO  ). Порівнюючи попарно всі об'єкти деякої 

вихідної множини, наприклад {O1, O2, O3, O4}, можна одержати як строгу                  

(
433221

,, OOOOOO  ), так і нестрогу (
433221

~,, OOOOOO  ) ранжировки. 

У результаті виконання парних порівнянь формується матриця Aij із 

властивостями зворотної симетричності наступного виду: 
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(3.22) 

 

де jiij
aa /1= , i=1,…,m і j=1,…,m ставляться відповідно до рядка й стовпцю, а         

m – число порівнюваних елементів (об'єктів); ij
a  – деякі позитивні числа. 

В основі аналізу матриці (3.22) лежать процедури знаходження власних 

векторів, які у свою чергу, використовуються для визначення значень векторів 

пріоритетів (ранжировок). Зазначені процедури можуть бути реалізовані по 

наступних схемах: 



163 
 

),,,(;;;

}{)()1

212

2

1

1

21

21

222221

111211

mm

m

m

mmmmm

m

m

ij

A

A

A

A

A

A

AAAA

Aaaa

Aaaa

Aaaa

A

 




















===

+++=





















=+++

=+++

=+++

=

 

 

(3.23) 

де ),,,(
21 m

   – вектор пріоритетів (  – вагарні коефіцієнти). 
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(3.24) 
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(3.25) 

Із трьох наведених схем (3.23), (3.24), (3.25) доцільно використовувати 

третю, тому що в її основі лежить операція визначення геометричного 

середнього найбільш характерна для шкали відносин. 

Для визначення погодженості елементів вектору пріоритетів 

підраховується індекс погодженості (ИС): 
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 – максимальне власне число 

матриці (3.22). Крім цього може бути виконана перевірка на наявність 
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. Для 

одержання узагальненої оцінки погодженої множини векторів пріоритетів, як і в 

попередньому випадку доцільно використовувати медіану Кемені. 

На даний час найбільш популярним методом для експертних вимірів у 

шкалі відносин, є метод аналізу ієрархій і його модифікації (мультиплікативний 

метод аналізу ієрархій, метод аналізу ієрархій з використанням теорії Демпстера 

- Шейфера й ін.).  

В процесі проведеного аналізу запропонована структура інтегрованої 

інформаційної технології аналізу групових експертних оцінок                                  

(рис. А1. Додаток А). 

 

3.3.2. Розробка методу формування, оцінювання та актуалізації 

альтернатив ППР в процесі функціонування розподіленої БЗ ОТСКЗ 

При розробці методу формування, оцінки та актуалізації альтернатив ППР 

в процесі функціонування розподіленої БЗ ОТСКЗ, використовувався метод 

нечіткої класифікації.  

Застосування даного методу дозволяє в умовах невизначеної, неточної і 

суперечливої інформації формувати й оцінювати  релевантні альтернативи 

прийняття рішень ОПР у реальному часі з наступною актуалізацією розподіленої 

БЗ. Інформаційна модель даного методу наведена на рис. 3.11. 

При необхідності одержання інформаційної потреби для прийняття 

рішення (документів), з мережі заданих сайтів, у пошуковій системі задаються 

ключові слова, які характеризують саме ту інформацію, яку необхідно знайти в 

документах. Ступінь відповідності кожного конкретного документа запиту 

користувача назвемо релевантністю документа запиту. Таким чином, завданням 

пошукової системи є надання користувачеві максимально релевантних 

результатів, що максимально відповідають його запиту.  
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Для цього насамперед необхідно розділити множину документів D на дві 

групи (класу): 1С - релевантні й 2С - нерелевантні документи. При цьому на 

релевантність документа в основному впливають наступні фактори: 

1
F - кількість повторень ключового запиту в повному обсязі в документі;  

2
F - кількість повторень пошукового запиту в підзаголовках документа;  

3
F - кількість повторень синонімів ключових слів. 

 

 

 

 

 

 

 

 

 

 

 

Рис. 3.11. Інформаційна модель методу формування, оцінки та 

актуалізації альтернатив ПРР у розподіленій БЗ 

 

Для вирішення цього завдання скористаємося методом нечіткої 

класифікації [217]. Введемо нечіткі змінні 1V , 2V , 3V , які назвемо також як 

відповідні фактори
1

F ,
2

F , 
3

F . Нехай усі змінні мають по два однойменні терма: 

незначна кількість, значна кількість. Далі будемо позначати терми 1V  через 

sign1,  nosign1; терми 2V  через sign2,  nosign2; терми 3V  через sign3,  

nosign3. Кількісні значення факторів 
1

F ,
2

F , 
3

F  позначимо через 321 ,, xxx . При 

цьому Nxxx 321 ,, , тобто множини натуральних чисел. 
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 Функції належності )( 111 x  і )( 112 x термів nosign1 і sign1 відповідно 

від вхідної змінної 1x  показані на рис. 3.12.  

Функції належності являють собою стандартні поліноміальні функції 

пакета Fuzzy Logic Toolbox, кожна з яких визначається двома параметрами, так 

що ])[,()(
111111 baxzmfx = , ])[,()(

111112 dexsmfx = . Аналогічно, функції

])[,()(
222221 baxzmfx = , ])[,()(

222222 dexsmfx = , ])[,()(
333331 baxzmfx = ,  

])[,()(
333332 dexsmfx =  є функціями належності термів nosign2, sign2, 

nosign3, sign3 відповідно. Тут ,,
11

ba ,,
11

de ,,
22

ba ,,
22

de ,,
33

ba
33

, de - дійсні 

параметри. Оскільки при значеннях факторів 2,, 321 xxx  ймовірність того, що 

документ буде релевантним значно зростає, обмежимося розглядом функцій 

належності в областях bxi 0 )( 3,1=i , 

 

 

Рис. 3.12. Функції належності термів nosign1 і sign1 5b .  

 

Значення b  можна уточнити в процесі оптимізації на навчальній вибірці. 

Завдання класифікації полягає у віднесенні документа, заданого вектором 

значень факторів )( 321 ,, xxxV = , до одному з раніше певних класів },{ 21 СС , тобто 

полягає у виконанні відображення виду: },{∈)( 21321 ,, ССuxxxV →= . 

Для класифікації на основі нечіткого логічного виводу пропонується база 

знань виду: 

ЯКЩО sign11 =x  і sign22 =x  і sign33 =x  

АБО sign11 =x  і sign22 =x  і sign33 nox =  
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АБО sign11 =x
 

і sign22 nox =  і sign33 =x    

АБО sign11 nox =  і sign22 =x  і sign33 =x    

АБО sign11 nox =  і sign22 nox =
 

і sign33 =x
                                    

АБО sign11 nox =  і sign22 =x  і sign33 nox = ,                

ТО                                    u= 1С                                                            (3.26) 

ЯКЩО sign11 =x  і sign22 nox =   і sign33 nox =  

АБО sign11 nox =  і sign22 nox =   і sign33 nox = , 

      ТО                                     u= 2С . 

Тоді ступені належності документа, значення факторів якого задані 

вектором )*,*,*(* 321 xxxV = , класам 1С , 2С  з бази знань (3.26), розраховуються як:

= ))*()*()*(())*()*()*((*)( 331222112332222112
1

xxxxxxVС                     

 ))*()*()*(())*()*()*(( 332222111332221112 xxxxxx                                                                                                                                       

))*()*()*(( 332221111 xxx   ))*()*()*(( 331222111 xxx                         (3.27)                                                    

))*()*()*(())*()*()*((*)( 331221111331221112
2

xxxxxxVС  = . 

 Тут символи   й   позначають операцію знаходження мінімуму і 

максимуму відповідно. 

У якості рішення вибирається клас із максимальним ступенем належності: 

 *))(*),(max(arg
},{

*
21

21

VV

СС

u СС =                                     (3.28)  

Для настроювання нечіткого класифікатора (3.27), виберемо найпростіший 

критерій [217] – критерій мінімізації відсотка помилок класифікації на 

навчальній вибірці : 

                                     →
=

N

k
P

kN 1
min,)(

%100
                                        (3.29) 

де 
),(,0

),(,1
)( {

kk

kk

k VPFuесли

VPFuесли
P

=


=  - помилка класифікації гоk −  документа, 

характеризуємого вектором значень факторів NV
k
; – кількість документів у 
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навчальній вибірці (або пара «входи–вихід» NkuV
kk

,1),,( =  класифікатора 

(3.27); ),,,,,,,,,(
3333221111

debabadebaP – вектор параметрів функцій належності 

нечітких термів 321 ,, xxx  з бази знань; ),( kVPF – результат класифікації по 

нечіткій базі (3.26) з параметрами Р при вхіднім значенні kV . Навчання нечіткого 

класифікатора, таким чином, полягає в знаходженні вектора Р, мінімізуємого 

відстань між результатами логічного виводу і експериментальними даними з 

вибірки )u,V( KK . 

Поскільки  мінімізуєма  функція (3.29) цілочислена, то найбільш 

доцільним для знаходження екстремума є генетичний алгоритм. Для його 

реалізації використовується функція gatool пакета Matlab. 

Розглянутий вище процес класифікації (3.27), (328) по базі знань (3.26) не 

тільки розділяє документи на дві групи: релевантні і нерелевантні, а також і 

дозволяє ранжувати документи по ступеню релевантності. Дійсно, чим більше 

величина *)(
1

VС , тим більше релевантним можна вважати документ, 

характеризуємий вектором значень факторів *V ( )*,*,*
321 xxx . 

Після попередньої оцінки сформовані релевантні документи 

(альтернативи) відправляються адміністратором на електрону пошту експертам 

- фахівцям на оцінку. Найчастіше для вирішення подібних проблем 

використовують методи експертних оцінок, які представляють  комплекс 

логічних і математичних процедур, спрямованих на одержання від фахівців 

інформації, її аналіз і узагальнення з метою підготовки і вироблення 

раціональних рішень.  

Нехай є n документів, які кожен з m експертів має в порядку зменшення 

(або зростання) ступеня володіння деякою властивістю. Позначимо через xij ранг 

(номер місця) j-го об'єкта (j = 1,2, ..., n) у ранжуванні і-го експерта (і = 1,2, ..., m). 

Сума рангів у ранжуванні і-го експерта [63 ]: 

                                            (3.30) )1(5,0
1

+=
=

nnx
n

j

ij
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Інформація, отримана від m експертів, узагальнюється підрахунком суми 

рангів xі, даних усіма експертами кожному з n об'єктів. Результатом узагальнення 

є розташування об'єктів у порядку зростання сум рангів. Узгодженість експертів 

при ранжувані об'єктів доцільно оцінювати коефіцієнтом конкордації (згоди) 

,                                   (3.31) 

де  ; ;  

Величини  визначають відхилення суми рангів j-го об'єкта від 

середнього значення сум рангів по всіх об'єктах. Величини  – числа повторень 

-го рангу в ранжуванні і-го експерта (число збіглих рангів у ранжуванні і-го 

експерта). Коефіцієнт  дорівнює одиниці, коли всі експерти однаково 

ранжували об'єкти і дорівнює нулю при однакових сумах рангів всіх об'єктів. 

 

3.3.3. Розробка методу оперативного формування та оцінювання 

альтернатив ПРР в ОТСКЗ 

На практиці не завжди в БЗ находяться релевантні альтернативи ППР щодо 

оперативного вирішення проблемної ситуації в реальному часі. Для рішення цієї 

проблеми, у даному розділі пропонується метод, оперативного формування і 

оцінювання льтернатив ПРР в ОТСКЗ. Інформаційна модель способу 

оперативного пошуку і оцінки альтернатив ПРР ОПР наведена на рис. 3.13 та 

процедура реалізації (рис. 3.14). 

Для одержання необхідної інформації при формуванні альтернатив 

(документів) підтримки прийняття рішень ОПР, з WEB–середовища, у 

пошуковій WEB -системі задаються ключові слова, які характеризують саме ту 

інформацію, яку необхідно знайти в “документах”.  


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Завданням пошукової WEB-системи є надання ОПР максимально 

релевантних інформаційних результатів, що максимально відповідають його 

запиту. Оцінка ступеню релевантності деякої множини документів, отриманих з 

WEB–середовища, проведена з використанням теорії БМД.  

 

 

 

 

 

 

 

Рис. 3.13. Інформаційна модель оперативного пошуку та оцінювання 

альтернатив ПРР ОПР 

 

Для вирішення даного завдання використовується наївний Байесовський 

класифікатор (НБК), який представляє собою просту Байесовську мережу, і є 

одним з найефективніших класифікаторів. Незважаючи на свою простоту 

наївний Байесовський класифікатор часто виявляється не менш ефективним, чим 

найбільш складні алгоритми. Крім того, перевагою цього класифікатора є мала 

кількість даних для навчання, необхідних для оцінки параметрів класифікації. 

Запропонований метод передбачає, що завдання задачі оцінки 

релевантності, також можна розглядати як завдання класифікації, де кожен 

документ належить до однієї з двох непересічних областей: C1- релевантні 

документи, C2 – нерелевантні документи. У такому випадку, завдання оцінки 

релевантності документа запиту представляється у вигляді задачі віднесення 

його до одного з двох класів. У цьому випадку, належність документа до першого 

класу дозволяє свідчити, що цей документ є релевантним запиту. В основі НБК 

лежить теорема Байеса: 

),...,(

)|,...,()(
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1

1
1

n

n
n

FFP

CFFPCP
FFCp =  .       ..                    (3.32) 
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де С- випадкова змінна, яка приймає два значення: С – документ релевантний, 

с  – документ нерелевантний;  nFF ,...,1  – випадкові змінні – фактори, що 

впливають на релевантність документа. 

Використовуючи повторно визначення умовної ймовірності й припущення 

НБК про умовну незалежність кожного фактору iF  від будь-якого іншого 

фактору jF , що означає )|(),|( CFpFCFp ii j =  для ji  , формулу Байеса можна 

переписати у вигляді: 

),...,(

)|()(

),...,|(
1

1

1

n

n
FFP

CFpCP

FFCp

n

i
i

==    .                            (3.33) 

 

Віднесення документа, характеризуємого значеннями факторів  

𝑓𝑖𝑘𝑖𝑗
 ( ikjni ,1,,1 == ; n  - число факторів iF , 

i
k - число значень фактору iF ), 

до одного із класів проводиться оцінкою апостеріорного максимуму: 

),...,(

)|()(

,
maxarg

1

1

i
nk

i
k

n

i i
ik

map
ffP

CfpCP

сc
C


==   .                          (3.34) 

Це означає, що документ ставиться до класу з найбільшою ймовірністю. 

Оскільки знаменник (3.34) не залежить від С, то він не може впливати на 

процес класифікації. Тому, остаточно, класифікація документа проводиться по 

формулі: 


=

=
n

i i
kmap CfpCP

сc
C

i
1

)|()(
,

maxarg  .                            (3.35) 

 

Згідно (3.35) умові релевантності документа, характеризуємого 

значеннями факторів
iikf , можна додати наступний вид: 

Якщо: 
=

n

i i
k сfpсP

i
1

 )|()(  
=

n

i i
k сfpсP

i
1

 )|()( , то документ релевантний; якщо 

навпаки, то документ нерелевантний. Документ тим більше релевантний, чим 
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більша різниця 𝑃(𝐶) = 𝑃(с) −  𝑃(с). Оцінка ймовірностей )(),( cPcP , )|( cfp
i

ki ,

)|( cfp
i

ki  здійснюється на навчальній вибірці, що містить множину релевантних 

і нерелевантних документів для різних запитів по різних джерелах інформації. 

При реалізації пошукової WEB-системи були виділені фактори, що 

впливають на релевантність документа (табл. 3.6).  

Оцінка ймовірностей )(),( cPcP , )|( cfp
i

ki , )|( cfp
i

ki  здійснюється на 

навчальній вибірці, що містить множину релевантних і нерелевантних 

документів для різних запитів з різних джерел інформації. 

Нехай є N документів: NDDDD ,...,,, 321 . Використовуючи ці документи 

статистично визначаємо величини: )|( cfp
i

ki , )|( cfp
i

ki , )(cp , )(cp . де ikjni ,1,,1 ==

; 5=n - число факторів, iF , 2=
i

k - число значень фактору iF  (табл.3.6).  

Алгоритм оперативного формування та оцінки альтернатив ППР. 

1. Розглянемо отриманий з мережі Інтернет документ під номером j. Тоді 

значення і –го фактору залежить від j тобто i
k = i

k (j), а 
iikf = )( jf

iik . 

− Обчислимо       
( )=

=

n

i i
k сjfpсP

ij
1

)|()(
,      

( )
=

=
n

i i
k сjfpсP
ij

1

 )|()(
 

− Символ 
=

n

i 1
 - позначає добуток, де 

ni QQQQQ
n

i

=
=

... 321

1

 . 

2. Якщо jj   , то документ Dj – релевантний, якщо jj   , то документ не 

релевантний. 

3. Переглядаючи всі N документів NDDD ,...

.

, 21
, визначаємо NR релевантних 

документів 
NRjjj DDD ,...,

.2,1
. 

4. Розташовуємо ці документи в порядку убування j )0( j . 

− Нехай
NRjjj   ...

21
, тоді документи 

,1
jD й 

.2
jD найбільш релевантні і 

пропонуються ОПР як дві альтернативи ППР. 
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Рис. 3.14. Процедура оперативного формування і оцінки альтернатив ПРР 

 

 

 

 

Запис до 

оперативної 

БД 

Інформаційна потреба для 

оперативного ПР 

Запит та вибїрка інформації 

з  БЗ 

Формування альтернатив ПР 

Запит до пошукової  

WEB-системи 

 

Оцінка альтернатив 

експертним  методом 

 

Початок 

Прийняття рішення 

Пошук по заданим 

сайтам: 

ранжування сторінок 

 

Оцінка альтернатив 

методом БМД 
 

Кінець 

Актуалізація 

БЗ 



174 
 

Таблиця 3.6. 

Фактори формування релевантних альтернатив. 

Фактор Значення факторів Пояснення 

 

Кількість повторень 

ключового запиту в 

повному обсязі в 

документі 

11f : 0 повторний 

12f : 1 і більш повторений 

Наявність повторень 

ключового запиту в повному 

обсязі підвищуєйого 

релевантність; 

 

 

Наявність ключового 

запиту в заголовку 

документа 

 

21f :відсутність ключового 

запиту в заголовках 

22f :наявність ключового 

запиту 

Наявність ключового запиту в 

заголовку документа значно 

підвищує його релевантність; 

відсутність знижує 

релевантність документа 

 

Наявність 

пошукового запиту в 

одному й більш 

підзаголовках 

документа 

 

31f :відсутність ключового 

запиту в підзаголовках 

документа 

32f :наявність ключового 

запиту 

Наявність ключового запиту в 

одному й більш підзаголовках 

документа підвищує його 

релевантність;  

 

 

Наявність ключових 

слів у короткому 

описі документа 

41f :відсутність ключових 

слів у короткому описі 42f

:наявність ключових слів у 

короткому описі 

Наявність ключових слів у 

короткому описі документа 

підвищуєйого релевантність; 

відсутність знижує 

релевантність документа 

 

 

 

 

Наявність инонімів 

ключових слів 

51f :наявність синонімів 

ключових слів 

52f : відсутність синонімів 

ключових слів 

Наявність синонімів ключових 

слів значно підвищує 

релевантність документа; 

відсутність знижує 

релевантність документа 

 

 

3.3.4. Розробка методу формування і оцінювання альтернатив ПРР, з 

урахуванням впливу факторів зовнішнього і виробничого середовища на 

когнітивні параметри ОПР  

У розподіленій БЗ зберігається інформація у вигляді альтернатив, яка 

проводить облік прямих і непрямих даних, що  впливають на процес ПРР. Повна 

інформаційна структура формування альтернатив представлена на рисунку 3.15, 

де: Х1 - інформація про характеристики зовнішнього навколишнього 

середовища, яка безпосередньо впливає на ОПР (рівень шуму, рівень 
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електромагнітного поля, температура, низькочастотні вібрації, рівень 

освітленості і т.д.). 

• Х2 - інформація про психологічні характеристики ОПР (результати 

тестування, фізіологічний стан ОПР, пульс, тиск і т.інш.); 

• Х3 - інформація про технологічний процес, а також діапазони відхилень; 

Запит на альтернативу прийняття рішення «R» проходить в три етапи. 

Перший етап представляє собою функцію (F1) відділення від основного 

потоку множини «Х1», яка несе в собі інформацію про характеристики 

зовнішнього навколишнього середовища. Ця функція обробляє потік R на 

змінний потік R1 і масив значень Х1. Функція (F1): 

• Х1 = R / R1                                          (3.36) 

 

 

Рис. 3.15. Інформаційна модель формування альтернатив ПРР 

 

Другий етап являє собою функцію (F2) відділення від змінного потоку R1 

множини «Х2», у якій збережено інформацію про психологічні характеристики 

ОПР. Ця функція обробляє потік R1 на змінний потік R2 і масив значень Х2. 

Функція (F2): 

Х2 = R1 / R2                                 (3.37) 

Третій етап представляє функцією (F3) перетворення змінного потоку R2 

у множини «X3», у якій збережено інформацію про технологічний процес. Ця 

функція обробляє потік R2 у масив значень X3. Функція (F3):    X3 = R2 .

 

R F1 

F2 

F3 

X1 

X2 

X3 

R1 

R2 

Етап 1 Етап 2 Етап 3 
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 Розглянемо приклад вибору по запиту Ri з БЗ альтернативу прийняття 

рішення iA , відповідно до встановлених залежностей, від значень параметрів x1, 

x2, x3, і які можуть змінюватися в межах представлених у таблиці 3.7.  

Потрібно вибрати альтернативу для будь-якого набору значень параметрів 

x1, x2, x3, у якім значення деяких або всіх параметрів не належать зазначеним у 

таблиці 3.7 інтервалам. 

 Для рішення використаємо метод нечіткої класифікації, завдання якої 

полягає у віднесенні об'єкта, заданого вектором інформативних ознак                    

V=( x1, x2,…, xn), до одного з наперед певних класів {A1,A2,…,Am}, тобто 

полягає у виконанні відображення виду 

V=( x1, x2,…, xn)→ U ∈ {A1,A2,…,Am}. 

Класифікація на основі нечіткого логічного виводу проводиться по базі 

знань виду: 

⋂ 𝑥𝑖 = 𝑎̃𝑖𝑗        з вагою

𝑛

𝑖=1

           𝑤𝑗 → 𝑢𝑗 = 𝐴𝑗 ,    𝑖1, 𝑚,̅̅ ̅̅ ̅̅           (3.38) 

де  uj ∈ {A1,A2,…,Am} - значення консеквента j-го правила; 𝑎̃𝑖𝑗 - нечіткий терм 

ознака, що оцінює 𝑥𝑗(𝑖 = 1, 𝑛̅̅ ̅̅ ̅) в j-ом правилі.  

Ступені належності об'єкта класифікації, інформативні ознаки якого задані 

вектором 𝑉∗ = (𝑥1
∗, 𝑥2

∗, … , 𝑥𝑛
∗ ), класам Aj  з бази знань, розраховуються як: 

 

𝜇𝐴𝑗
(𝑉∗) = 𝑤𝑗 ⋀ [𝜇𝑗(𝑥𝑖

∗)]

𝑖=1,𝑛̅̅̅̅̅

, 𝜇1, 𝑚,̅̅ ̅̅ ̅̅                               (3.39) 

де 𝜇𝑗(𝑥𝑖
∗) - ступінь належності значення 𝑥𝑖

∗ нечіткому терму 𝑎̃𝑖𝑗; Λ - операція 

знаходження мінімуму. 

У якості рішення вибирається клас із максимальним ступенем належності: 

*))(*),...,(*),(max(*
21

arg
}.,...,2,1{

VVVU
mAAA

mAAA
=                  (3.40) 

У розглянутім завданні вектор інформативних ознак об'єкта класифікації 

V=(x1, x2, x3), а альтернативи A1,A2,…,A27 - класи рішень. Нечітку БЗ 
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відображення V→ U∈{A1,A2,…,A27} будуємо з урахуванням наступних 

залежностей: Де: через Н, С, В позначені терми «низький», «середній», 

«високий». Функції належності термів вхідної змінної x1 показані на рис.3.16. 

Функції належності термів вхідних змінних x2, x3, виберемо подібними 

відповідним функцій змінної x1. Це дозволить зменшити загальне число 

параметрів функцій належностей термів усіх змінних з 24 до 8, що суттєво при 

мінімізації функції. (3.41). 

 

Рис. 3.16. Функції належності термів вхідної змінної x1. 

 

В якості критерію навчання нечіткого класифікатора виберемо 

найпростіший критерій: 

 

100%

𝑁
∑ ∆𝑘

𝑁

𝑘=1

(𝑃) → 𝑚𝑖𝑛,                                      (3.41) 

де ∆𝑘(𝑃) = {
1,   якщо 𝑢𝑘 ≠ 𝐹(𝑃, 𝑉𝑘) 

0, якщо 𝑢𝑘 = 𝐹(𝑃, 𝑉𝑘)
 – помилка класифікації об'єкта Vk;                

N– кількість пар «вхід–вихід»; (Vk, uk), 𝑘1, 𝑁̅̅ ̅̅ ̅ навчальної вибірки; Р-вектор 

параметрів функцій належності  нечітких термів з БЗ (3.36); F(P, Vk) - результат 

класифікації по нечіткій базі з параметрами Р при вхіднім значенні Vk. 

Навчання нечіткого класифікатора, таким чином, полягає в знаходженні 

вектора Р, мінімізуючого відстань між результатами логічного виводу і 

експериментальними даними з вибірки (Vk, uk). 
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Таблиця 3.7. 

Межі зміни вхідних параметрів. 

1x  2x  3x  
iA  

[10,15] [1,2] [80,120] A1 

[10,15] [7,8] [80,140] A2 

[10,15] [11,13] [80,140] A3 

[10,15] [1,2] [250,320] A4 

[10,15] [7,8] [250,320] A5 

[10,15] [11,13] [250,320] A6 

[10,15] [1,2] [420,500] A7 

[10,15] [7,8] [420,500] A8 

[10,15] [11,13] [420,500] A9 

[30,40] [1,2] [80,120] A10 

[30,40] [7,8] [80,120] A11 

[30,40] [11,13] [80,120] A12 

[30,40] [1,2] [250,320] A13 

[30,40] [7,8] [250,320] A14 

[30,40] [11,13] [250,320] A15 

[30,40] [1,2] [420,500] A16 

[30,40] [7,8] [420,500] A17 

[30,40] [11,13] [420,500] A18 

[60,70] [1,2] [80,120] A19 

[60,70] [7,8] [80,120] A20 

[60,70] [11,13] [80,120] A21 

[60,70] [1,2] [250,320] A22 

[60,70] [7,8] [250,320] A23 

[60,70] [11,13] [250,320] A24 

[60,70] [1,2] [420,500] A25 

[60,70] [7,8] [420,500] A26 

[60,70] [11,13] [420,500] A27 
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Нечітка БЗ 

Якщо X1=Н і X2=Н і X3=Н то u1=A1; 

Якщо X1=Н і X2=С і X3=Н то u2=A2; 

Якщо X1=Н і X2=В і X3=Н то u3=A3; 

Якщо X1=Н і X2=Н і X3=С то u4=A4; 

Якщо X1=Н і X2=С і X3=С то u5=A5; 

Якщо X1=Н і X2=В і X3=С то u6=A6; 

Якщо X1=С і X2=Н і X3=В то u7=A7; 

Якщо X1=С і X2=С і X3=В то u8=A8; 

Якщо X1=С і X2=В і X3=В то u9=A9; 

Якщо X1=С і X2=Н і X3=Н то u10=A10; 

Якщо X1=С і X2=С і X3=Н то u11=A11; 

Якщо X1=С і X2=В і X3=Н то u12=A12; 

Якщо X1=С і X2=Н і X3=С то u13=A13; 

Якщо X1=С і X2=С і X3=С то u14=A14; 

Якщо X1=С і X2=В і X3=С то u15=A15; 

Якщо X1=С і X2=Н і X3=В то u16=A16; 

Якщо X1=С і X2=С і X3=В то u17=A17; 

Якщо X1=С і X2=В і X3=В то u18=A18; 

Якщо X1=В і X2=Н і X3=Н то u19=A19; 

Якщо X1=В і X2=С і X3=Н то u20=A20; 

Якщо X1=В і X2=В і X3=Н то u21=A21; 

Якщо X1=В і X2=Н і X3=С то u22=A22; 

Якщо X1=В і X2=С і X3=С то u23=A23; 

Якщо X1=В і X2=В і X3=С то u24=A24; 

Якщо X1=В і X2=Н і X3=В то u25=A25; 

Якщо X1=В і X2=С і X3=В то u26=A26; 

Якщо X1=В і X2=В і X3=В то u27=A27; 
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Навчання нечіткого класифікатора, в розглянутім завданні, виконаємо в 

наступний спосіб. Спочатку виберемо вектор параметрів функції належності 

нечітких термів μ(x1) у такий спосіб:  

P0 = (15,25,15,30,45,60,50,60). 

Вибираємо з k - го рядка таблиці 3.8 випадковим чином значення x1, x2, x3,  

що належать відповідним до інтервалів зміни значень змінних у розглянутому 

рядку. Одержимо вхідний вектор Vk. Згідно з таблицею 3.7 він належить класу 

uk=Ak. Розглядаючи всі рядки одержимо 27 пару «вхід–вихід» (Vk, uk), 

𝑘1,27 ̅̅ ̅̅ ̅̅  навчальної вибірки. 

За допомогою (3.38, 3.39), проводим класифікацію по нечіткій базі із 

вхідними даними Vk. Розрахунки робимо в середовищі Matlab, вагові 

коефіцієнти wj приймаємо рівними нулю. При цьому результат класифікації F(P, 

Vk) по нечіткій базі з параметрами P0 при вхіднім значенні Vk відрізняється від 

чіткого виходу uk в 15% випробувань. Для збільшення точності нечіткої 

класифікації скористаємося критерієм (3.41). Поскільки мінімізуєма функція 

цілочислена, то найбільш підходящим для знаходження екстремума є 

генетичний алгоритм. Для його реалізації скористаємося функцією gatool пакета 

Matlab. Використовуючи компоненти вектора P0 для завдання в gatool між 

зміною аргументів функції (3.41), одержуємо рішення 

P = (18,53;23,665;14,15;34,876;45,63;59,72;46,44;58,88)        (3.42) 

Тепер відмінностей від результатів нечіткої класифікації і чіткого виходу 

не спостерігається. Нижче наведені результати нечіткого вибору альтернатив для 

вектору параметрів функцій належності і деяких значень вхідних параметрів       

x1, x2, x3: 

У випадку, наприклад, коли V = (22,5;7;410) вибір альтернативи 

неоднозначний: або A14 або A17. У якості рішення слід прийняти нову 

сформовану альтернативу, яка після оцінки на релевантність буде записана в БЗ: 

A = A14 Y A17 
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Таблиця 3.8. 

Результати розрахунків формування альтернатив 

1x  19 22 21 22,5 22,3 22,1 22 2 

2x  6 6 5 7 13 2 4,2 13 

3x  420 400 410 410 385 380 430 380 

iA  8A  
14A  5A  

17

14

A

або

A

 15A  
13A  

16

13

A

або

A

 6A  

 

Запропонований спосіб дозволяє підвищити оперативність, процесу 

формування, оцінки та актуалізації альтернатив ППР, з урахуванням впливу 

зовнішніх та когнітивних факторів ОПР, у розподіленій БЗ ергатичної системи, 

за рахунок автоматизації нечіткої класифікації складових альтернатив в 

реальному часі. 

 

Висновки до третього розділу 

У даному розділі розроблені методи побудови ІТ ППР в складних 

гарантоздатних ОТСКЗ, застосування яких дозволить, у реальному часі, 

визначати, оцінювати та контролювати ступінь  впливу невизначених факторів 

зовнішнього і виробничого середовища на ФС ОПР, з подальшою їх адаптацією 

до процесу ПРР у критичних ситуаціях, та формуванні адаптованих альтернатив 

ППР при управлінні КО з подальшою актуалізацією розподіленою БЗ. 

Для розробки методів ІТ ППР запропоновано використання математичних 

апаратів БМД і методів теорії нечітких множин, які дозволяють працювати з 

неповною, неточною та суперечливою інформацією про вплив зазначених 

факторів, а також прогнозувати ймовірність позитивних або негативних  їхніх 

значень, при прийнятті релевантних рішень ОПР у складі ОТСКЗ. 

Вперше розробленні математичні моделі оцінки адекватного впливу 

зазначених факторів на психофізіологічні і когнітивні можливості ОПР, шляхом 

його ідентифікації та формування для нього індивідуального інтерфейсу, так, 

щоб забезпечити максимальну ефективність взаємодії з системою, для прийняття 
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релевантних рішень. Показані практичні результати дослідження впливу 

множини таких факторів як: зовнішнього середовища, когнітивної  складової, 

психологічного стану, інформаційного навантаження, які являються складовими 

ФС ОПР, які як, і в якій мірі негативно впливають на його стан, при сприйнятті 

оперативної інформації, її обробки, та на швидкість ПРР.  

У дослідженні вперше запропоновано ІТ, яка дозволяє в реальному часі 

оперативно визначати, оцінювати та корегувати ФС ОПР, для ПРР у критичних 

ситуаціях, при  керуванні технологічним об'єктом критичного призначення. 

Запропонований метод визначення та оцінки інформаційного 

навантаження на ОПР, технологію адаптації системи та представлення 

адаптованих альтернативних рішень ОПР, у реальному часі, що на сьогодні є 

проблемним питанням, при створенні людино-машинних інтерфейсів. 

В перше запропонований метод актуалізації розподіленої БЗ в ОТСКЗ з 

використанням методу нечіткої класифікації для формування і оцінки 

релевантних альтернатив прийняття рішень в умовах невизначеної, неточної і 

суперечливої інформації у реальному часі. 

Отримані результати можуть бути використані при побудові СППР, для 

оперативного формування й оцінювання релевантних альтернатив щодо 

оперативного вирішення проблемної ситуації в реальному часі, при керуванні 

ОТСКЗ. 

 

Основні результати, отримані в третьому розділі дисертації, опубліковано 

в: [64, 67 - 69, 129 - 131, 140, 152, 157 - 159, 161, 164 - 168, 304,305] 
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РОЗДІЛ 4. РОЗРОБКА ІНФОРМАЦІЙНОЇ ТЕХНОЛОГІЇ ППР 

ЗАБЕЗПЕЧЕННЯ ФС ТА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

РОЗПОДІЛЕНИХ ОТСКЗ 

 

Проблема визначення і забезпечення ФС складних організаційних систем, 

до класу яких відносяться розподілені ОТСКЗ, на сьогоднішній день залишається 

відкритою. При цьому основні труднощі пов'язані не тільки з удосконаленням 

технічних та програмних засобів, але і з недостатнім розвитком теорії ФС і 

методами обліку людського фактору, тому формування основних показників ФС 

перебуває в стадії розвитку і є важливим напрямком наукових досліджень, при 

побудові та функціонуванні ОТСКЗ. 

Незважаючи на те, що на процес прийняття рішень значний вплив має 

людський фактор, ефективність і якість керування залежать також і від того, 

наскільки оперативно і вчасно буде отримана необхідна та достовірна 

інформація про об'єкти і процеси оперативно-диспетчерським персоналом 

(ОДП), на який і покладають функції по прийняттю рішень у позаштатних 

аварійних ситуаціях. 

У літературних джерелах (р. 1.3, 1.5) розглянуті способи і методи 

контролю та надійності розподілених ЛМС критичного застосування, 

визначений комплекс показників стабільності та безпеки роботи системи, що 

характеризують її відмовостійкість і живучість.  

Однак невирішеною частиною проблеми є питання моніторингу і ПР з 

контролю, оцінки та підтримки ФС і інформаційної безпеки ОТСКЗ як при 

оперативному управлінні критичним об’єктом так і забезпечені ефективності 

роботи системи в цілому. 

Для розвитку теорії ФС і у відповідності до результатів проведеного вище 

аналізу літературних джерел, в даному розділі пропонується розробка ІТ 

прийняття рішень ОПР з контролю, оцінювання і підтримки ФС і інформаційної 

безпеки в розподілених ОТСКЗ з урахуванням впливу факторів зовнішнього і 

виробничого середовища на його когнітивну складову. Дана ІТ спрямована на 
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поліпшення характеристик відмовостійкості і живучості, на базі комплексу 

показників безпеки роботи, з урахуванням людського фактору, в керуванні і 

прийнятті рішень на кожному ієрархічному рівні системи. 

Для рішення цих питань на рис. 4.1 запропонована інформаційна 

технологія моніторингу (СМ) та  забезпечення і підтримки ФС ОТСКЗ. а рис. 4.2 

наведена схема інформаційних потоків 3-х рівневої ОТСКЗ. 

  

4.1. Інформаційна технологія моніторингу та підтримки комплексу 

показників стабільності  безпеки і ФС ОТСКЗ  

Для визначення і підтримки ФС ОТСКЗ, в реальному часі, необхідно 

проводити моніторинг і оцінку ступеню працездатності основних її показників 

та технічний стан устаткування. 

При розрахунках критеріїв, що характеризують ступінь працездатності та 

технічний стан устаткування КО, крім даних одержаних від контролюючих 

приладів СМ і модулів діагностики, в розділі використані сучасні математичні 

вірогідністні методи та нечіткі моделі, підставлених на теорії експертних оцінок.  

При оцінюванні ефективності роботи системи, застосовано добре 

зарекомендувавши себе кваліметричний підхід, який передбачає виконання 

таких дій, як [17]:  

1. Побудова ієрархічної структури показників. 

2. Визначення абсолютних показників. 

3. Визначення еталонних абсолютних показників. 

4. Визначення вагових коефіцієнтів. 

5. Визначення комплексної оцінки. 

Абсолютні показники сформульованих критеріїв режимів роботи КО 

визначали експерти, виражаючи свою оцінку за кожним критерієм: нормальний, 

працездатний, критичний. 

Оцінний показник ефективності причин аварійного стану розраховувався 

як сума добутків вагомості та значущості критеріїв: 

Ф𝑖 = ∑ 𝐾𝑖
𝑧 𝐾𝑖

𝜇
                                                 (4.1) 
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де Фi - оцінні показники причин аварійного стану (A,B,C,D,E,F), що впливають 

на ефективність роботи КО,  𝐾𝑖
𝑧 та 𝐾𝑖

𝜇
 відповідно коефіцієнти вагомості та 

значущості критеріїв відповідного і-го фактора (ai, вi, сi,di, ei, fi), який призводить 

до відповідної причини аварійного стану. 

Для оцінки і розрахунку критеріїв, що характеризують працездатність та 

технічний стан устаткування КО, в якості прикладу, проводився моніторинг 

електромережі регіонального значення. Найбільш загальними й важливими для 

всіх ділянок і служб електромережі було визначено 6 груп основних причин які 

призводять до аварійних режимів роботи, та 24 фактори що обумовлюють 

виникнення цих причин.  

Для оцінки режимів роботи, та підтримки повної ФС  КО, побудована 

БМД, за допомогою якої на підставі знань експертів, проведена оцінка 

ймовірності стану як окремих складових так і комплексна оцінка його 

функціонування.  

Для визначення і оцінки стану режимів роботи КО, на прикладі 

електромережі, за результатами експертного оцінювання (табл.4.1) на рис. 4.3 

приведений граф БМД, який складається з вузлів і дуг, що з'єднують ці вузли. 

Вузли являють собою випадкові змінні, які можуть бути дискретними або 

безперервними. Дуги відображають причинно-наслідкові зв'язки між змінними, 

завдяки чому БМД ще іноді називають причинно-наслідковими мережами. У 

причинно-наслідкових мережах батьківські вершини представляють собою 

причини, а дочірні - слідства. Дані залежності моделюються за допомогою 

відповідних дуг. 

Результати експертного оцінювання за ступенем  вагомості причин і 

факторів наведено у таблиці 4.1. 
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Рис. 4.1. Інформаційна схема ІТ моніторингу контролю та оцінки ФС 

ОТОКЗ  
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Рис. 4.2. Схема інформаційних потоків 3-х рівневої ОТСКЗ 
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Таблиця 4.1 

Причини та фактори які найчастіше призводять до аварійних ситуацій ЕМ 

Фактори впливу на причини аварій в електромережі Вагомість 
(А) ВИМУШЕНОГО ВІДХИЛЕННЯ ВІД ГРАФІКІВ 

НАВАНТАЖЕННЯ 
 

а1 відхилення частоти або перевищення величин 

граничних перетоків потужності в перетинах по 

окремих лініях електропостачання. 

0,1 

а2 несправності пристроїв РЗА, або вимкнення ліній 

електропередавання, що призводять до обмеження 

видачі потужності електростанції 

0,2 

а3 перевищення встановлених контрактних величин 

перетоків потужності на міждержавних електричних 

зв'язках 

0,2 

а4 аварійний вихід з роботи енергоблоків, який може 

призвести до виникнення значних дефіцитів 

потужності. 

0,5 

(В) ВИХІД З ЛАДУ ЕЛЕКТРОМЕРЕЖЕВОГО 

ОБЛАДНАННЯ 

 

в1 виникнення пожежі 0,5 

в2 порушення режимів роботи Перемикань 0,15 

в3 відмови автоматичних пристроїв 0,25 

в4 порушення допустимих режимів роботи електричних 

підстанцій 

0,1 

(С) ПЕРЕВАНТАЖЕННЯ ЕЛЕКТРОМЕРЕЖІ  

с1 не дотримання нормальних режимів устатковання, 

систем, пристроїв 

0,3 

с2 не своєчасне виявлення загрози виникнення 

технологічного порушення 

0,1 

с3 не швидке відновлення енергопостачання споживачів і 

нормальних параметрів енергії, що відпускається 

споживачам 

0,45 

с4 не з'ясовування стану устатковання, що вимкнулося 

внаслідок технологічних порушень, та можливості, 

увімкнення його в роботу  

0,15 

(F) ТЕХНОЛОГІЧНИХ ПОРУШЕНЬ (ВІДМОВИ, АВАРІЇ),  

f1 порушена організаційна взаємодія оперативно-

диспетчерського персоналу. 

0,6 

f2 зниження напруги в контрольних вузлах  0,1 

f3 зниження частоти 0,1 

f4 порушення режиму допустимих перетоків і 

перевантаження мережних елементів, 

0,2 
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Продовження таблиці 4.1 

(Е) ПРИЙНЯТЯ НЕ РЕЛЕВАНТНИХ РІШЕНЬ 

ОПЕРАТИВНО-ДИСПЕТЧЕРСЬКИМ ПЕРСОНАЛОМ 

 

е1 вплив зовнішніх виробничих факторів на ОПР 0,25 

е2 когнітивна складова ОПР 0,2 

е3 інформаційне перевантаження ОПР 0,25 

с професійний рівень ОПР. 0,3 

(D) ЗБІЙ В РОБОТІ КТЗ ПІДСТАНЦІЙ  

d1 Використання не «сухих» контактів пристроїв 

релейного захисту і автоматики, блок-контактів 

коммутаційного приладя. 

0,2 

d2 Використання промышленных перетворювачів серії Е з 

уніфікованим виходом 5 мА і швидкодією не менше 0,5 

с. 

0,15 

d3 Наявність встроєної системи автодіагностики, 

забезпечующої постійний контроль роботоздібності 

компонент електромеханічного комплексу і ліній 

звязку. 

0,3 

d4 Наявність системи автоматичного перезапуска 

(рестарт) КТС 

0,35 

 

Вершини А, В, С, D, E, F є причини аварійного стану, а 

𝑎1, 𝑎2, . . . 𝑎𝑛,  𝑏1, 𝑏2, . . . 𝑏𝑛,  𝑐1, 𝑐2, . . . 𝑐𝑛,  𝑑1, 𝑑2, . . . 𝑑𝑛 , 𝑓1, 𝑓2, . . . 𝑓𝑛 - відповідні 

фактори цих причин, які є вершинами типу ˝decision˝ і характеризують ступінь 

працездатності по відповідних до однойменних факторів 𝑎1, 𝑎2, . . . , 𝑓𝑛 і можуть 

приймати два стани: ̋ sufficient˝ (ступінь працездатності по відповідному фактору 

- достатня) і ˝insufficient˝ (ступінь працездатності по відповідному фактору - 

недостатня). Модулі системи виконують сканування вимірно-контролюючих 

приборів, закріплених за ними складових кожного з факторів ia , ib , ic , id , if  

(𝑖 = 1, 𝑛). Складові відповідного фактору під номером i  позначаються під 

номером j ( ijijijijij fdcba ,,,, ). 

Наприклад, символ 11a позначає першу складову фактору під номером 1. 

Вважаючи для простоти, що складові будь-якого фактору рівнозначні, оцінимо 

ступінь працездатності електромережі по фактору ia : 

iii
anam

a
Q = ,

  

                                        (4.2) 
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де 
i

a
m - кількість позитивних складових фактору ia , 

i
a

n - загальна кількість 

складових фактору 𝑎𝑖 (𝑖 = 1, 𝑛). Очевидно, що 10 
i

a
Q  для будь-якого 

значення 𝑖 = 1, 𝑛. При цьому, чим більше значення величини 
i

a
Q , тим вище 

ступінь працездатності електромережі по фактору ia . Оцінка ступеня 

працездатності електромережі по факторам 
ib ,

ic ,
id , 

if  (𝑖 = 1, 𝑛) 

проводиться аналогічно. 

 

 
Рис. 4.3 Граф БМД визначення і оцінки стану режимів роботи ОТОКЗ 

 

Для оцінки режимів роботи електромережі використаний сучасний 

математичний апарат теорії експертних оцінок [64], де експертам-фахівцям 
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пропонувалось провести комплексну оцінку ступеня працездатності 

електромережі по відповідному фактору. 

У результаті експертного оцінювання, установлена відповідність, 

представлена, між інтервалом значень ступеня працездатності електромережі по 

будь-якому фактору і значенням (˝sufficient˝ або ˝insufficient˝) відповідної 

вершини БСД (табл.4.2).  

Таблиця 4.2  

Результати експертного оцінювання ступеня працездатності об’єкта 

А В С 

 insufficient sufficient  insufficient sufficient  insufficient sufficient 

а1 0 – 0,5 0,5 – 1 в1 0 – 0,35 0,35 – 1 с1 0 – 0,4 0,4 – 1 

а2 0 – 0,45 0,45 – 1 в2 0 – 0,55 0,55 – 1 с2 0 – 0,55 0,55 – 1 

а3 0 – 0,7 0,7 – 1 в3 0 – 0,6 0,6 – 1 с3 0 – 0,6 0,6 – 1 

а4 0 – 0,45 0,45 – 1 в4 0 – 0,5 0,5 – 1 с4 0 – 0, 5 0,5 – 1 

D F 

 insufficient sufficien

t 

 insufficient sufficient 

d1 0 – 0,4 0,4 – 1 f1 0 – 0,6 0,6 – 1 

d2 0 – 0,4 0,4 – 1 f2 0 – 0,7 0,7 – 1 

d3 0 – 0,4 0,4 – 1 f3 0 – 0,5 0,5 – 1 

d4 0 – 0, 4 0,4 – 1 f4 0 – 0, 55 0,55 – 1 

 

Таким чином, за обчисленими значеннями за формулою (4.2) ступені 

працездатності електромережі по будь-якому фактору за допомогою таблиці 4.2 

можна визначити значення вершини БМД, відповідно до даного фактору. Для 

характеристики роботи компонентів СППР у БМД (рис.4.2) вводяться вершини 

˝search WEB system˝, ˝system of adaptation sppr˝, ˝adaptive interface˝, ˝ARBD˝, 

˝complex information system˝, які є вершинами типу ˝decision˝ і можуть приймати 

три стани: ˝normal˝, ˝workable˝ і ˝critical˝. Для оцінки стану режимів роботи 

компонентів СППР у складі електромережі також використаний сучасний 

математичний апарат теорії експертних оцінок.  
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Таблиця 4.3 

Результати експертного оцінювання компонентів СППР електромережі 

Компоненти СППР електромережі Стани роботи 

Нормальний Працездатний Критичний 

Система актуалізації АРБД 0 – 0,45 0,45 – 0,6 0,6 – 1 

Система адаптації альтернатив ППР 0 – 0,6 0,6 – 0,75 0,75 – 1 

Пошукова WEB система 0 – 0,35 0,35 – 0,6 0,6 – 1 

Адаптивний інтерфейс ОПР 0 – 0,5 0,5 – 0,75 0,75 – 1 

Система інформаційної безпеки 0 – 0,5 0,5 – 0,65 0,65 – 1 

 

Вершини A,B,C,D,F відповідають зазначеним вище і однойменно        

позначеним причинам виникнення збоїв і аварій в електромережі. Вони бінарні і 

приймають значення ̋ occurs˝, якщо відповідна причина виникнення збоїв і аварій 

в електромережі існує, і ˝ not occurs ˝ якщо ні. 

Вершина E характеризує функціональну стійкість ОПР, бінарна і може 

приймати значення ˝sufficient˝, якщо функціональна стійкість ОПР достатня і 

˝insufficient˝ якщо ні. Нарешті, вершина ˝system of monitoring FC ESKZ˝ 

характеризує стан, приймає тільки два значення: ˝ workable ˝, якщо стан системи 

припустимий, і ˝ critical ˝, у випадку якщо стан системи неприпустимий то 

потрібне оперативне прийняття рішення по усуненню відповідних причин, що 

призводять до аварійних ситуаціям.  

Зауважемо, що розглянуті вершини мають тип Noisy MAX: по перше, ці 

вершини мають велику кількість батьківських зв'язків, що значно затрудняє 

заповнення таблиці умовних ймовірностей; по друге, експертам значно простіше 

оцінювати значення безумовної ймовірності, чим умовної. 

Для опису зашумленних вершин A, B, C, D, F, E, ˝system of monitoring FC 

ESKZ˝ експертам-фахівцям, а для опису вершини ̋ system of monitoring FC ESKZ˝ 

експертам-адміністраторам було запропоновано провести оцінку умовних 

ймовірностей можливих станів зазначених вершин. Результати оцінювання 

представлені в таблицях 4.4 – 4.10. 
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Таблиця 4.4 

Опис вузла A 

Батько 
1a  2a  3a  4a  

Стан insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

ient 

occurs 0,25 0 0,3 0 0,25 0 0,25 0 

not occurs 0,75 1 0,7 1 0,75 1 0,75 1 

Батько B C E 

Стан occurs not occurs occurs not 

occurs 

occurs not 

occurs 

occurs 0,1 0 0,15 0 0,1 0 

not occurs 0,9 1 0,85 1 0,9 1 

 

Таблиця 4.5 

Опис вузла B 

Батько 
1b 2b  3b  4b  

Стан insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

occurs 0,3 0 0,3 0 0,4 0 0,25 0 

not occurs 0,7 1 0,7 1 0,6 1 0,75 1 

 

Таблиця 4.6 

Опис вузла C 

Батько 
1c 2c  3c  4c  

Стан insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

occurs 0,3 0 0,25 0 0,2 0 0,25 0 

not occurs 0,7 1 0,75 1 0, 8 1 0,75 1 

Батько B D 

Стан occurs not 

occurs 

occurs not 

occurs 

occurs 0,1 0 0,1 0 

not occurs 0,9 1 0,9 1 

Таблиця 4.7 

Опис вузла D  

Батько 
1d  2d  3d  4d  

Стан insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

occurs 0,2 0 0,35 0 0,25 0 0, 2 0 

not occurs 0,8 1 0,65 1 0,75 1 0,8 1 

Батько F 

Стан occurs not 

occurs 

occurs 0,1 0 

not occurs 0,9 1 
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Таблиця 4.8  

Опис вузла E 

 

Батько 

External 

Environment 

Influence on the 

DM 

DM's Cognitive 

state 

DM's 

Psychological 

state 

Стан insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

occurs 0,3 0 0,2 0 0,15 0 

not occurs 0,7 1 0,8 1 0,85 1 

 

Таблиця 4.9  

Опис вузла F 

Батько 
1f  2f  3f  4f  

Стан insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

insuffi- 

cient 

suffi- 

cient 

occurs 0,1 0 0,05 0 0,2 0 0,15 0 

not occurs 0,9 1 0,95 1 0,8 1 0,85 1 

Батько E 

Стан occurs not 

occurs 

occurs 0,1 0 

not occurs 0,9 1 

   

Таблиця 4.10  

Опис вузла System of monitoring FC ESKZ 

Батько A B C D 

Стан occurs not 

occurs 

occurs not 

occurs 

occurs not 

occurs 

occurs not 

occurs 

critical 0,3 0 0,35 0 0,25 0 0,2 0 

workable 0,7 1 0,65 1 0,75 1 0,8 1 

Батько E F search WEB system 

Стан occurs not 

occurs 

occurs not 

occurs 

critical workable normal 

critical 0,2 0 0,2 0 0,05 0,01 0 

workable 0,8 1 0,8 1 0,95 0,99 1 

Батько system of adaptation sppr adaptive interface 

Стан critical workable normal critical workable normal 

critical 0,05 0,01 0 0,05 0,01 0 

workable 0,95 0,99 1 0,95 0,99 1 

Батько ARBD complex information system 

Стан critical workable normal critical workable normal 

critical 0,05 0,01 0 0,05 0,01 0 

workable 0,95 0,99 1 0,95 0,99 1 
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Батьківськими для вершини E є вершини типу Chance – General ˝external 

Environment Influence on the DM˝, ˝Dm's Cognitive state ˝ і ˝ Dm's Psychological 

state ˝. Вершина ˝external Environment Influence on the DM˝ характеризує ступінь 

впливу на ОПР наступних факторів: напруженість електричного поля E; 

напруженість магнітного поля H; інтенсивність виробничого шуму IN; 

температура Т. Нормативні значення цих факторів наведено в таблиці 4.11. 

 

Таблиця 4.11 

Нормативні значення факторів навколишнього середовища. 

 factors Ekv/ m Hka/ m IN db Т С 

norma 0-0,5 0-8 50  22-24 

 

Вважаємо, що розглянута вершина приймає два значення: ˝negative˝, якщо 

умови навколишнього середовища негативно позначаються на стані ОПР, і 

˝positive˝ якщо ні. Для оцінки ймовірності того, що випадкова величина ˝external 

Environment Influence on the DM˝ приймає значення ˝negative˝ створимо систему 

прогнозування значень ймовірностей, в основу якої покладемо нечіткий 

логічний вивод по алгоритму Мамдані по нечіткій базі знань, у якій значення 

вхідних і вихідної змінної задані нечіткими множинами.  

Враховуючи, що згідно [305] фактори навколишнього середовища по 

зростанню ступеню впливу на ОПР розташовуються в наступному порядку: 

температура; інтенсивність виробничого шуму; напруженість магнітного поля; 

напруженість електричного поля, пропонується наступна нечітка база знань:  

ПРАВИЛО 1: ЯКЩО 1u  є "вище норми" ТО 𝑣 є "висока" 

ПРАВИЛО 2: ЯКЩО 1u  є "норма" І 2u  є " вище норми" І 3u  є  "вище 

норми" ТО 𝑣 є "висока" 

ПРАВИЛО 3: ЯКЩО 1u  є " норма" І 2u  є " вище норми" І 3u  є  

"норма" ТО 𝑣 є " вище за середнє" 

ПРАВИЛО 4: ЯКЩО 1u  є " норма" І 2u  є "норма" І 3u  є   
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"вище норми" ТО 𝑣 є "середня" 

ПРАВИЛО 5: ЯКЩО 1u  є " норма" І 2u  є "норма" І 3u  є   

"норма" І 4u  є "вище норми" ТО 𝑣 є "нижче середнього" 

ПРАВИЛО 6: ЯКЩО 1u  є " норма" І 2u  є "норма" І 3u  є   

"норма" І 4u  є "нижче норми" ТО 𝑣 є "нижче середнього" 

ПРАВИЛО 7: ЯКЩО 1u  є " норма" І 2u  є "норма" І 3u  є   

"норма" І 4u  є "норма" ТО 𝑣 є "низька" 

Де через iu  )4,1( =i  позначені лінгвістичні змінні ˝напруженність 

електричного поля˝, ˝напруженність магнітного поля˝, ˝інтенсивність 

виробничого шума˝, ˝температура˝ відповідно, а через 𝑣 – лінгвістична змінна 

˝ймовірність того, що випадкова величина ˝external Environment Influence on the 

DM ˝ приймає значення ˝negative˝˝. 

Для опису лінгвістичних змінних iu  )3,1( =i  будемо використовувати терм 

- безліч {˝норма˝, ˝вище норми˝}, для змінної 4u  - терм - безліч {˝нижче норми˝, 

˝норма˝, ˝вище норми˝}, а для змінної  v -терм – множину   {"низький", "нижче 

середнього", "середній", " вище за середнє", "високий"}. 

Функції належностей )( ii x  і
 )( ii x  

термів "норма" і "вище норми" 

відповідно лінгвістичних змінних iu )4,1( =i , а також функцію належності )( 4x
 

терма "нижче норми" лінгвістичної змінної 4u  будемо задавати у вигляді 

двухсторонніх гауссовських функцій: 
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,]),,,[,(2)(
2211

iiii bbxfmgaussx iii  = ,]),,,[,(2)(
221144 bbxfmgaussx  =  

де параметри 0,;0>,
2121

iiii aa ; 
ii aa
21

   ; ;0>,,,
2121

 ii 0,,,
2121

bbbb ii ; 

ii bb
21

    ; 
21

  bb  ; 
ix – елементи універсальних безлічей

iX )4,1( =i , на яких 

визначені терми ˝нижче норми ˝, ˝норма ˝ і ˝вище норми˝. Будемо вважати, що  

 

  ,1,0|
11

1 = xxX
 

  ,16,0|
222 = xxX

                                                     (4.4) 

  ,150,0|
333 = xxX

 

  .40,10|
444 = xxX  

 

Позначимо функції належностей термів "низький", "нижче середнього", 

"середній", " вище за середнє", "високий" лінгвістичної змінної v  через )(yi  

)5,1( =i
 відповідно, де y  – елементи універсальної безлічі }1y0{ =Y , на якім 

визначені ці терми.  

Задаємо  )(yi  у вигляді симетричної гауссовської функції: 

,
2/)(

]),[,()(

22

ii

iii

cy
ecygaussfmy




−−
==                        (4.5) 

де параметри 0,;0> 
i

c
i

  )5,1( =i .  

Нижче наведені графіки зазначених вище функцій належності (рис.4.4,4.5).  

Настроювання нечіткої моделі F, тобто визначення коефіцієнтів моделі

,
21

, ii  ii aa
21

, ,
ii

21
,  ,

ii bb
21

, )4,1( =i , 
21

, , 21
,bb ; jj

c, , )5,1( =j , здійснюється 

шляхом рішення завдання мінімізації середньоквадратичної нев'язки R : 

 

min2)),((
1

1
→ −=

=

n

k
kk

ZKy
n

R F  .                            (4.6) 

де n  – обсяг вибірки експериментальних даних, що зв'язують входи 

),,,( 4321 xxxxZ =  з виходом y  досліджуваної залежності: 
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),(
kk

yZ , nk ,1= , 

де ),,,(
4,3,2,1, kkkkk

xxxxZ =  – вектор входів і k
y  –  вихід в k -парі. Крім того, 

),(
k

ZKF – значення виходу нечіткої моделі при значенні входів, заданих 

вектором 
k

Z ; ),,,,,,,,,,,,,(
2121 21212121 jj

iiiiiiii cbbbbaaK =  – вектор 

коефіцієнтів функцій належності термів вхідних і вихідних змінних нечіткої 

моделі. 

 

 

 

a) b) 

  

c) d) 

Рис. 4.4. Функції належності: a) )( 11 x  й )( 11 x ,  b) )( 22 x  й )( 22 x  

c) )( 33 x  й )( 33 x , d) )( 44 x ,  )( 44 x  і )( 44 x . 

 
 

 

Рис. 4.5. Функції належності )(yi  )5,1( =i  
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Психологічний і когнітивний стани ОПР визначаються за допомогою 

тестів Люшера [182] і Айзенка [2]. 

Позначимо через 
1

p
 

ймовірність того, що випадкова величина                              

˝DM's psychological State˝ приймає значення ˝negative˝, а через 
2

p  позначимо 

ймовірність того, що випадкова величина ˝DM's Cognitive state˝ приймає 

значення ˝negative˝. При оцінці цих ймовірностей вважаємо, що

1

1

1 Q

q
p = ,

2

2

2 Q

q
p = , 

де 
1

q – кількість тестів, які характеризують психологічний стан ОПР негативне; 

1
Q – загальна кількість тестів психологічного стану ОПР; 

2
q - кількість тестів, які 

характеризують когнітивний стан ОПР негативне; 
2

Q – загальна кількість тестів 

когнітивного стану ОПР. 

 Враховуючи експериментальні дані і знання експертів про вплив 

навколишніх факторів на ОПР вирішуємо за допомогою пакетів Fuzzy Logic 

Toolbox і Optimization Toolbox завдання математичного програмування (4.6) і 

настроюємо таки чином нечітку модель. 

Для прикладу по розглянутій вище нечіткій моделі на рис. 4.6 наведені 

графіки залежності ймовірності P(E,H) негативного впливу навколишнього 

середовища на ОПР від основних факторів: Е - напруженості електричного поля 

і Н – напруженості магнітного поля. 

У першому випадку (рис.4.6, а) залежність P(E,H) отримана за умови, що 

другорядні фактори впливу навколишнього середовища інтенсивність 

виробничого шуму IN і температура Т приймають нормативні значення: IN=0db, 

Е=23С. У другому випадку (рис.4.6, 6) фактор температура приймає нормативне 

значення Т=22С, а фактор інтенсивність виробничого шуму приймає граничне 

нормативне значення IN=50 db. Як видно, графіки залежності P(E,H) зовні мало 

відрізняються. Істотна відмінність полягає в тому, що в першому випадку 

мінімальне значення ймовірності Pmin=0.093, а в другому Pmin=0.34. Це 

пояснюється впливом на розглянуту ймовірність другорядного фактору 
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інтенсивність виробничого шуму, який при нормативних значеннях факторів Е 

и H приймає граничне нормативне значення IN=50 db. 

 

 
 

а)  б)  

Рис. 4.6. Залежність ймовірності: a) P(E,H,0,23) негативного впливу 

оточуваного середовища на ОПР від факторів Е и Н за умови, що фактори IN=0 

db, T=23 С,  б) P(E,H,50,22) негативного впливу оточуваного середовища на 

ОПР від факторів Е и Н за умови, що фактори IN=50 db, T=22С 

 

4.2. Інформаційна технологія ППР забезпечення ФС та інформаційної 

безпеки розподіленої ОТСКЗ 

 

Для рішення цих питань розроблена функціональна інформаційна модель 

контролю і підтримки ФС та кібернетичної безпеки розподіленої ОТСКЗ, 

представлена на рис. 4.7, де на відповідному рівні ієрархічної структури системи, 

проводився контроль і оцінка її відповідних модулів: цілісність даних; 

доступність даних; конфіденційність даних; узгодженість даних; посилальну 

цілісність даних; зовнішній вплив; відмови апаратного забезпечення; відмови 

програмного забезпечення; дії співробітників; дії адміністраторів; аналізувати 

дані на захищеність; перевіряти призначення прав доступу. 
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Для комплексного контролю та підтримки основних показників ФС усієї 

розподіленої системи, проводились додаткові методи захищеності та 

інформаційної безпеки: моніторинг входу користувача з правами адміністратора; 

аналізувати систему на віруси; виконувати попередню підстановку даних у 

запитий і перевіряти на SQL - Ін'єкції; моніторити некоректні дії користувачів; 

моніторити збої апаратних засобів; моніторити доступність даних і ресурсів; 

перевіряти дані на цілісність (використовуючи хеш); перевіряти інформацію на 

присутність підміни даних.  

У відповідності до структурної організації ОТСКЗ (рис.4.7) основними 

компонентами системи є SOTO і ARSPPR. SOTO - представляє групу ресурсів 

складного організаційно-технічного об'єкту з урахуванням ФС користувачів при 

прийнятті рішень (ПР) в управлінні системою. 

У групі ARSPPR представлені основні компоненти адаптивної 

розподіленої системи ППР до складу якої входять: адаптивний інтерфейс ОПР; 

розподілена БЗ, яка призначена для зберігання альтернатив ПР, та автоматизації 

їх актуалізації; система пошуку в WEB – пошуковий модуль, завдяки якому 

відбувається пошук і фільтрація рішень пошукових запитів і знань, яких немає в 

БД; динамічна БД – спеціальна БД, у якій тимчасово зберігаються пошукові 

рішення з WEB. 

Модулі моніторингу і контролю в реальному часі виконують сканування 

стану ФС закріплених за ними секторів SOTO і АРСППР. 

По закінченню сканування і контролю всіх вузлів ОТСКЗ, виконується 

оцінка ймовірностей можливих станів модулів моніторингу і контролю ФС 

системи. Якщо за результатами контролю не виявлено загроз, то модуль оцінює 

стан секторів системи як з повною ймовірністю захищеної. 

У випадку присутності збоїв або загроз, модуль, що відповідає, обчислює 

оцінку ймовірності ступеня захищеності секторів системи, після чого 

приймаються відповідні рішення щодо усунення та відновленню повної ФС 

системи. 
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Результати оцінок ймовірності ступеню захищеності всіх модулів 

аналізуються і оцінюються центральним модулем COMPLEX INFORMATION 

SECURITY.˝ 

У відповідності до схеми інформаційної технології (рис. 4.7), для оцінки 

ФС системи побудована БМД (рис. 4.8). При побудові її структури та таблиць 

умовних ймовірностей використовувалися знання експертів. 

Вершини A,B,C,D,E,G,F,H,K2,K3,K1,K6,K8,K11,K10,K9,K7,K12,K5,K4 є 

вершинами типу ˝decision˝, відповідають однойменним модулям моніторингу і 

контролю ФС та приймають три стани: ˝висока захищеність˝, ˝середня 

захищеність˝, ˝низька захищеність˝, і позначено через 
i

M  ( 20,1=i  ) відповідно. 

Дані вершини є комплексом основних показників ФС системи які представлені 

модулями моніторингу: М1(A) - модуль попередньої підстановки в запити даних 

і перевірки на SQL - ін'єкції; М2(В) - модуль перевірки системи на віруси;       

М3(С) - модуль перевірки входу користувача з правами адміністратора;          

М4(D) - модуль моніторингу апаратних збоїв; М5(Е) - модуль моніторингу 

доступності даних і ресурсів; М6(F) - модуль некоректності роботи користувачів; 

М7(G) - модуль перевірки даних на цілісність (використовуючи хеш);               

М8(Н) - модуль моніторингу оцінки функціональної стабільності користувачів. 

Модулями контролю кібернетичної безпеки: М9(K1) - цілісність даних;       

М10(K2) - доступність даних; М11(K3) - конфіденційність даних;                      

М12(K4) - узгодженість даних; М13(K5) - посилальна цінність;                           

М14(K6) - зовнішній вплив; М15(K7) - відмови апаратного забезпечення;     

М16(K8) - відмови програмного забезпечення; М17(K9) - вплив дій користувачів; 

М18(K10) - вплив дій адміністраторів; М19(K11) - захищеність даних;         

М20(K12) - енергетичні відмови. Модулі виконують сканування, закріплених за 

ними секторів. При цьому ймовірність 
i

P  безпеки модуля 
i

M оцінюється по 

формулі:  
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iN

iL

i
P �  ,                                              (4.7) 

�^�_��iL - �d�•�e�v�d�•�k�l�v�� �g�h�j�f�Z�e�v�g�h�� �n�m�g�d�p�•�h�g�m�x�q�b�o�� �k�_�d�l�h�j�•�\����iN  - �a�Z�]�Z�e�v�g�Z�� �d�•�e�v�d�•�k�l�v��

�k�_�d�l�h�j�•�\�����i�_�j�_�\�•�j�_�g�b�o���f�h�^�m�e�_�f��i
M .  

 

�J�b�k. 4.7. �N�m�g�d�p�•�h�g�Z�e�v�g�Z���•�g�n�h�j�f�Z�p�•�c�g�Z���k�o�_�f�Z���1�L �d�h�g�l�j�h�e�x���•���i�•�^�l�j�b�f�d�b���N�K 

�l�Z���•�g�n�h�j�f�Z�p�•�c�g�h�€���[�_�a�i�_�d�b �j�h�a�i�h�^�•�e�_�g�h�€���H�L�K�D�A 
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�J�b�k.4.8. �;�F�>���h�p�•�g�d�b���N�K���l�Z���•�g�n�h�j�f�Z�p�•�c�g�h�€���[�_�a�i�_�d�b �k�b�k�l�_�f�b�� 

 

�I�h�� �\�b�a�g�Z�q�_�g�b�f �c�f�h�\�•�j�g�h�k�l�y�o��i
P  �f�h�`�g�Z�� �\�b�a�g�Z�q�b�l�b�� �k�l�Z�g�� �\�_�j�r�b�g��

�$���%���&���'���(���*���)���+���.�����.�����.�����.�����.�����.�������.�������.�����.�����.�������.�����.���� �;�F�>�� �a�Z��

�^�h�i�h�f�h�]�h�x�� �l�Z�[�e�b�p�•�� �m�f�h�\�g�b�o�� �c�f�h�\�•�j�g�h�k�l�_�c�� �f�h�`�e�b�\�b�o�� �k�l�Z�g�•�\�� �f�h�^�m�e�•�\��

�f�h�g�•�l�h�j�b�g�]�m�� �•�� �d�h�g�l�j�h�e�x�� �N�K���� �>�e�y�� �p�v�h�]�h�� �_�d�k�i�_�j�l�Z�f-�n�Z�o�•�\�p�y�f���� �i�j�Z�p�x�x�q�b�f�� �m��

�j�h�a�i�h�^�•�e�_�g�b�o���H�L�K�D�A���k�_�j�_�^�g�v�h�]�h�� �j�•�\�g�y���� �[�m�e�h�� �a�Z�i�j�h�i�h�g�h�\�Z�g�h�� �i�j�h�\�_�k�l�b��

�d�h�f�i�e�_�d�k�g�m���h�p�•�g�d�m���i�h���k�l�m�i�_�g�x���\�Z�`�e�b�\�h�k�l�•���f�h�`�e�b�\�b�o���c�f�h�\�•�j�g�h�k�l�_�c���k�l�Z�g�m���^�Z�g�b�o��

�f�h�^�m�e�•�\�����J�_�a�m�e�v�l�Z�l�b���_�d�k�i�_�j�l�g�h�]�h���h�p�•�g�x�\�Z�g�g�y���g�Z�\�_�^�_�g�h���\���l�Z�[�e�b�p�y�o������������������������ 

�<�\�Z�`�Z�}�f�h�����s�h���\�_�j�r�b�g�b���f�_�j�_�`�•���Ý�6�2�7�2�Ý�����Ý�$�5�6�3�3�5�Ý�����Ý�D�V�V�H�V�V�P�H�Q�W���R�I���W�K�H���'�0�
�V��

funct�L�R�Q�D�O���V�W�D�E�L�O�L�W�\�Ý���•���Ý �)�8�1�&�7�,�2�1�$�/���6�7�$�%�,�/�,�7�<���R�I���W�K�H���6�<�6�7�(�0�Ý���± �[�•�g�Z�j�g�•�����l�h�[�l�h��

�f�Z�x�l�v�� �^�\�Z�� �k�l�Z�g�b���� �A�f�•�g�g�•�� �Ý�6�2�7�2�Ý�b�� �Ý�$�5�6�3�3�5�Ý�� �f�h�`�m�l�v�� �i�j�b�c�f�Z�l�b�� �a�g�Z�q�_�g�g�y����

�Ý�a�Z�o�b�s�_�g�h�Ý���•���Ý�g�_�a�Z�o�b�s�_�g�h�Ý�����Z���a�f�•�g�g�•���Ý�D�V�V�H�V�V�P�H�Q�W���R�I���W�K�H���'�0�
�V���I�X�Q�F�W�L�R�Q�D�O���V�W�D�E�L�O�L�W�\�Ý���•���Ý 
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FUNCTIONAL STABILITY of the SYSTEM˝ можуть приймати значення 

˝стабільна˝ і ˝нестабільна˝.  

Оскільки розглянуті вершини мають велику кількість батьківських зв'язків, 

то для заповнення таблиць умовних ймовірностей знадобилася б велика кількість 

табличних значень. Для зниження трудомісткості заповнення таблиць умовних 

ймовірностей цим вершинам зручно назначити тип Noisy MAX [217]. 

Використання вершин типу Noisy MAX зручно ще й тому, що експертам значно 

простіше оцінювати вплив тільки одного фактору на очікувану подію, чим 

робити оцінку спільного впливу декількох факторів на нього. 

Таблиця 4.12  

Таблиця умовних ймовірностей можливих станів модулів моніторингу ФС 

Вершина A B C D E F G H 

Стан 

 

Високая 

 

Середня 

 

Низька 

 

Імовірність захищеності 

Висока 0,95-1 0,9 -1 0,85-1 0,95-1 0,9-1 0,8-1 0,9-1 0,95-1 

Середня 

 

0,4-0,95 0,4-0,9 0,4-0,85 0,4-0,95 0,4- 0,9 0,4- 0,8 0,4- 0,9 0,4-0,95 

Низька 

 

0 - 0,4 0 - 0,4 0 - 0,4 0 - 0,45 0 - 0,4 0 - 0,4 0 - 0,4 0 - 0,4 

 

Таблиця 4.13. 

Таблиця умовних імовірностей можливих станів модулів контролю ФС 

Вершина 

захищеніс

ть 

К1 К2 К3 К4 К5 К6 К7 К8 К9 К10 К11 К12 

Стан Імовірність захищеності 

Висока 0,85-1 0,9--

1 

0,85

-1 

0,8-

1 

0,95

-1 

0,9-

1 

0,9-

1 

0,9-

1 

0,7-

1 

0,85

-1 

0,9-

1 

0,9-

1 

 

 

Середня 

 

0,1-

0,8 

0,1-

0,9 

0,15

-0,8 

0,2-

0,8 

0,1-

0,9 

0,1-

0,9 

0,1-

0,9 

0,1-

0,9 

0,3-

0,7 

0,1-

0,8 

0,1-

0,9 

0,1-

0,9 

Низька 

 

0-0,15 0-

0,1 

0-

0,15 

0-

0,2 

0-

0,05 

0-

0,1 

0-

0,1 

0-

0,1 

0-

0,3 

0-

0,15 

0-

0,1 

0-

0,1 

 

Для опису зашумленних вершин ˝SOTO˝, ˝ARSPPR˝ і ˝FUNCTIONAL 

STABILITY of the SYSTEM˝ експертам-фахівцям розподіленної системи 

нижнього рівня, було запропоновано провести оцінку по ступеню важливості 

умовних ймовірностей можливих станів зазначених вершин. Результати 

представлені в таблицях 4.14, 4.16. 
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Оскільки вершинам ˝SOTO˝ і ˝ARSPPR˝  був призначений тип Noisy MAX, 

то тим самим було зроблене допущення про те, що стан вершини 
j

M  впливає на 

ймовірності станів вершин ˝SOTO˝ і ˝ARSPPR˝  незалежно від того в якому стані 

перебувають вершини 
i

M ( jii = ,20,1 ,) Тому ймовірності SOTO
P  й ARSPPR

P
 того, 

що вершини ˝SOTO˝ і ˝ARSPPR˝  перебувають у стані ˝захищено˝ можна 

обчислити по формулах: 

) |SOTO(
14

1
SOTO i

M

i

PP 

=

=
 ,                                          (4.8) 

    

=

=
17

1

) |ARSPPR(
ARSPPR

i
i

MPP                                       (4.9)  

де: ) |SOTO(
i

MP  і ) |ARSPPR(
i

MP  – ймовірності того, що вершини ˝SOTO˝ і 

˝ARSPPR˝ перебувають у стані ˝захищено˝ за умови, що вузол 
i

M  перебуває в 

одному зі станів: ˝висока захищенність˝, ˝середня захищенність˝, ˝низька 

захищенність˝. 

У людино-машинних системах критичного застосування найбільш 

нестабільним впливом на ФС системи є ОПР, на кожному ієрархічному рівні 

керування організаційно –технічним об'єктом, що вимагає окремого розгляду 

оцінки ФС ОПР при функціонуванні системи в реальному часі. 

Модуль оцінки ФС ОПР представлений вершиною мережі ˝assessment of 

the Dm's functional stability˝.  

На функціональну стійкість ОПР, в основному, впливають 4 фактора: 

зовнішнє середовище, інформаційне навантаження, його психологічний і 

когнітивний стан. Це відображено на Байесовській мережі тим, що вершина 

˝assessment of the DM's functional stability˝ має 4 батьківських вершини:      ˝ 

External Environment Influence on the DM˝, ˝Informational Load on the DM˝,                          

DM's psychological State˝, ˝DM's Cognitive state˝. На рис. 4.9 дані вершини 

позначені як EE, I L, PS, CS відповідно. Будемо вважати, що змінні мережі EE, I 

L, PS, CS – бінарні і можуть приймати значення: ˝positive˝ і ˝negative˝.  
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аблиця 4.14  

Опис вузла ˝SOTO˝ 

Батько А В 

Стан нз сз вз нз сз вз 

Незахищене 0,7 0,15 0 0,65 0,1 0 

Захищене 0,3 0,85 1 0,35 0,9 1 

Батько С D 

Стан нз сз вз нз сз вз 

Незахищене 0,8 0,1 0 0,6 0,05 0 

Захищене 0,2 0,9 1 0,4 0,9 1 

Батько E F 

Стан нз сз вз нз сз вз 

Незахищене 0,7 0,05 0 0,75 0,15 0 

Захищене 0,3 0,95 1 0,25 0,85 1 

Батько G H 

Стан нз сз вз нз сз вз 

Незахищене 0,85 0,1 0 0,8 0,2 0 

Захищене 0,15 0,9 1 0,2 0,8 1 

Батько К1 К2 

Стан нз сз вз нз сз вз 

Незахищене 0,6 0,1 0 0,75 0,1 0 

Захищене 0,4 0,95 1 0,25 0,9 1 

Батько К3 К6 

Стан нз сз вз нз сз вз 

Незахищене 0,8 0,1 0 0,55 0,05 0 

Захищене 0,2 0,9 1 0,45 0,95 1 

Батько К8 К11 

Стан нз сз вз нз сз вз 

Незахищене 0,6 0,1 0 0,7 0,15 0 

Захищене 0,4 0,9 1 0,3 0,85 1 

 

 

 

 



208 
 

Таблиця 4.15 

Опис вузла ˝ARSPPR˝ 
Батько А В 

Стан нз сз вз нз сз вз 

Незахищене 0,7 0,05 0 0,55 0,1 0 

Захищене 0,3 0,95 1 0,45 0,9 1 

Батько С D 

Стан нз сз вз нз сз вз 

Незахищене 0,8 0,2 0 0,65 0,1 0 

Захищене 0,2 0,8 1 0,35 0,9 1 

Батько E F 

Стан нз сз вз нз сз вз 

Незахищене 0,7 0,1 0 0,6 0,05 0 

Захищене 0,3 0,9 1 0,4 0,95 1 

Батько G H 

Стан нз сз вз нз сз вз 

Незахищене 0,55 0,1 0 0,7 0,15 0 

Захищене 0,45 0,9 1 0,3 0,85 1 

Батько К1 К2 

Стан нз сз вз нз сз вз 

Незахищене 0,4 0,05 0 0,5 0,1 0 

Захищене 0,6 0,95 1 0,5 0,9 1 

Батько К3 К6 

Стан нз сз вз нз сз вз 

Незахищене 0,7 0,2 0 0,6 0,1 0 

Захищене 0,3 0,8 1 0,4 0,9 1 

Батько К8 К11 

Стан нз сз вз нз сз вз 

Незахищене 0,55 0,1 0 0,6 0,1 0 

Захищене 0,45 0,9 1 0,4 0,9 1 

Батько К10 К9 

Стан нз сз вз нз сз вз 

Незахищене 0,45 0,15 0 0,7 0,15 0 

Захищене 0,55 0,85 1 0,3 0,85 1 

Батько К7 

Стан нз сз вз 

Незахищене 0,65 0,05 0 

Захищене 0,35 0,95 1 
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Таблиця 4.16.  

Опис вузла ˝FUNCTIONAL STABILITY of the SYSTEM˝ 
Батько К7 К12 

Стан нз сз вз нз сз вз 

Незахищене 0,25 0,07 0 0,2 0,05 0 

Захищене 0,75 0,93 1 0,8 0,95 1 

Батько К5 К4 

Стан нз сз вз нз сз вз 

Незахищене 0,25 0,05 0 0,3 0,1 0 

Захищене 0,75 0,95 1 0,7 0,9 1 

Батько SOTO ARSPPR 

Стан незахищене захищене незахищене захищене 

Нестабільна 0,15 0 0,13 0 

Стабільна 0,85 1 0,87 1 

Батько Assessment of the DM's functional stability 

Стан нестабільна стабільна 

Нестабільна 0,2 0 

Стабільна 0,8 1 

 

Експертами-фахівцями розподіленої системи середнього рівня була 

проведена оцінка, по ступеню важливості, умовних ймовірностей можливих 

˝assessment станів вузла типу ˝noisy MAX˝ of the DM's functional stability˝. 

Результати представлені в таблиці 4.17. 

 

Таблиця 4.17  

Опис вузла ˝assessment of the Dm's functional stability˝ 

Батько Informational Load on the 

DM 

External Environment 

Influence on the DM 

Інші 

причини 

Стан negative positive negative positive 

unstable 0,67 0,0 0,85 0,0 0,01 

stable 0,33 1,0 0,15 1,0 0,99 

батько DM's Cognitive state DM's psychological State інші 

причини стан negative positive negative positive 

unstable 0,62 0,0 0,73 0,0 0,01 

stable 0,38 1,0 0,27 1,0 0,99 
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Застосуємо типи вузлів ˝ Chance - General ˝ для батьківських вузлів EE, I L, 

PS, CS. 

Розглянемо вузол EE. На випадкову величину ˝external Environment 

Influence on the DM˝ впливають наступні фактори: інтенсивність виробничого 

шуму IN; інтенсивність і частота вібрацій IV; освітленість робочого місця E; 

температура Т; рівень електромагнітного впливу f; перепади атмосферного тиску 

t
P


 . Існують нормативні значення цих факторів, зазначені, при яких вплив 

факторів зовнішнього середовища вважається позитивним (комфортним) для 

ОПР. 

Чим значніше відрізняються значення зовнішніх факторів і когнітивних 

складових від нормативних, тем ймовірніше, що їхній вплив на ОПР буде 

негативним. Для прогнозування ймовірностей впливу значень даних факторів, в 

основу покладений нечіткий логічний вивод по алгоритму Мамдані по нечіткій 

базі знань, у якій значення вхідної і вихідної змінної задані нечіткими 

множинами.  

Для настроювання нечіткої моделі F вирішується завдання математичного 

програмування про мінімізацію значення середньоквадратичної неув'язки, що 

виникає через різницю між експериментальними результатами та результатами, 

обчисленими по алгоритму Мамдані. Аналогічно вирішується завдання на базі 

експериментальних даних і знань експертів у середовищі Fuzzy Logic 

Toolbox і Optimization Toolbox, як при впливі навколишніх факторів середовища 

на ОПР так і його когнітивній складовій.  

Розробка нечіткої бази знань та рівень стану ФС системи розраховується 

аналогічно у відповідності до п. 4.7. (формули) даного розділу. 

На підставі запропонованої БМД розроблено процедуру оцінки 

ймовірності рівня стану ФС ОТСКЗ: 

1. За результатами сканування секторів модулів контролю і моніторингу 

ФС оцінюються ймовірності 
i

P  безпечної роботи цих модулів.  
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2. На першому етапі виміряються значення факторів, що впливають на 

інформаційне навантаження ОПР, факторів впливу зовнішнього середовища на 

ОПР; проводяться тести для оцінки психологічного і когнітивного станів ОПР.  

3. На підставі даних, отриманих на першому етапі по формулах

) |SOTO(
14

1
SOTO i

M

i

PP 

=

=
, 



=

=
17

1

) |ARSPPR(
ARSPPR

i
i

MPP , обчислюються ймовірності 

того, що вершини ˝SOTO˝ і ˝ARSPPR˝ перебувають у стані ˝захищено˝. 

4. На підставі даних, отриманих на другому етапі за допомогою нечіткого 

виводу по алгоритму Мамдані, оцінюються ймовірності станів вершин 

Байесовської мережі ˝ External Environment Influence on the DM˝ і ˝ Informational 

Load on the DM˝.  

5. За результатами тестування ОПР обчислюються ймовірності станів 

вершин ˝ Dm's psychological State ˝ і ˝ Dm's Cognitive state ˝. 

6. За допомогою побудованої Байесовської мережі обчислюється повна 

ймовірність ФС системи. 

Якщо ймовірність більше або рівна деякої критичної величини (значення 

даної величини залежить від ступеня важливості складного організаційно-

технічного об’єкта), то систему можна вважати функціонально стійкою. Якщо 

система виявилася функціонально стійкою, то усуваються відповідні загрози, на 

які вказують результати сканування секторів модулів контролю і моніторингу 

ФС.  

Після чого знову повторюється оцінка ймовірності ФС системи по 

описаній процедурі. 

На рисунку 4.9 представлені результати розрахунку ймовірності стану ФС 

по описаному описаній процедурі, при середній захищеності розподіленої 

ОТСКЗ. 
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�J�b�k����������. �J�_�a�m�e�v�l�Z�l�b���j�h�a�j�Z�o�m�g�d�m���c�f�h�\�•�j�g�h�k�l�•���k�l�Z�g�m �N�K �i�j�b���k�_�j�_�^�g�•�c��

�a�Z�o�b�s�_�g�h�k�l�•���H�L�K�D�A �i�h���h�i�b�k�Z�g�h�f�m �Z�e�]�h�j�b�l�f�m 

 

4.3. �1�g�n�h�j�f�Z�p�•�c�g�Z�� �l�_�o�g�h�e�h�]�•�y �d�h�g�l�j�h�e�x���� �h�p�•�g�d�b �l�Z�� �a�Z�[�_�a�i�_�q�_�g�g�y��

�•�g�n�h�j�f�Z�p�•�c�g�h�€���[�_�a�i�_�d�b���i�j�h�p�_�k�m���i�•�^�l�j�b�f�d�b���i�j�b�c�g�y�l�l�y���j�•�r�_�g�v �\���m�i�j�Z�\�e�•�g�g�•��

�j�h�a�i�h�^�•�e�_�g�h�x���H�L�K�D�A 

 

�M���^�Z�g�h�f�m���j�h�a�^�•�e�•���a�Z�i�j�h�i�h�g�h�\�Z�g�•���f�h�^�_�e�•���l�Z���a�Z�k�Z�^�b���•�g�n�h�j�f�Z�p�•�c�g�h�€���l�_�o�g�h�e�h�]�•�€ 

�h�p�•�g�d�b���l�Z���a�Z�[�_�a�i�_�q�_�g�g�y���d�h�f�i�e�_�d�k�g�h�€���•�g�n�h�j�f�Z�p�•�c�g�h�€���[�_�a�i�_�d�b���i�j�h�p�_�k�m���i�•�^�l�j�b�f�d�b��

�i�j�b�c�g�y�l�l�y�� �j�•�r�_�g�v�� �\���H�L�K�D�A �i�j�b�� �m�i�j�Z�\�e�•�g�g�•�� �l�_�o�g�h�]�_�g�g�b�f�b�� �h�[�¶�}�d�l�Z�f�b���� �y�d�Z��

�^�h�i�h�\�g�x�}���l�_�h�j�•�x���l�Z���f�_�l�h�^�b���j�•�r�_�g�g�y���i�b�l�Z�g�v���a�Z�[�_�a�i�_�q�_�g�g�y���g�Z�^�•�c�g�h�k�l�•���•���`�b�\�m�q�h�k�l�•��

�[�Z�]�Z�l�h�j�•�\�g�_�\�b�o���k�b�k�l�_�f�� �g�Z���[�Z�a�•���\�a�Z�}�f�h�^�•�€���d�h�f�i�e�_�d�k�m���i�h�d�Z�a�g�b�d�•�\���€�€���i�j�Z�p�_�a�^�Z�l�g�h�k�l�•����

�e�x�^�k�v�d�h�]�h�� �n�Z�d�l�h�j�m�� �l�Z�� �i�h�d�Z�a�g�b�d�•�\�� �•�g�n�h�j�f�Z�p�•�c�g�h�€�� �[�_�a�i�_�d�b�� �\�� �i�j�h�p�_�k�•�� �i�j�b�c�g�y�l�l�y��

�j�•�r�_�g�v���� �^�e�y�� �a�Z�[�_�a�i�_�q�_�g�g�y �_�n�_�d�l�b�\�g�h�k�l�•���m�i�j�Z�\�e�•�g�g�y���h�[�¶�}�d�l�Z�f�b�� �d�j�b�l�b�q�g�h�]�h��

�i�j�b�a�g�Z�q�_�g�g�y�� 
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�H�]�e�y�^�����k�b�k�l�_�f�Z�l�b�a�Z�p�•�y���l�Z���m�a�Z�]�Z�e�v�g�_�g�g�y���i�m�[�e�•�d�Z�p�•�c���a���i�b�l�Z�g�v���Z�g�Z�e�•�a�m�����h�p�•�g�d�b��

�l�Z�� �m�i�j�Z�\�e�•�g�g�y�� �\ �E�F�K�� �d�j�b�l�b�q�g�h�]�h�� �i�j�b�a�g�Z�q�_�g�g�y�� �i�h�d�Z�a�m�x�l�v���� �s�h�� �d�j�•�f�� �i�Z�j�Z�f�_�l�j�•�\��

�k�b�k�l�_�f�b�����\�i�e�b�\�m���g�_�\�b�a�g�Z�q�_�g�b�o���n�Z�d�l�h�j�•�\���a�h�\�g�•�r�g�v�h�]�h���•���\�b�j�h�[�g�b�q�h�]�h���k�_�j�_�^�h�\�b�s�Z��

�g�Z�� �e�x�^�k�v�d�b�c�� �n�Z�d�l�h�j���� �i�h�d�Z�a�g�b�d�� �_�n�_�d�l�b�\�g�h�k�l�•�� �m�i�j�Z�\�e�•�g�g�y�� �a�Z�e�_�`�b�l�v�� �•�� �\�•�^�� �\�i�e�b�\�m��

�d�h�f�i�e�_�d�k�m�� �i�h�d�Z�a�g�b�d�•�\�� �•�g�n�h�j�f�Z�p�•�c�g�h�€�� �[�_�a�i�_�d�b�� �g�Z�� �i�j�h�p�_�k�� �I�J�J�� �\�� �i�j�h�p�_�k�•��

�n�m�g�d�p�•�h�g�m�\�Z�g�g�y���k�b�k�l�_�f�b�� 

�<�b�o�h�^�y�q�b�� �a�� �j�_�a�m�e�v�l�Z�l�•�\�� �Z�g�Z�e�•�a�m�� �e�•�l�_�j�Z�l�m�j�g�b�o�� �^�`�_�j�_�e�� �a�Z�a�g�Z�q�_�g�h�� �s�h�� �g�Z��

�d�h�f�i�e�_�d�k�� �i�h�d�Z�a�g�b�d�•�\�� �•�g�n�h�j�f�Z�p�•�c�g�h�€�� �[�_�a�i�_�d�b�� �\�� �i�j�h�p�_�k�•�� �I�J�J���� �g�Z�c�[�•�e�v�r�� �a�g�Z�q�g�b�c��

�\�i�e�b�\�� �f�Z�x�l�v�� �g�Z�k�l�m�i�g�•�� �]�j�m�i�b�� �n�Z�d�l�h�j�•�\�� �i�h�d�Z�a�Z�g�•�� �g�Z�� �•�g�n�h�j�f�Z�p�•�c�g�•�c�� �f�h�^�_�e�•��

���j�b�k�������������� 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

�J�b�k��������������.�1�g�n�h�j�f�Z�p�•�c�g�Z���l�_�o�g�h�e�h�]�•�y �h�p�•�g�d�b���l�Z���a�Z�[�_�a�i�_�q�_�g�g�y���d�h�f�i�e�_�d�k�g�h�€��

�•�g�n�h�j�f�Z�p�•�c�g�h�€���[�_�a�i�_�d�b���i�j�h�p�_�k�m���I�I�J���\���H�L�K�D�A 

 

�I �h�k�b�e�Z�e�v�g�Z��
�p�•�g�g�•�k�l�v 

�P�•�e�•�k�g�•�k�l�v��
�^�Z�g�b�o 

�<�i�e�b�\���^�•�c��
�Z�^�f�•�g�•�k�l�j�Z�l�h�j�•�\ 

DEV 

�J�_�e�_�\�Z�g�l�g�•���: �:�e�v�l�_�j�g�Z�l�b�\�b���: 

�<�•�^�f�h�\�b���I�A 

�1�g�n�h�j�f�Z�p�•�c�g�Z���[�_�a�i�_�d�Z���I�J�J 
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�^�Z�g�b�o 
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�^�Z�g�b�o 
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�H�k�d�•�e�v�d�b���j�b�a�b�d���i�j�b�c�g�y�l�l�y���i�h�f�b�e�d�h�\�h�k�l�•���j�•�r�_�g�v���\�b�a�g�Z�q�Z�}�l�v�k�y���h�^�g�h�q�Z�k�g�b�f��

�\�i�e�b�\�h�f�� �[�_�a�e�•�q�•�� �g�_�\�b�a�g�Z�q�_�g�b�f�b�� �n�Z�d�l�h�j�Z�f�b���•�g�n�h�j�f�Z�p�•�c�g�h�€�� �[�_�a�i�_�d�b���� �l�h�� �h�^�g�b�f�� �a��

�_�l�Z�i�•�\���c�h�]�h���h�p�•�g�d�b���}���\�b�y�\�e�_�g�g�y���i�j�b�q�b�g�g�h-�g�Z�k�e�•�^�d�h�\�b�o���a�\�
�y�a�d�•�\���•���a�Z�e�_�`�g�h�k�l�_�c���f�•�`��

�^�Z�g�b�f�b���n�Z�d�l�h�j�Z�f�b�����s�h���^�h�a�\�h�e�b�l�v���h�p�•�g�b�l�b���a�f�•�g�m���c�f�h�\�•�j�g�h�k�l�•���j�b�a�b�d�m���\���j�Z�a�•���a�f�•�g�b��

�c�f�h�\�•�j�g�h�k�l�•�� �i�h�y�\�b�� �y�d�h�€-�g�_�[�m�^�v�� �i�h�^�•�€���� �L�j�Z�^�b�p�•�c�g�_ �a�Z�k�l�h�k�m�\�Z�g�g�y �•�f�h�\�•�j�g�•�k�g�h�]�h 

�i�•�^�o�h�^�m �^�e�y���\�j�Z�o�m�\�Z�g�g�y �g�_�\�b�a�g�Z�q�_�g�h�k�l�•���\ �;�Z�c�_�k�h�\�b�o���f�h�^�_�e�y�o���g�_���a�Z�\�`�^�b���^�h�p�•�e�v�g�_��

�q�_�j�_�a���g�_�k�l�Z�q�m���k�l�Z�l�b�k�l�b�q�g�h�€���•�g�n�h�j�f�Z�p�•�€���i�j�h���k�l�Z�g���k�d�e�Z�^�g�h�€���k�b�k�l�_�f�b��  

�>�e�y���\�b�j�•�r�_�g�g�y���^�Z�g�h�]�h���a�Z�\�^�Z�g�g�y���i�j�h�i�h�g�m�}�l�v�k�y���\�b�d�h�j�b�k�l�Z�l�b���Z�i�Z�j�Z�l���g�_�q�•�l�d�b�o��

�;�F�>���� �y�d�•�� �a�Z�k�g�h�\�Z�g�•�� �g�Z�� �•�f�h�\�•�j�g�•�k�g�h�f�m�� �i�•�^�o�h�^�•�� �Z�� �\�\�_�^�_�g�g�y�� �g�_�q�•�l�d�h�k�l�•�� �^�h�a�\�h�e�b�l�v��

�Z�g�Z�e�•�a�m�\�Z�l�b���g�_���n�h�j�f�Z�e�•�a�h�\�Z�g�m���•�g�n�h�j�f�Z�p�•�x�� 

�>�e�y�� �h�p�•�g�d�b �d�h�f�i�e�_�d�k�g�h�€ �•�g�n�h�j�f�Z�p�•�c�g�h�€�� �[�_�a�i�_�d�b�� �i�j�h�p�_�k�k�m �I�I�J ���� �i�j�b 

�m�i�j�Z�\�e�•�g�g�• �l�_�o�g�h�]�_�g�g�b�f���h�[�
�}�d�l�h�f �m�� �\�•�^�i�h�\�•�^�g�h�k�l�•�� �^�h�� �j�b�k�� �����������i�h�[�m�^�h�\�Z�g�Z �;�F�>��

���j�b�k��������11).  

 
�J�b�k�������������� �;�F�>���h�p�•�g�d�b���d�h�f�i�e�_�d�k�g�h�€���•�g�n�h�j�f�Z�p�•�c�g�h�€���[�_�a�i�_�d�b���i�j�h�p�_�k�m���I�I�J 
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Забезпечення інформаційної безпеки процесу ПРР характеризується 

наступними важливими факторами: N - вплив дій користувачів. Ненавмисні дії 

призводять до зміни параметрів, алгоритмів функціонування системи. Умисні дії 

спрямовані на отримання несанкціонованого доступу до інформації або 

порушення режиму роботи системи; 7 - відмови апаратного забезпечення, збої 

обладнання, фізичні впливи на систему та цілісність обладнання. Маючи різні 

ступені захищеності від зовнішнього впливу, не гарантується повний захист 

даних або працездатність всієї системи; X- стан технологічного процесу;                

Z- вплив зовнішнього середовища на ОПР; Y- показники психологічних і 

когнітивних факторів ОПР; E- відмови програмного забезпечення;                             

V- узгодженість даних в БД та зв'язків між таблицями; W - доступність даних,  

коректна робота з БД; 3 - конфіденційність даних в системі та БД, 1 - цілісність 

данних, що зберігаються в БД; T– вплив дій адміністраторів, надає оцінку 

негативного впливу користувачів з правами Адміністратора на інформацію в БД 

та систему; 11 – захищеність даних. Надає оцінку захищеності БД від взлому та 

підміни даних; 5- посилальна цінність – інформація про якість реляційної БД, що 

полягає у відсутності в будь-якому її відношенні зовнішніх ключів, що 

посилаються на неіснуючі кортежі; D– оцінка риску прийняття помилкових 

рішень; Альтернативи (А) – вибірка релевантних альтернатив ППР з БЗ;                    

P - результат пошуку релевантних рішень ПРР з обліком відповідних факторів 

впливу; R – стан інформаційної безпеки для прийняття релевантних рішень ОПР. 

Для прикладу оцінки інформаційної безпеки процессу ПРР на рис. 4.12 

показаний фрагмент БМД. Нечіткі ймовірності змінних отримані на основі 

експертних оцінок. 

Вважається, що всі вершини запропонованої байєсівської мережі              

(рис. 4.12) приймають тільки два значення. Вершина N приймає значення 1n −

"низький", 2n −"високий"; вершина T  приймає значення 1t − "низький", 2t −

"високий"; вершина E  приймає значення 1e −"не має місце", 2e − "має місце"; 
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�\�_�j�r�b�g�Z��X  �i�j�b�c�f�Z�}�� �a�g�Z�q�_�g�g�y�� 1x �� ���j�h�[�h�l�h�a�^�•�[�g�b�c", 2x �� ���g�_�� �j�h�[�h�l�h�a�^�•�[�g�b�c"; 

�\�_�j�r�b�g�Z��Y  �i�j�b�c�f�Z�}���a�g�Z�q�_�g�g�y��1y �� ���g�h�j�f�Z������2y �� ���g�_���g�h�j�f�Z���� �\�_�j�r�b�g�Z��Z  �i�j�b�c�f�Z�}��

�a�g�Z�q�_�g�g�y�� 1z �� ���g�h�j�f�Z������2z �� ���g�_�� �g�h�j�f�Z������ �\�_�j�r�b�g�Z��D  �i�j�b�c�f�Z�}�� �a�g�Z�q�_�g�g�y�� 1d ��

���g�b�a�v�d�b�c������2d �� �����\�b�k�h�d�b�c���� �\�_�j�r�b�g�Z��A �i�j�b�c�f�Z�}���a�g�Z�q�_�g�g�y��1a �� ���^�h�k�l�Z�l�g�•�c", 2a ��

���g�_�^�h�k�l�Z�l�g�•�c"; �\�_�j�r�b�g�Z��V  �i�j�b�c�f�Z�}���a�g�Z�q�_�g�g�y�� 1v �� "�\�•�^�i�h�\�•�^�Z�}", 2v ��

���g�_�\�•�^�i�h�\�•�^�Z�}"; �\�_�j�r�b�g�Z��W  �i�j�b�c�f�Z�}�� �a�g�Z�q�_�g�g�y�� 1w �� ���^�h�k�l�Z�l�g�v�h", 2w ��

���g�_�^�h�k�l�Z�l�g�v�h���� �\�_�j�r�b�g�Z��Q �i�j�b�c�f�Z�}�� �a�g�Z�q�_�g�g�y�� 1q �� ���^�h�k�l�h�\�•�j�g�b�c", 2q ��

���g�_�^�h�k�l�h�\�•�j�g�b�c"; �\�_�j�r�b�g�Z��R �i�j�b�c�f�Z�}�� �a�g�Z�q�_�g�g�y�� 1r �� ���a�Z�o�b�s�_�g�h������2r ��  

���g�_�a�Z�o�b�s�_�g�h��. 

 

�J�b�k������������. �N�j�Z�]�f�_�g�l���g�_�q�•�l�d�h�€ �;�F�> 
 

�H�k�d�•�e�v�d�b �a�g�Z�q�_�g�g�y �[�_�a�m�f�h�\�g�b�o �c�f�h�\�•�j�g�h�k�l�_�c �d�h�j�_�g�_�\�b�o �\�_�j�r�b�g N, T , E  �•��

�m�f�h�\�g�• �c�f�h�\�•�j�g�h�k�l�• �j�_�r�l�b �\�_�j�r�b�g �\�k�l�Z�g�h�\�e�x�x�l�v�k�y �g�Z �h�k�g�h�\�• �j�_�a�m�e�v�l�Z�l�•�\ 

�_�d�k�i�_�j�l�g�h�]�h �h�i�b�l�m�\�Z�g�g�y���� �l�h �\�h�g�b �\�b�a�g�Z�q�Z�x�l�v�k�y �j�h�a�f�b�l�h�� �l�h�[�l�h �y�\�e�y�x�l�v�k�y 

�g�_�q�•�l�d�b�f�b �f�g�h�`�b�g�Z�f�b�� �L�h�f�m���\���;�Z�c�}�k�h�\�m���f�_�j�_�`�m�� �\�\�h�^�b�l�v�k�y���g�_�q�•�l�d�•�k�l�v�� 
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�<�k�•�� �[�_�a�m�f�h�\�g�•�� �•�� �m�f�h�\�g�•�� �c�f�h�\�•�j�g�h�k�l�•�� �j�h�a�]�e�y�g�m�l�h�€�� �[�Z�c�}�k�•�\�k�v�d�h�€�� �f�_�j�_�`�•��

�h�p�•�g�x�x�l�v�k�y���g�_�q�•�l�d�b�f�b �l�j�Z�i�_�p�•�}�i�h�^�•�[�g�b�f�b �q�b�k�e�Z�f�b 1 2 3 4( , , , )L l l l l ���� �s�h�� �f�Z�x�l�v��

�n�m�g�d�p�•�x���j�h�a�i�h�^�•�e�m�����y�d�Z���a�Z�^�Z�}�l�v�k�y���n�h�j�f�m�e�h�x 

 

                

1 4

1
1 2

2 1

2 3

4
3 4

4 3

0, ,
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L

x l �b�e�b �[ �O

x l
l x l

l l
x

l x l

l x
l x l

l l

�P

�� �!�­
�° ���° �d �d

���°
� �®

�d �d�°
�° ��

�� �d�°
���¯

                       (4.9) 

�^�_��1 2 3 4l l l l�d �d �d �± �^�_�y�d�•���^�•�c�k�g�•���q�b�k�e�Z; �H�Ü
R�r�á�:�E
L �s�á�v�; 

�G�_�q�•�l�d�_�� �l�j�Z�i�_�p�•�}�i�h�^�•�[�g�_�� �q�b�k�e�h��1 2 3 4( , , , )L l l l l  �i�j�_�^�k�l�Z�\�e�y�}�l�v�k�y�� �l�Z�d�h�`�� �m�� �\�b�]�e�y�^�•��

�d�h�j�l�_�`�m�� �a�� �q�h�l�b�j�v�h�o�� �q�b�k�_�e�� ( , , , )L a b �D �E���� �^�_�� 2a l� �•�� 3b l� �� �\�•�^�i�h�\�•�^�g�h�� �g�b�`�g�x�� �•��

�\�_�j�o�g�x�� �f�h�^�Z�e�v�g�•�� �a�g�Z�q�_�g�g�y�� �q�b�k�e�Z��L ; 2 1l l�D� ��  �•�� 4 3l l�E� ��  - �e�•�\�b�c�� �•�� �i�j�Z�\�b�c��

�d�h�_�n�•�p�•�}�g�l�b���g�_�q�•�l�d�h�k�l�•��L .  

�A�Z�k�l�h�k�m�\�Z�g�g�y�� �i�j�b�g�p�b�i�m�� �j�h�a�r�b�j�_�g�g�y���i�h�� �Z�j�b�n�f�_�l�b�q�g�b�f�� �h�i�_�j�Z�p�•�y�f�� �•��

�l�j�Z�i�_�p�•�}�i�h�^�•�[�g�b�f���g�_�q�•�l�d�b�f���q�b�k�e�Z�f���i�j�b�a�\�h�^�b�l�v���^�h���g�Z�k�l�m�i�g�b�o���i�j�Z�\�b�e���^�h�^�Z�\�Z�g�g�y���•��

�f�g�h�`�_�g�g�y���g�_�q�•�l�d�b�o �q�b�k�_�e 1 2 3 4( , , , )L l l l l  �• 1 2 3 4( , , , )M m m m m : 

1 2 3 4 1 2 3 4( , , , ) ( , , , )L l l l l M m m m m�† � 1 1 2 2 3 3 4 4( , , , ),S l m l m l m l m�� �� �� ��  

1 1 1 1 1 1 1 1 1 2 1 2 1 2 2 1 1 2 2 1( , , , ) ( , , , ) ( , , , )L a b M a b H a a b b a a b b�D �E �D �E �D �D �E �E�… � �� ��  

�L�m�l�� �i�_�j�_�^�[�Z�q�Z�}�l�v�k�y���� �s�h�� �g�_�q�•�l�d�•�� �q�b�k�e�Z�� �i�h�a�b�l�b�\�g�•���� �l�h�[�l�h

0, 0, ( 1, )i il m i n�t �t � ���� �a�g�Z�d�b���†  �• �…; �i�h�a�g�Z�q�Z�x�l�v�� �h�i�_�j�Z�p�•�€���^�h�^�Z�\�Z�g�g�y�� �•��

�f�g�h�`�_�g�g�y���g�_�q�•�l�d�b�o �q�b�k�_�e�� 

�I�•�^�� �g�_�q�•�l�d�h�x �c�f�h�\�•�j�g�•�k�g�h�x�� �f�•�j�h�x �g�Z��( , )�H�:  �j�h�a�m�f�•�}�l�v�k�y �n�m�g�d�p�•�y��

:fP L�H�o  , �y�d�Z �a�Z�^�h�\�h�e�v�g�y�} �g�Z�k�l�m�i�g�b�f �m�f�h�\�Z�f:  

1)  0 ( ) 1, ;fP A A �H�� �•  
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2)  �2
è�Ù�:�×�; 
L �s
è�á �• �2
è�Ù�:�Î �; 
L �r
è�â 

3) �y�d�s�h A �• B �± �g�_�k�m�f�•�k�g�•�� �a�g�Z�q�_�g�g�y �a���H ( A B�ˆ � �‡ ������ �l�h��

( ) ( ) ( );f f fP A B P A P B�‰ � �†  

�������y�d�s�hA �• B �}���a�g�Z�q�_�g�g�y�f�b���a �H, �u - �^�_�y�d�Z���g�_�q�•�l�d�Z���Z�j�b�n�f�_�l�b�q�g�Z �h�i�_�j�Z�p�•�y����

�l�h 

�2
è�Ù�:�#�; 
H
å�x�2
è�Ù�:�$�; 
L 
^

�r
è�á �â�Í�Ü�Ñ �2
è�Ù�:�#�; 
H
å�x�2
è�Ù�:�$�; 
Q�r
è�á 

�2
è�Ù�:�#�; 
H
å�x�2
è�Ù�:�$�;�á �â�Í�Ü�Ñ �r
è
Q�2
è�Ù�:�#�; 
H
å�x�2
è�Ù�:�$�; 
Q�s
è�á

�s
è�á �â�Í�Ü�Ñ �2
è�Ù�:�#�; 
H
å�x�2
è�Ù�:�$�; 
R�s
è�ä

  (4.10) 

�^�_ �:  - �m�g�•�\�_�j�k�Z�e�v�g�Z�� �f�g�h�`�b�g�Z���� �g�Z�� �y�d�h�f�m���\�b�a�g�Z�q�_�g�Z �a�f�•�g�g�Z A; �H �± �f�g�h�`�b�g�Z 

�g�_�k�m�f�•�k�g�b�o���a�g�Z�q�_�g�v A; L  - �[�_�a�e�•�q���\�k�•�o���g�_�q�•�l�d�b�o���q�b�k�_�e�� 0  �• 1- �g�_�q�•�l�d�•���q�b�k�e�Z�������•������ 

( , , )fP�H�: - �g�_�q�•�l�d�b�c �•�f�h�\�•�j�g�•�k�g�b�c���i�j�h�k�l�•�j�� 

�M�f�h�\�Z�������� �g�Z�d�e�Z�^�Z�}�� �h�[�f�_�`�_�g�g�y�� �g�Z�� �j�_�a�m�e�v�l�Z�l�� �g�_�q�•�l�d�b�o�� �h�i�_�j�Z�p�•�c�� �a�•��

�a�g�Z�q�_�g�g�y�f�b���g�_�q�•�l�d�b�o�� �c�f�h�\�•�j�g�h�k�l�_�c�� �a�� �l�b�f���� �s�h�[ �]�Z�j�Z�g�l�j�h�\�Z�g�g�h �\�b�d�h�g�m�\�Z�e�Z�k�v��

�m�f�h�\�Z��1). 

�>�e�y�� �i�h�j�•�\�g�y�g�g�y�� �g�_�q�•�l�d�b�o�� �q�b�k�_�e�� �\�b�d�h�j�b�k�l�Z�g�b�c �g�Z�k�l�m�i�g�b�c�� �i�•�^�o�•�^�� 

�<�\�Z�`�Z�}�l�v�k�y���� �s�h�� �a�� �^�\�h�o�� �g�_�q�•�l�d�b�o�� �q�b�k�_�e�� �[�•�e�v�r�_�� �l�_�� �^�_�n�Z�a�a�•�n�•�d�Z�p�•�c�g�_���a�g�Z�q�_�g�g�y��

�y�d�h�]�h���[�•�e�v�r�_�� �>�e�y���g�_�q�•�l�d�b�o���q�b�k�_�e��0  �•��1  �^�_�n�Z�a�a�•�n�•�d�Z�p�•�c�g�_���a�g�Z�q�_�g�g�y���i�j�b�c�f�Z�x�l�v�k�y��

�j�•�\�g�b�f�b���q�•�l�d�b�f�������•�������\�•�^�i�h�\�•�^�g�h�����<���y�d�h�k�l�•���f�_�l�h�^�m���^�_�n�Z�a�a�b�n�•�d�Z�p�•�€���g�_�q�•�l�d�b�o���q�b�k�_�e��

�\�b�d�h�j�b�k�l�h�\�m�}�l�v�k�y�� �f�_�l�h�^�� �p�_�g�l�j�m�� �l�y�`�•�g�g�y���� �y�d�b�c�� �^�e�y�� �l�j�Z�i�_�p�•�}�i�h�^�•�[�g�b�o�� �g�_�q�_�l�d�•�o��

�q�b�k�_�e��1 2 3 4( , , , )L l l l l  �f�Z�}���\�b�]�e�y�^ 

�. 
L
�ì �ë���:�ë�;�×�ë

�×�0
�×�-

�ì �� �:�ë�;�×�ë
�×�0
�×�-


L
�5

�7
�„

�?�ß�-
�. �?�ß�.

�. �>�ß�/
�. �>�ß�0

�. �?�ß�-�ß�. �>�ß�/ �ß�0
�?�ß�-�?�ß�. �>�ß�/ �>�ß�0

�á      (4.11) 

�^�_�� L   �± �j�_�a�m�e�v�l�Z�l���^�_�n�Z�a�a�b�n�•�d�Z�p�•�€�����l�h�q�g�_���a�g�Z�q�_�g�g�y �g�_�q�•�l�d�h�]�h���q�b�k�e�Z��L . 

�I�j�b�� �h�[�q�b�k�e�_�g�g�• �g�_�q�•�l�d�b�o�� �c�f�h�\�•�j�g�h�k�l�_�c�� �\�� �\�_�j�r�b�g�Z�o�� �[�Z�c�}�k�•�\�k�v�d�h�€�� �f�_�j�_�`�•��

�\�b�d�h�j�b�k�l�h�\�m�x�l�v�k�y���g�Z�k�l�m�i�g�• �\�b�j�Z�a�b���>      ]: 

1
1

( , ..., ) ( , ( )),
n

f n f i i
i

P A A P A Parents A
� 

� �…  
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�^�_�� ( )iParents A  �a�f�•�g�g�•���±�i�j�_�^�d�b�� �a�f�•�g�g�h�€ iA . �H�k�l�Z�g�g�•�c�� �\�b�j�Z�a�� �g�h�k�b�l�v�� �g�Z�a�\�m��

�e�Z�g�p�x�]�h�\�h�]�h���i�j�Z�\�b�e�Z���^�e�y���g�_�q�•�l�d�h�]�h���k�i�•�e�v�g�h�]�h���j�h�a�i�h�^�•�e�m���c�f�h�\�•�j�g�h�k�l�•; 

�G�_�q�•�l�d�Z���k�i�•�e�v�g�Z���c�f�h�\�•�j�g�•�k�l�v 

  ( , ) ( ) ( | )f j i f i f j iP B b A a P A a P B b A a� � � � �… � � �� (4.12)
 

�G�_�q�•�l�d�Z���i�h�\�g�Z���c�f�h�\�•�j�g�•�k�l�v
 

1

( ) ( ) ( | )
n

f j f i f j i
i

P B b P A a P B b A a
� 

� � � �… � � ���†     (4.13) 

�M���\�•�^�i�h�\�•�^�g�h�k�l�•���^�h���j�b�k�����������������\���l�Z�[�e�b�p�y�o������������- �����������_�d�k�i�_�j�l�Z�f�b-�n�Z�o�•�\�p�y�f�b��

�i�j�_�^�k�l�Z�\�e�_�g�Z���� �h�p�•�g�d�Z�� �m�f�h�\�g�b�o���c�f�h�\�•�j�g�h�k�l�_�c�� �f�h�`�e�b�\�b�o���k�l�Z�g�•�\ �a�Z�a�g�Z�q�_�g�b�o��

�n�Z�d�l�h�j�•�\�� �\�i�e�b�\�m�� �g�Z�� �•�g�n�h�j�f�Z�p�•�c�g�m�� �[�_�a�i�_�d�m�� �i�j�b�� �i�j�b�c�g�y�l�l�•�� �j�_�e�_�\�Z�g�l�g�b�o�� �j�•�r�_�g�v��

�H�I�J���\���m�i�j�Z�\�e�•�g�g�•���h�[�¶�}�d�l�Z�f�b���d�j�b�l�b�q�g�h�]�h���i�j�b�a�g�Z�q�_�g�g�y�����J�_�a�m�e�v�l�Z�l�b���i�j�_�^�k�l�Z�\�e�_�g�• 

�m �\�b�^�_���g�_�q�•�l�d�b�o���a�g�Z�q�_�g�v �m�f�h�\�g�b�o���c�f�h�\�•�j�g�h�k�l�_�c���� 

�L�Z�[�e�b�p�y 4.18 

�H�p�•�g�d�Z���c�f�h�\�•�j�g�h�k�l�_�c���f�h�`�e�b�\�h�]�h �k�l�Z�g�m  �n�Z�d�l�h�j�•�\
 N

 

1( | )fP X x N�  2( | )fP X x N�  N  1( | )fP Y y N�  2( | )fP Y y N�  

1n

 

(0.7; 0.8; 0.9; 1.0)
 

(0.0; 0.1; 0.2; 0.3)
 

1n  (0.8; 0.85; 0.95 ;1.0)
 

(0.00; 0.05; 0.15; 
0.2)

 
2n

 

(0.1; 03; 0.5; 0.7)
 

(0.3; 0.5; 0.7; 0.9)
 

2n  (0.1; 0.2; 0.4; 0.5)
 

(0.5 0.6; 0.8; 0.9)
 

N

 

1( | )fP Z z N�  2( | )fP Z z N�  T  1( | )fP D d T�  2( | )fP D d T�  

1n

 

(0.7; 0.8; 0.9; 1.0)
 

(0.0; 0.1; 0.2; 0.3)
 

1t  (0.75; 0.8; 0.9; 0.95)
 

(0.05; 0.1; 0.2; 0.25)
 

2n

 

(0.5; 0.6; 0.8; 0.9)
 

(0.1; 0.2; 0.4; 0.5)
 

2t  (0.1; 0.2; 0.4; 0.5)
 

(0.5; 0.6; 0.8; 0.9)
 

T  1( | )fP A a T�  2( | )fP A a T�  

1t  (0.6; 0.7; 0.9; 1.0)
 

(0.00; 0.1; 0.3; 0.4)
 

2t  (0.1; 0.2; 0.4; 0.5)
 

(0.5; 0.6; 0.8; 0.9)
  

                                    

  �L�Z�[�e�b�p�y���������������� 

                           �H�p�•�g�d�Z���c�f�h�\�•�j�g�•�k�l�_�c���f�h�`�e�b�\�b�o���k�l�Z�g�•�\  �n�Z�d�l�h�j�•�\
 

V  W  1( | , )fP R r V W�  2( | , )fP R r V W�  

1v  1w  (0.9; 0.95; 0.95; 1.0)
 

(0.0; 0.05; 0.05; 0.1)
 

1v  2w  (0.4; 0.5; 0.7; 0.8)
 

(0.2; 0.3; 0.5; 0.6)
 

2v  1w  (0.5; 0.6; 0.8; 0.9)
 

(0.1; 0.2; 0.4; 0.5)
 

2v  2w  (0.2; 0.3; 0.5; 0.6)
 

(0.4; 0.5; 0.7; 0.8)
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�L�Z�[�e�b�p�y���������� 

�H�p�•�g�d�Z���c�f�h�\�•�j�g�•�k�l�_�c���f�h�`�e�b�\�b�o���k�l�Z�g�•�\  �n�Z�d�l�h�j�•�\
 

X  T  E  1( | , , )fP Q q X T E�  2( | , , )fP Q q X T E�  

1x  1t  1e  (0.9; 0.95; 0.95; 1.0)
 

(0.0; 0.05; 0.05; 0.1)
 

1x  1t  2e  (0.6; 0.75; 0.85;  1.0)
 

(0.00; 0.15; 0.25; 0.4)
 

1x  2t  1e  (0.6; 0.7; 0.7; 0.9)
 

(0.1; 0.3; 0.3; 0.4)
 

1x  2t  2e  (0.4; 0.5; 0.7; 0.8)
 

(0.2; 0.3; 0.5; 0.6)
 

2x  1t  1e  (0.6; 0.7; 0.9; 1.0)
 

(0.0; 0.1; 0.3; 0.4)
 

2x  1t  2e  (0.5; 0.6; 0.8; 0.9)
 

(0.1; 0.2;0.4; 0.5)
 

2x  2t  1e  (0.4; 0.5; 0.7; 0.8)
 

(0.2; 0.3; 0.5; 0.6)
 

2x  2t  2e  (0.3; 0.5; 0.6; 0.8)
 

(0.2; 0.4; 0.5; 0.7)
 

D  E  P  1( | , , )fP V v D E P�  2( | , , )fP V v D E P�  

1d  1e  1p  (0.9; 0.95; 0.95; 1.0)
 

(0.0; 0.05; 0.05; 0.1)
 

1d  1e  2p  (0.8; 0.85; 0.95;  1.0)
 

(0.00; 0.05; 0.15; 0.2)
 

1d  2e  1p  (0.8; 0.85; 0.95;  1.0)
 

(0.00; 0.05; 0.15; 0.2)
 

1d  2e  2p  (0.7; 0.8; 0.9; 1.0)
 

(0.0; 0.1; 0.2; 0.3)
 

2d  1e  1p  (0.4; 0.55; 0.65;  0.8)
 

(0.2; 0.35; 0.45; 0.6)
 

2d  1e  2p  (0.3; 0.4; 0.5; 0.6)
 

(0.4; 0.5; 0.6; 0.7)
 

2d  2e  1p  (0.4; 0.5; 0.7; 0.8)
 

(0.2; 0.3; 0.5; 0.6)
 

2d  2e  2p  (0.2; 0.3; 0.5; 0.6)
 

(0.4; 0.5; 0.7; 0.8)
 

A  Y  Z  1( | , , )fP W w A Y Z�  2( | , , )fP W w A Y Z�  

1a  1y  1z  (0.9; 0.95; 0.95; 1.0)
 

(0.0; 0.05; 0.05; 0.1)
 

1a  1y  2z  (0.8; 0.9; 0.9; 1.0)
 

(0.0; 0.1; 0.1; 0.2)
 

1a  2y  1z  (0.8; 0.9; 0.9; 1.0)
 

(0.0; 0.1; 0.1; 0.2)
 

1a  2y  2z  (0.7; 0.8; 0.9; 1.0)
 

(0.0; 0.1; 0.2; 0.3)
 

2a  1y  1z  (0.5; 0.6; 0.8; 0.9)
 

(0.1; 0.2;0.4; 0.5)
 

2a  1y  2z  (0.5; 0.6; 0.7; 0.8)
 

(0.2; 0.3; 0.4; 0.5)
 

2a  2y  1z  (0.5; 0.6; 0.7  0.8)
 

(0.2; 0.3; 0.4; 0.5)
 

2a  2y  2z  (0.4; 0.5; 0.7; 0.8)
 

(0.2; 0.3; 0.5; 0.6)
  

�I�j�h�p�_�^�m�j�Z �j�h�a�j�Z�o�m�g�d�m �a�g�Z�q�_�g�g�y �c�f�h�\�•�j�g�h�k�l�_�c �[�Z�c�}�k�•�\�k�v�d�h�€ �f�_�j�_�`�• 

�\�d�e�x�q�Z�} �g�Z�k�l�m�i�g�• �_�l�Z�i�b�� �G�Z�� �i�_�j�r�h�f�m�� �_�l�Z�i�•�� �h�[�q�b�k�e�x�x�l�v�k�y�� �g�_�q�•�l�d�•�� �[�_�a�m�f�h�\�g�•��

�c�f�h�\�•�j�g�h�k�l�•���\�_�j�r�b�g��, , , ,X Y Z D A�����y�d�•���f�Z�x�l�v���i�h���h�^�g�•�c���[�Z�l�v�d�•�\�k�v�d�•�c���\�_�j�r�b�g�•  
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2

1

2

1

( ) ( , ) ( , )

( ) ( | ),

f i f i f k i
N k

f k f i k
k

P X x P N X x P N n X x

P N n P X x N n

� 

� 

� � � � � � � 

� � �… � � 

�† �†

�†
2

1

( ) ( ) ( | ) ,f i f k f i k
k

P Y y P N n P Y y N n
� 

� � � �… � � �†  

          
2

1

( ) ( ) ( | ) ,f i f k f i k
k

P Z z P N n P Z z N n
� 

� � � �… � � �†                   (4.11)

2

1

( ) ( ) ( | ) ,f i f k f i k
k

P D d P T t P D d T t
� 

� � � �… � � �†
2

1

( ) ( ) ( | ) ,f i f k f i k
k

P A a P T t P A a T t
� 

� � � �… � � �†      ( 1,2i � ) 

2

1

2

1

( ) ( , ) ( , )

( ) ( | ),

f i f i f k i
N k

f k f i k
k

P X x P N X x P N n X x

P N n P X x N n

� 

� 

� � � � � � � 

� � �… � � 

�† �†

�†
2

1

( ) ( ) ( | ) ,f i f k f i k
k

P Y y P N n P Y y N n
� 

� � � �… � � �†  

2

1

( ) ( ) ( | ) ,f i f k f i k
k

P Z z P N n P Z z N n
� 

� � � �… � � �†                      (4.12)

2

1

( ) ( ) ( | ) ,f i f k f i k
k

P D d P T t P D d T t
� 

� � � �… � � �†
2

1

( ) ( ) ( | ) ,f i f k f i k
k

P A a P T t P A a T t
� 

� � � �… � � �†      ( 1,2i � )  

 

�G�Z �^�j�m�]�h�f�m���_�l�Z�i�• �h�[�q�b�k�e�x�x�l�v�k�y �g�_�q�•�l�d�• �[�_�a�m�f�h�\�g�• �c�f�h�\�•�j�g�h�k�l�• �\�_�j�r�b�g�� 

, ,Q V W�y�d�• �f�Z�x�l�v �i�h���l�j�b �[�Z�l�v�d�•�\�k�v�d�• �\�_�j�r�b�g�b�� 
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, ,

1 1 1 1 1 2

( ) ( , , , )

( , , , ) ( , , , )

f i f i
D E

f i f i

P V v P D E Q V v

P D d E e Q q V v P D d E e Q q V v

�3

� � � � 

� � � � � �† � � � � �†

�†

2 1 1 2 1 2( , , , ) ( , , , )f i f iP D d E e Q q V v P D d E e Q q V v�† � � � � �† � � � � �†  

2 2 1 2 2 2( , , , ) ( , , , )f i f iP D d E e Q q V v P D d E e Q q V v�† � � � � �† � � � � � 

1 1 1 1 1 1( ) ( ) ( ) ( | , , )f f f f iP d P e P q P v d e q� � �… �… �… �† 

1 1 2 1 1 2( ) ( ) ( ) ( | , , )f f f f iP d P e P q P v d e q�† �… �… �… �† 

1 2 1 1 2 1( ) ( ) ( ) ( | , , )f f f f iP d P e P q P v d e q�† �… �… �… �†                               (4.13) 

1 2 2 1 2 2( ) ( ) ( ) ( | , , )f f f f iP d P e P q P v d e q�† �… �… �… �† 

2 1 1 2 1 1( ) ( ) ( ) ( | , , )f f f f iP d P e P q P v d e q�† �… �… �… �† 

2 1 2 2 1 2( ) ( ) ( ) ( | , , )f f f f iP d P e P q P v d e q�† �… �… �… �† 

2 2 1 2 2 1( ) ( ) ( ) ( | , , )f f f f iP d P e P q P v d e q�† �… �… �… �†4.

2 2 2 2 2 2( ) ( ) ( ) ( | , , ) ,f f f f iP d P e P q P v d e q�† �… �… �…  

 

�G�Z���l�j�_�l�v�h�f�m���_�l�Z�i�•���h�[�q�b�k�e�x�x�l�v�k�y���g�_�q�•�l�d�•���[�_�a�m�f�h�\�g�•���c�f�h�\�•�j�g�h�k�l�•���\�_�j�r�b�g�b��- 

�e�b�k�l�d�Z��R�����y�d�Z���f�Z�}���^�\�•���[�Z�l�v�d�•�\�k�v�d�•���\�_�j�r�b�g�b  

,

( ) ( , , )f i f i
V W

P R r P V W R r� � � � �†  

1 1 1 2( , , ) ( , , )f i f iP V v W w R r P V v W w R r� � � � �† � � � �†  

2 1 2 2( , , ) ( , , )f i f iP V v W w R r P V v W w R r�† � � � �† � � � �  

1 1 1 1( ) ( ) ( | , )f f f iP v P w P r v w� � �… �… �† 

1 2 1 2( ) ( ) ( | , )f f f iP v P w P r v w�† �… �… �†      
                                             (4.14) 

2 1 2 1( ) ( ) ( | , )f f f iP v P w P r v w�† �… �… �† 

2 2 2 2( ) ( ) ( | , ) , ( 1,2 ).f f f iP v P w P r v w i�† �… �… �  
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�>�e�y �i�j�b�d�e�Z�^�m���i�j�h�\�_�^�_�g�h���_�d�k�i�_�j�b�f�_�g�l�b. 

�H�L�K�D�A �a�g�Z�o�h�^�b�l�v�k�y �i�•� ̂ �\�i�e�b�\�h�f �^�•�c �d�h�j�b�k�l�m�\�Z�q�•�\ ���n�Z�d�l�h�j N���� �• 

�Z�^�f�•�g�•�k�l�j�Z�l�h�j�•�\�����n�Z�d�l�h�j T�����g�Z �•�g�n�h�j�f�Z�p�•�c�g�•���i�h�l�h�d�b���^�e�y���i�j�b�c�g�y�l�l�y���j�•�r�_�g�v���H�I�J��

�l�Z�� �a �g�b�a�v�d�b�f �k�l�Z�g�h�f���c�f�h�\�•�j�g�h�k�l�• �a�Z�o�b�s�_�g�h�k�l�•���;�>�����\�•�^�f�h�\�Z �i�j�h�]�j�Z�f�g�h�]�h 

�a�Z�[�_�a�i�_�q�_�g�g�y ���n�Z�d�l�h�j E) �f�Z�e�h �c�f�h�\�•�j�g�b�c�� �J�_�a�m�e�v�l�Z�l �_�d�k�i�_�j�l�g�h�]�h���h�p�•�g�x�\�Z�g�g�y 

�i�j�_�^�k�l�Z�\�e�_�g�b�c �m�� �\�b�]�e�y�^�• �g�_�q�•�l�d�b�o �c�f�h�\�•�j�g�h�k�l�_�c ( )fP N , ( )fP T , ( )fP E , �a�Z�^�Z�g�b�o 

�l�j�Z�i�_�p�•�}�i�h�^�•�[�g�b�f�b �g�_�q�•�l�d�b�f�b �q�b�k�e�Z�f�b���\���l�Z�[�e�b�p�• 4.21. 

�<�j�Z�o�h�\�m�x�q�b �_�d�k�i�_�j�l�g�•�� �h�p�•�g�d�b �m�f�h�\�g�b�o�� �c�f�h�\�•�j�g�h�k�l�_�c �\�a�Z�}�f�h�\�i�e�b�\�m��

�n�Z�d�l�h�j�•�\���� �i�j�_�^�k�l�Z�\�e�_�g�b�o�� �\���l�Z�[�e�b�p�•��4.18 - 4.20, �i�h �n�h�j�f�m�e�Z�f (4.11 �± 4.13���� �\��

�k�_�j�_�^�h�\�b�s�• MATLAB  �j�h�a�j�Z�o�h�\�m�\�Z�e�b�k�v���a�g�Z�q�_�g�g�y �g�_�q�•�l�d�h�€�� �c�f�h�\�•�j�g�h�k�l�•�� �\�m�a�e�•�\��

�j�h�a�]�e�y�g�m�l�h�€�� �f�_�j�_�`�•�� �D�j�•�f�� �l�h�]�h�� �a�Z�� �n�h�j�f�m�e�h�x�� ��4.10���� �h�[�q�b�k�e�x�x�l�v�k�y 

�^�_�n�n�Z�a�•�n�•�d�Z�p�•�c�g�•���a�g�Z�q�_�g�g�y�� �g�_�q�•�l�d�b�o�� �c�f�h�\�•�j�g�h�k�l�_�c�� �\�� �\�m�a�e�Z�o�� �f�_�j�_�`�•�� �J�_�a�m�e�v�l�Z�l�b��

�j�h�a�j�Z�o�m�g�d�•�\���i�j�_�^�k�l�Z�\�e�_�g�•���\���l�Z�[�e�b�p�•��4.21. 

�Y�d�� �\�b�^�g�h�� �a�� �l�Z�[�e�b�p�•��4.21, �\�•�j�h�]�•�^�g�•�k�l�v�� �l�h�]�h���� �s�h�� �•�g�n�h�j�f�Z�p�•�c�g�Z�� �k�b�k�l�_�f�Z��

�a�g�Z�o�h�^�b�l�v�k�y���\���a�Z�o�b�s�_�g�g�h�f�m���k�l�Z�g�•���j�•�\�g�Z��1( ) 0.97.P R r� �  �<�\�Z�`�Z�}�l�v�k�y�����s�h���k�b�k�l�_�f�Z��

�a�g�Z�o�h�^�b�l�v�k�y�� �\�� �a�Z�o�b�s�_�g�g�h�f�m �k�l�Z�g�•���� �y�d�s�h�� 1( ) 0.95.P R r� �t  �H�l�`�_�� �k�b�k�l�_�f�m���f�h�`�g�Z��

�j�Z�o�m�\�Z�l�b�� �•�g�n�h�j�f�Z�p�•�c�g�h�� �a�Z�o�b�s�_�g�g�h�x���� �G�_�o�Z�c�� �l�_�i�_�j���•�g�n�h�j�f�Z�p�•�c�g�Z �k�b�k�l�_�f�Z��

�i�_�j�_�[�m�\�Z�}���i�•�^���\�i�e�b�\�h�f���^�•�c���d�h�j�b�k�l�m�\�Z�q�•�\ (�n�Z�d�l�h�j �1�����•���Z�^�f�•�g�•�k�l�j�Z�l�h�j�Z (�n�Z�d�l�h�j T) 

�g�Z�� �•�g�n�h�j�f�Z�p�•�x�� �\�� �k�b�k�l�_�f�•�� �•�� �;�>�� �a�� �a�g�Z�q�_�g�g�y�f�� �\�•�j�h�]�•�^�g�h�k�l�•�� �a�g�Z�q�g�h�� �[�•�e�v�r�b�f���� �g�•�`�� �\��

�i�_�j�r�h�f�m�� �\�b�i�Z�^�d�m���� �Z�� �\�•�^�f�h�\�Z�� �i�j�h�]�j�Z�f�g�h�]�h�� �a�Z�[�_�a�i�_�q�_�g�g�y (�n�Z�d�l�h�j �(���� �p�•�e�d�h�f��

�\�•�j�h�]�•�^�g�Z���� �J�_�a�m�e�v�l�Z�l�� �h�p�•�g�x�\�Z�g�g�y�� �_�d�k�i�_�j�l�Z�f�b�� �m�d�Z�a�Z�g�b�o�� �\�b�s�_���n�Z�d�l�h�j�•�\ 

�i�j�_�^�k�l�Z�\�e�_�g�b�c�� �m�� �\�b�]�e�y�^�•�� �g�_�q�•�l�d�h�€���c�f�h�\�•�j�g�h�k�l�• ( )fP N , ( )fP T , ( )fP E , �a�Z�^�Z�g�g�b�o��

�l�j�Z�i�_�p�•�}�\�b�^�g�b�f�b���g�_�q�•�l�d�b�f�b���q�b�k�e�Z�f�b���\���l�Z�[�e�b�p�•��4.22. 

�Y�d�� �\�b�^�g�h���a�� �l�Z�[�e�b�p�•��4.22, �c�f�h�\�•�j�g�•�k�l�v �l�h�]�h���� �s�h���H�L�K�D�A �a�g�Z�o�h�^�b�l�v�k�y�� �\��

�a�Z�o�b�s�_�g�h�f�m�� �k�l�Z�g�•�� �j�•�\�g�Z�� 1( ) 0.77.P R r� �  �H�l�`�_���� �\�� �^�Z�g�g�h�f�m�� �\�b�i�Z�^�d�m�� �k�b�k�l�_�f�m�� �g�_��

�f�h�`�g�Z���j�Z�o�m�\�Z�l�b���•�g�n�h�j�f�Z�p�•�c�g�h���a�Z�s�b�s�_�g�h�x. 
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�L�Z�[�e�b�p�y 4.21     

�J�_�a�m�e�v�l�Z�l�b���j�h�a�j�Z�o�m�g�d�•�\ 

N T 
 ( )fP N  ( )P N   ( )fP T  ( )P T  

1n

 

(0.8; 0.85; 0.95;  1.0)
 

0.9 1t

 

(0.8; 0.85; 0.95;  1.0)
 

0.9 

2n

 

(0.0; 0.05; 0.15; 0.2)
 

0.1 2t

 

(0.0; 0.05; 0.15; 0.2)
 

0.1 
E
 

X 

 ( )fP E  ( )P E   ( )fP X  ( )P X  

1e

 

(0.6; 0.7; 0.9; 1.0)
 

0.8 1x  (0.41;0.83;0.93;1.0) 0.81 

2e

 

(0.0; 0.1; 0.3; 0.4)
 

0.2 2x  (0.0; 0.11; 0.3; 0.44) 0.21 
Y Z 

 ( )fP Y  ( )P Y   ( )fP Z  ( )P Z  

1y  (0.63; 0.73; 0.96; 1.0) 0.85 1z  (0.55; 0.71; 0.97; 1.0) 0.85 

2y  (0.01; 0.07; 0.26; 0.35) 0.17 2z  (0.01;0.09; 0.25; 0.38) 0.18 
D A 

 ( )fP D  ( )P D   ( )fP A  ( )P A  

1d  (0.59; 0.69; 0.91; 1.0) 0.81 1a  (0.47; 0.61; 0.91; 1.09) 0.77 

2d  (0.03; 0.11; 0.31; 0.42) 0.22 2a  (0.01; 0.11; 0.41; 0.56) 0.27 
Q V 

 ( )fP Q  ( )P Q   ( )fP V  ( )P V  

1q  (0.58; 0.82; 0.97; 1.0) 0.93 1v  (0.43;0.79;0.91;1.0) 0.94 

2q  (0.02; 0.03; 0.13; 0.26) 0.11 2v  (0.0; 0.04; 0.11; 0.28) 0.12
 

W
 

R 

 ( )fP W  ( )P W   ( )fP R  ( )P R  

1w  (0.56; 0.81; 0.96; 1.0) 0.95 1r  (0.36; 0.83; 0.95; 1.0) 0.97 

2w  (0.01; 0.04; 0.08; 0.15) 0.07 2r  (0.02; 0.05; 0.07; 0.13) 0.07 
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�L�Z�[�e�b�p�y 4.22     

�J�_�a�m�e�v�l�Z�l�b���j�h�a�j�Z�o�m�g�d�•�\ 

N T 
 ( )fP N  ( )P N   ( )fP T  ( )P T  

1n

 

(0.5; 0.55; 0.65;  0.7)
 

0.6 1t

 

(0.2; 0.5; 0.6;  0.8)
 

0.55 

2n

 

(0.3; 0.35; 0.45; 0.5)
 

0.4 2t

 

(0.2; 0.4; 0. 5; 0.7)
 

0.45 

E
 

X 
 ( )fP E  ( )P E   ( )fP X  ( )P X  

1e

 

(0.5; 0.6; 0.8; 0.9)
 

0.7 1x  (0.37;0.55;0.81;1.0) 0.69 

2e

 

(0.1; 0.2; 0.4; 0.5)
 

0.3 2x  (0.07; 0.23; 0.45; 0.65) 0.35 

Y Z 
 ( )fP Y  ( )P Y   ( )fP Z  ( )P Z  

1y  (0.42; 0.54; 0.8; 0.94) 0.68 1z  (0.49; 0.65; 0.95; 1.0) 0.81 

2y  (0.14; 0.24; 0.46; 0.58) 0.35 2z  (0.02; 0.13; 0.31; 0.45) 0.22 

D A 
 ( )fP D  ( )P D   ( )fP A  ( )P A  

1d  (0.25; 0.68; 0.84; 1.0) 0.7 1a  (0.09; 0.43; 0.74; 1.0) 0.59 

2d  (0.08; 0.19; 0.41; 0.54) 0.31 2a  (0.12; 0.36; 0.48; 0.63) 0.4 
Q V 

 ( )fP Q  ( )P Q   ( )fP V  ( )P V  

1q  (0.37; 0.64; 0.75; 1.0) 0.79 1v  (0.33; 0.68; 0.92; 1.0) 0.82 

2q  (0.07; 0.17; 0.28; 0.41) 0.23 2v  (0.04; 0.15; 0.6; 0.39) 0.21
 

W
 

R 
 ( )fP W  ( )P W   ( )fP R  ( )P R  

1w  (0.27; 0.66; 0.87; 1.0) 0.81 1r  (0.27; 0.69; 0.8; 1.0) 0.77 

2w  (0.03; 0.11; 0.31; 0.42) 0.22 2r  (0.04; 0.15; 0.38; 0.49) 0.27 

 

�<�b�k�g�h�\�d�b���^�h���q�_�l�\�_�j�l�h�]�h���j�h�a�^�•�e�m 

�M�� �^�Z�g�h�f�m�� �j�h�a�^�•�e�•�� �a�Z�i�j�h�i�h�g�h�\�Z�g�•���•�g�n�h�j�f�Z�p�•�c�g�• �l�_�o�g�h�e�h�]�•�€�� �I�I�J��

�a�Z�[�_�a�i�_�q�_�g�g�y�� �•�� �d�h�g�l�j�h�e�x�� �N�K���l�Z�� �d�•�[�_�j�g�_�l�b�q�g�h�€���[�_�a�i�_�d�b �j�h�a�i�h�^�•�e�_�g�h�€��

�]�Z�j�Z�g�l�h�a�^�Z�l�g�h�€���H�L�K�D�A �g�Z�� �i�j�b�d�e�Z�^�•�� �j�_�]�•�h�g�Z�e�v�g�h�€�� �f�_�j�_�`�•�� �_�e�_�d�l�j�h�i�h�k�l�Z�q�Z�g�g�y����

�A�Z�i�j�h�i�h�g�h�\�Z�g�•���f�h�^�_�e�•���1�L���f�h�g�•�l�h�j�b�g�]�m���y�d�Z���a�Z�[�_�a�i�_�q�m�}���\�b�f�•�j���a�Z�^�Z�g�b�o���i�Z�j�Z�f�_�l�j�•�\���•��

�\�b�a�g�Z�q�_�g�g�y�� �i�h�� �g�b�f�� �\�k�l�Z�g�h�\�e�_�g�b�o�� �i�h�d�Z�a�g�b�d�•�\�� �•�� �o�Z�j�Z�d�l�_�j�b�k�l�b�d���� �\�b�y�\�e�_�g�g�y�� �€�o�� �g�_��

�\�•�^�i�h�\�•�^�g�h�k�l�_�c���� �^�h�� �m�k�l�Z�g�h�\�e�_�g�b�o�� �g�h�j�f�Z�l�b�\�g�b�o�� �^�Z�g�b�o�� �i�h�� �Z�\�Z�j�•�c�g�h�k�l�•�� �\�k�•�o��

�d�h�g�l�j�h�e�v�h�\�Z�g�b�o�� �_�e�_�f�_�g�l�•�\�� �k�b�k�l�_�f�b���� �Z�� �l�Z�d�h�`�� �i�j�b�c�g�y�l�l�y�� �j�•�r�_�g�v�� �i�h�� �e�•�d�\�•�^�Z�p�•�€��
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причин, які протягом короткого часу можуть призвести до аварійного стану 

об’єкту в цілому. 

В розділі в перше розроблена інформаційна технологія за допомогою  якої: 

визначається та підтримується комплекс показників стабільності і безпеки 

роботи системи, в реальному часі, що характеризують її відмовостійкість, 

живучість та стан кібернетичної безпеки; визначається та контролюється 

комплекс показників людського фактору, у керуванні і прийнятті рішень, які 

безпосередньо впливають на стан ФС у цілому, на кожному ієрархічному рівні 

системи; досліджено та проведена експертна оцінка, по ступеню важливості, 

комплексу показників, що характеризують відмовостійкість, живучість, 

кібернетичну безпеку та впливу показників людського фактору при прийнятті 

релевантних рішень забезпечення повної ФС ОТСКЗ. Для оцінки повної ФС 

системи побудована БМД за допомогою якої, на підставі знань експертів, 

проведена оцінка ймовірності стану як окремих складових структурної 

організації так і комплексна оцінка ФС усієї розподіленої системи. 

У даному розділі розроблена інформаційна технологяї оцінки та 

забезпечення комплексної інформаційної безпеки процесу підтримки прийняття 

рішень в ОТСКЗ при управлінні техногенними об’єктами, яка доповнює теорію 

та методи рішення питань забезпечення надійності і живучості багаторівневих 

систем, та забезпечення ефективності управління об’єктами критичного 

призначення. 

Для практичного підтвердження отриманих результатів проведений 

експеримент, результати якого підтвердили працездатність запропонованої 

інформаційної технології, яка може бути використана для контролю, підтримки 

ФС та кібернетичної безпеки розподілених ОТСКЗ. 

 

Основні результати, отримані в четвертому розділі дисертації, 

опубліковано в. [309 - 311]. 
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РОЗДІЛ 5. ПРИКЛАДНІ ЗАСТОСУВАННЯ МОДЕЛЕЙ, МЕТОДІВ 

ТА ІНФОРМАЦІЙНОЇ ТЕХНОЛОГІЇ ПРИЙНЯТТЯ РІШЕНЬ В 

БАГАТОРІВНЕВИХ ОТСКЗ 

 

У попередніх розділах розроблені моделі, методи та інформаційні 

технології ППР в гарантоздатних ОТСКЗ, розроблена загальна інформаційна 

модель та відповідні методи, алгоритми і процедури процесу прийняття рішень. 

Поданий порівняльний аналіз запропонованої ІТ яка грунтується на принципі 

гібридного інтелекту, інтеграції функціональностей штучного (система) і 

природнього (оператора) інтеллектів, з відомими широко застосовуваними 

традиційними сучасними технологіями показав суттєву перевагу при підтримці 

прийняття рішень ОПР, в гарантоздатних ОТСКЗ працюючих на складних 

критичних об’єктах з підвищеним ризиком.   

Вирішення цих завдань є основною направленістю розробленої і 

розглянутої у попередніх розділах інформаційної технології. 

 

5.1. Практичне застосування методів та ІТ моніторингу режимів 

роботи багаторівневої ОТСКЗ на прикладі розподіленої регіональної 

електромережі  

 

Для практичного застосування розроблених у попередніх розділах методів, 

та інформаційних технологій була вибрана установа критичного призначення - 

регіональна електромережа (ЕМ). 

Структурно-композитна схема даної електромережі приведена на рис.Б1 

(додаток Б), на базі якої розроблено функціонально інформаційну модель 

реалізації ІТ процесу прийняття рішень (рис.Б2), та засоби реалізації методів і 

способів ІТ ( додаток В). 

На рис. 5.3 наведена функціонально - інформаційна модель системи 

моніторингу (СМ) і діагностики яка спрямована на виявлення та прийняття 

рішень по ліквідації тих дефектів устаткування, які протягом короткого часу 
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можуть привести до відмови його складної частини та можливій відмові 

електромережі в цілому. Алгоритм роботи ІТ наведено на рис. 5.4. 

При розробці ІТ моніторингу режимів роботи електромережі використані 

моделі, методи та ІТ (р. 4.1), на основі яких запропоновано комплекс технічних і 

програмних засобів та засоби зв'язку СМ, що забезпечують збір, передачу, 

обробку і відображення оперативної інформації про стан енергетичного об'єкту 

у поточному режимі, а також виконання розрахунків, оптимізації режимів і 

можливість обміну зазначеною інформацією. СМ забезпечує вимір заданих 

параметрів і визначення по ним встановлених показників та характеристик, 

виявлення їх невідповідностей установленим нормативам, одержання 

узагальнених даних по аварійності всіх контрольованих елементів 

електромережі. 

Однією з основних задач СМ і діагностики є формування адаптованих 

релевантних альтернатив ППР диспетчерами при вирішенні наступних основних 

завдань: а) локалізації аварій в електричних мережах і відновленню 

електропостачання споживачів на основі: аналізу послідовності роботи системи 

захисту і вимикачів, роботи реєстраторів аварійних подій у мережах 6-110 кВ; 

визначення місць ушкодження на лініях; заявок споживачів на ліквідацію 

погашення живлення в мережах 0,38 кВ; оптимізаційних програм оперативних 

перемикань в електричних мережах розподілених енергооб’єктів; б) виконання 

ремонтів в електричних мережах, у тому числі розподілу ремонтних ресурсів, 

персоналу транспортних засобів і механізмів у заданий час; в) забезпечування 

інтелектуальної підтримки диспетчера в процесі його роботи на основі 

використання експертних систем. 

У відповідності до рис. 5.3 та 5.4, робота СМ виконується в наступній 

послідовності: адміністратор, після проходження авторизації, отримує доступ до 

інтерфейсу СМ і всіх її ресурсів. Через інтерфейс моніторингу, він має 

можливість також отримати доступ до стану модулів моніторингу, керувати 

WEB-системою формування та актуалізації експертних знань ППР в БЗ, 
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�f�h�g�•�l�h�j�b�l�b�� �l�Z�� �d�h�g�l�j�h�e�x�\�Z�l�b���� �m�� �j�_�Z�e�v�g�h�f�m�� �q�Z�k�•���� �•�g�n�h�j�f�Z�p�•�c�g�m�� �a�Z�]�j�m�a�d�m�� �l�Z��

�n�m�g�d�p�•�h�g�Z�e�v�g�m���k�l�•�c�d�•�k�l�v���H�I�J���� 

 

 

          WEB 
                                
                                                                  
                 
 
                       �K�b�k�l�_�f�Z�����f�h�g�•�l�h�j�b�g�]�m���l�Z���I�I�J�����_�e�_�d�l�j�h�f�_�j�_�`�• 
 
          

                                                                                                                                         
                                                                                                           

                                                                                                                                         �>�b�k�i�_�l�q�_�j�Z���?�F�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������� 
                                                                                             

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

�J�b�k. 5.3.�N�m�g�d�p�•�h�g�Z�e�v�g�h - �•�g�n�h�j�f�Z�p�•�c�g�Z���f�h�^�_�e�v���K�F �•���^�•�Z�]�g�h�k�l�b�d�b���j�_�`�b�f�•�\��

�j�h�[�h�l�b���_�e�_�d�l�j�h�f�_�j�_�`�• 

�F�h�^�m�e�v���d�h�g�l�j�h�e�x��������
���<�� 

�F�h�^�m�e�v�������d�h�g�l�j�h�e�x��������
(F) 

�K�b�k�l�_�f�Z��
�d�h�f�i�e�_�d�k�g�h�€��

�•�g�n�h�j�f�Z�p�•�c�g�h�€����
�[�_�a�i�_�d�b���J�?�F 

�K�b�k�l�_�f�Z �]�_�g�_�j�Z�p�•�€��
�j�_�e�_�\�Z�g�l�g�b�o��

�Z�e�v�l�_�j�g�Z�l�b�\���I�I�J 

�;�>���k�b�k�l�_�f�b��
�f�h�g�•�l�h�j�b�g�]�m 
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СМ також моніторить та контролює, у реальному часі, комплексну ФС 

електромережі в цілому, взаємодіє з WEB-середовищем для формування і 

актуалізації альтернатив ППР в БЗ.  

Якісна модель процесу керування розподільними системами і БЗ 

експертної системи забезпечують можливість аналізу в кожний момент часу 

виникаючих подій, причинно-наслідкових зв'язків між ними. Ці зв'язки 

запам'ятовуються в БЗ. Система надає диспетчерам інформацію про причини 

відхилення параметрів режимів роботи електромережі від нормованих, про 

причини спрацьовування автоматики. Передбачена можливість прогнозу 

аварійних подій і їх наслідків можливих неполадок і методів їх запобігання, а 

також комплекс завдань з розподілу електроенергії, електроспоживання та 

навантаження.  

На всіх рівнях СМ проводиться накопичення й статистична обробка 

зібраних даних. Аналіз і прийняття рішень проводиться на «окружному» рівні 

диспетчерського та технологічного керування. 

На рис. 5.5 показано загальний вигляд інтерфейсу адміністратора мережі з 

вибраним меню <Головна сторінка>. Реалізація та алгоритм роботи інтерфейсу 

наведено в додатку В. На головній сторінці надається інформація про поточний 

стан режимів та рівень адаптації СМ, з можливістю відображення в графічній 

формі зміну їх рівнів  за певний проміжок часу. Надається інформація про 

чергового диспетчера: в яку зміну працював, загальний час роботи за поточну 

зміну. Аналізується погодинна інформаційна загрузка та ФС чергового 

диспетчера.  

Інформаційна технологія та алгоритми оцінки інформаційної загрузки і ФС 

ОПР наведено в (р. 3.2), за допомогою якої отримані результати дослідження 

предсталених у вигляді звітного графіку (рис.5.6). 

У випадках, коли система піддається будь-якому впливу, що спричиняє 

порушення або зниження ФС на інтерфейс адміністратора інформується 

оповіщення про критичний стан ФС відповідне повідомлення (рис. 5.7).  
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спосіб дозволив в реальних умовах функціювання електромережі, досліджувати 

інформаційні потоки, виявляти інформаційні зв'язки й повідомлення по кожній 

ділянці диспетчерського управління електромережею на кожному її 

ієрархічному рівні, та визначати повні обсяги інформаційної загрузки, які можна 

представити в вигляді інформаційної моделі: 

𝑁 = {𝐼0, 𝐼𝑝}                                             (5.1) 

де  𝐼0- оперативний потік інформації; 𝐼𝑝- постійний потік інформації 

Дослідження проводились за участю диспетчерського  персоналу 

відповідних служб електромережі по кожній ділянці окремо. За основу був 

взятий метод ’’фотографії” робочої зміни, де кожний оперативний персонал 

диспетчерського управління, відповідних ділянок і служб електромережі 

заповнював протягом зміни за n періодів модель-анкету.  

В анкеті, починаючи з початку робочої зміни, фіксувалася в основному вся 

вихідна й вхідна інформація, яка була потрібна для управління іншим службам, 

для прийняття відповідних рішень. 

На підставі отриманих модель-анкет виявлялись і узагальнювались окремі 

інформаційні повідомлення що мають однаковий інформаційний характер, 

𝑍𝑘(𝑡𝑖);  𝛱𝑗(𝑡𝑗); . . . 𝐴𝑒(𝑡𝑖) у групи (5.2) 

  

𝐼𝑞 = ∑ 𝑍𝑞(𝑡𝑖)𝑛1
𝑞=1 ; 𝐼𝑗 = ∑ 𝛱𝑗(𝑡𝑗); . . . 𝐼𝑒 = ∑ 𝐴𝑒(𝑡𝑖)𝑛𝑚

𝑒=1
𝑛2
𝑗=1              (5.2) 

Найбільш загальними і важливими для всіх ділянок і служб електромережі 

було визначено експертами 6 груп основних причин які призводять до аварійних 

режимів роботи, та 24 фактори що обумовлюють виникнення цих причин    

(табл.1, р. 4.1). Вірогідність отриманої інформації доцільно оцінити  по ступеню 

важливості і частоті використання по кожній диспетчерській службі 

електромережі окремо. Для даної оцінки проаналізовано ряд методів і способів 

які наведені в (р. 3.3). Виходячи з умови завдання, де експертизу проводять 

більше двох експертів, що мають відповідну кваліфікацію і досвід роботи, і 

необхідно визначити тільки ранги об'єктів, то погодженість їх оцінок визначена 
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за допомогою множинного коефіцієнта конкордації 𝐾0 запропонованого М. 

Кендаллом і Б. Смітом [62].  

У якості експертів були працівники адміністративного, диспетчерського та 

технічного персоналу ділянок і служб, по кожному ієрархічному рівні 

електромережі. Де експертам (m) пропонувалося привласнити ранг (n) групам 

інформації перерахованих в анкеті. На підставі отриманих даних складені 

матриці розмірністю ( m*n) по кожній ділянці й службі окремо. Погодженість 

думок експертів перевіряється за допомогою F- критерія Фішера. Де через (Xij) 

позначено ранг j -го виду інформації (𝑗 = 1, 𝑛 ) у ранжировці i -го експерта (𝑖 =

1, 𝑛 ). Для оцінки підготовленості експертів дотримуємось умови: 

∑ 𝑋𝑖𝑗 = 0,5𝑛(𝑛 + 1)𝑛
𝑗=1                                      (5.3) 

де  ∑ Xij
n
j=1 - сума рангів у ранжировці j -го експерта. 

Погодженість експертів при ранжировці груп інформації оцінювалася 

коефіцієнтом конкордації (згоди): 

𝐾0 =
12𝑆

𝑚2(𝑛2−𝑛)−𝑚 ∑ 𝑇𝑖
𝑚
𝑖−1

                                         (5.4) 

де  𝑆 = ∑ 𝑑𝑖2𝑛
𝑗−1  - сума квадратів відхилень сум рангів, отриманих усіма групами 

інформації, від середньо – арифметичного сум рангів  

𝑑𝑗 = 𝑋𝑗 − 0,5𝑚(𝑛 + 1)                                              (5.5) 

де 𝑋𝑗- відхилення суми рангів j-го виду від середнього значення сум рангів по 

всим видам; 

𝑇𝑗 = ∑ (𝑡𝜇𝑖
3 − 𝑡𝜇𝑖)𝑛

𝜇=1                                               (5.6) 

де  𝑇𝜇𝑖-число повторень μ -го рангу в ранжировці i-го експерта. 

При К0 = 1 думка експертів вважається узгодженою повністю. При Ко <1, 

згідно з рекомендаціями для перевірки значимості погодженості визначаються 

значення статистики X1 і X2: 

𝑋набл
(1)

= 𝐾0𝑚(𝑛 − 1)                                                (5.7) 

𝑋набл

(2)
=

(𝑚−1)𝑋(1)

𝑚(𝑛−1)−𝑋(1)
                                                   (5.8) 
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�j�•�\�g�•���a�g�Z�q�b�f�h�k�l�•���.��� �����������•���q�b�k�e�Z�o���k�l�m�i�_�g�x���k�\�h�[�h�^�b���#�����•���#�������I�h�j�•�\�g�x�x�q�b���h�l�j�b�f�Z�g�_��

�a�g�Z�q�_�g�g�y��X�g�Z�[�e�� �a�•�� �a�g�Z�q�_�g�y�f�� �)�d�j�� �j�h�[�b�f�h�� �\�b�k�g�h�\�h�d���� �s�h�� �^�m�f�d�b�� �_�d�k�i�_�j�l�•�\�� �f�h�`�g�Z��

�\�\�Z�`�Z�l�b���i�h�]�h�^�`�_�g�b�f�b�� 

�J�h�a�j�Z�o�m�g�d�b���i�j�h�\�h�^�b�e�b�k�v���a�Z���^�h�i�h�f�h�]�h�x���f�h�^�m�e�y���_�d�k�i�_�j�l�g�h�]�h���h�p�•�g�x�\�Z�g�g�y���\��

�k�d�e�Z�^�•�� �K�F���� �1�g�l�_�j�n�_�c�k�� �_�d�k�i�_�j�l�Z�� �•�� �j�_�a�m�e�v�l�Z�l�b�� �Z�\�l�h�f�Z�l�b�a�h�\�Z�g�h�]�h�� �h�p�•�g�x�\�Z�g�g�y��

�i�j�b�q�b�g���•���n�Z�d�l�h�j�•�\���y�d�•���i�j�b�a�\�h�^�y�l�v���^�h���Z�\�Z�j�•�c�g�h�k�l�•���j�h�[�h�l�b���_�e�_�d�l�j�h�f�_�j�_�`�•���i�j�b�\�_�^�_�g�•��

�g�Z�� �j�b�k. 5.9. �=�•�k�l�h�]�j�Z�f�b�� �j�_�a�m�e�v�l�Z�l�•�\�� �j�Z�g�`�h�\�Z�g�h�]�h�� �j�h�a�i�h�^�•�e�m�� �i�j�b�q�b�g�� �•�� �n�Z�d�l�h�j�•�\����

�a�]�•�^�g�h��(�l�Z�[�e.1, �j. ������������ �m�� �\�•�^�i�h�\�•�^�g�h�k�l�•�� �^�h�� �j�•�\�g�•�\�� �•�}�j�Z�j�o�•�q�g�h�€�� �k�l�j�m�d�l�m�j�b��

�_�e�_�d�l�j�h�f�_�j�_�`�•���i�j�b�\�_�^�_�g�•���g�Z���j�b�k. 5.10 - 5.12. 

 

 
�J�b�k.. 5.9. �1�g�l�_�j�n�_�c�k���_�d�k�i�_�j�l�Z���Z�\�l�h�f�Z�l�b�a�h�\�Z�g�h�]�h���h�p�•�g�x�\�Z�g�g�y���n�Z�d�l�h�j�•�\���a�Z��

�^�h�i�h�f�h�]�h�x���d�h�_�n�•�p�•�}�g�l�Z���d�h�g�d�h�j�^�Z�p�•�€ 
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�J�b�k. 5.10. �<�Z�]�h�f�•�k�l�v���i�j�b�q�b�g���Z�\�Z�j�•�c�g�h�]�h���k�l�Z�g�m���k�d�e�Z�^�h�\�b�o�����_�e�_�d�l�j�h�f�_�j�_�`�•��

�^�e�y���d�h�j�b�k�l�m�\�Z�q�•�\���\�b�s�h�]�h���j�•�\�g�y 
 

�L�I���±���l�_�o�g�h�e�h�]�•�q�g�b�c���i�j�h�p�_�k�����K�:�:�J�;�>���±���k�b�k�l�_�f�Z���Z�d�l�m�Z�e�•�a�Z�p�•�€���:�J�;�>�����K�:�J�:���±��

�k�b�k�l�_�f�Z���Z�^�Z�i�l�Z�p�•�€���l�Z���]�_�g�_�j�Z�p�•�€���j�_�e�_�\�Z�g�l�g�b�o���Z�e�v�l�_�j�g�Z�l�b�\���I�I�J�����I�KWEB���±���i�h�r�m�d�h�\�Z��

�k�b�k�l�_�f�Z���� �:�1���±�� �Z�^�Z�i�l�b�\�g�b�c�� �•�g�l�_�j�n�_�c�k�� �H�I�J���� �K�1�;���±�� �k�b�k�l�_�f�Z�� �d�h�f�i�e�_�d�k�g�h�€��

�•�g�n�h�j�f�Z�p�•�c�g�h�€�����[�_�a�i�_�d�b�� 
 
 

 

�J�b�k. 5.11. �<�Z�]�h�f�•�k�l�v���i�j�b�q�b�g���Z�\�Z�j�•�c���\���_�e�_�d�l�j�h�f�_�j�_�`�•���^�e�y�� 

�^�b�k�i�_�l�q�_�j�•�\���k�_�j�_�^�g�v�h�]�h���j�•�\�g�y 

 

�>�e�y�� �\�b�a�g�Z�q�_�g�g�y�� �d�j�b�l�_�j�•�€�\�� �^�e�y�� �h�p�•�g�d�b���j�_�`�b�f�•�\�� �j�h�[�h�l�b�� �_�e�_�d�l�j�h�f�_�j�_�`�•��

�a�Z�k�l�h�k�h�\�m�\�Z�\�k�y���d�\�Z�e�•�f�_�l�j�b�q�g�b�c�� �i�•�^�o�•�^�����y�d�b�c���^�h�[�j�_�� �a�Z�j�_�d�h�f�_�g�^�m�\�Z�\�� �k�_�[�_�� �i�j�b��

�h�p�•�g�x�\�Z�g�•�� �_�n�_�d�l�b�\�g�h�k�l�•�� �j�h�[�h�l�b�� �i�h�^�•�[�g�b�o�� �k�b�k�l�_�f���� �^�_�� �Z�[�k�h�e�x�l�g�•�� �i�h�d�Z�a�g�b�d�b��

�k�n�h�j�f�m�e�v�h�\�Z�g�b�o�� �d�j�b�l�_�j�•�€�\���j�_�`�b�f�•�\�� �j�h�[�h�l�b�� �_�e�_�d�l�j�h�f�_�j�_�`�•���\�b�a�g�Z�q�Z�e�b �_�d�k�i�_�j�l�b����
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виражаючи свою оцінку за кожним критерієм таким чином: нормальний, 

працездатний, критичний. 

 

 

Рис. 5.12. Вагомість впливу факторів на причини аварій в електромережі 

для дільничих диспетчерів нижнього рівня 

 

У відповідності до ПРАВИЛ експлуатації електротехнічного обладнання    

[  ], технічний стан електромережі характеризується наступними режимами 

роботи: 

- Нормальний, що дозволяє подальше використання обладнання; 

- Працездатний, при якому дозволяється наявність дефектів, які не 

впливають на виконання обладнанням своїх функцій, але потребуючих 

прийняття заходів для усунення дефектів;  

- Критичний, що потребує негайного виводу обладнання з роботи та 

прийняття заходів для діагностичного обстеження задля виявлення та усунення 

дефектів чи прийняття рішення про заміну обладнання. 

При цьому за ідеал (еталонний абсолютний показник критерію) вибрано 

одиницю. Тобто за допомогою кваліметричних методів такі якісні параметри, як 

фактори та критерії, перетворюються у кількісні показники (коефіцієнти).  

Для оцінки стану режимів роботи електромережі, у відповідності до 

визначенних критеріїв, використано запропонований спосіб на базі 
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математичного апарату БМД, та теорії нечітких множин. Даний спосіб 

докладніше наведено в (р. 4.1). При цьому, результати експертного оцінювання, 

наведених у (табл. 4.2–4.10, р.4), отримані шляхом практичного дослідження, що 

дало можливість в процесі впровадження запропонованої ІТ, отримати 

результати наступних експериментів. 

Експеримент 1. У деякий момент часу результат сканування вимірно-

контролюючих приборів показав, що мають місце фактори 4a , 1b , 2b , 3b , 

виникнення збоїв і аварій в електромережі. Це означає, що вершини БСД           

(рис. 4.2) 
ia ,

ib ,
ic ,

id , 
if  

  
)4,1( =i  приймають значення ˝sufficient˝, крім 

вершин 4a , 1b , 2b , 3b , які приймають значення ˝insufficient˝. Показники роботи 

компонентів СППР наступні: вершина ˝ARBD˝ перебуває в критичному стані, 

вершина ˝complex information system˝ – у нормальному, а інші вершини – у 

робочому стані. Нарешті, ймовірність негативного впливу кожного з факторів 

(˝external Environment Influence on the DM˝, ˝dm's Cognitive state˝ і ˝dm's 

Psychological state˝) на функціональну стійкість ОПР склала 10%..       

Результати розрахунків по запропонованій БСД наведені на рис. 5.13.      

Ймовірність того, що <System of monitoring FC ESKZ> перебуває в                   

працездатному стані дорівнює 61%. По даним Нормативних джерел для багатьох 

подібних систем прийнятним значенням працездатності <System of monitoring 

FC ESKZ> можна вважати значення не менш 70%. Це означає, що в даному 

випадку працездатність <System of monitoring FC ESKZ> не можна вважати 

задовільною. 

 Звернемо увагу (рис. 5.14) на те, що причини A,B,C,D,F виникненя збоїв і 

аварій в електромережі існують з ймовірностями 31%, 71%, 7%, 0%, 1% 

відповідно. Оскільки умовні ймовірності впливу причин A,B,C,D,F на успішність 

роботи <System of monitoring FC ESKZ>, задані експертами, відрізняються 

незначно (табл. 4.10), то найбільший вплив на стан працездатності 

електромережі виявить та причина, яка має найбільшу вагомість (табл.4.1). 
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�J�b�k. 5.13. �J�_�a�m�e�v�l�Z�l�b���h�p�•�g�d�b���k�l�Z�g�m���j�_�`�b�f�•�\ �j�h�[�h�l�b���_�e�_�d�l�j�h�f�_�j�_�`�•��

�\�b�a�g�Z�q�_�g�b�o���i�h���;�F�>�����_�d�k�i�_�j�b�f�_�g�l������ 

 

�M�� �p�v�h�f�m�� �\�b�i�Z�^�d�m�� �p�_�� �i�j�b�q�b�g�Z���%���� �y�d�Z�� �\�b�a�g�Z�q�Z�}�l�v�k�y�� �n�Z�d�l�h�j�Z�f�b��1b , 2b , 3b , 4b . 

�K�_�j�_�^���g�b�o���n�Z�d�l�h�j�b��1b , 2b , 3b  �f�Z�x�l�v���g�Z�c�[�•�e�v�r�m���\�b�k�h�d�m���k�l�m�i�•�g�v���Z�\�Z�j�•�c�g�h�]�h���k�l�Z�g�m����

�s�h���f�h�`�_���i�j�b�\�_�k�l�b���_�e�_�d�l�j�h�f�_�j�_�`�_�\�_���h�[�e�Z�^�g�Z�g�g�y���^�h���d�j�b�l�b�q�g�h�]�h���k�l�Z�g�m�����l�h�f�m���s�h��

�a�f�•�g�g�•�� �;�K�>��ib )4,1( � i  �i�j�b�c�f�Z�x�l�v�� �a�g�Z�q�_�g�g�y�� �Ý�L�Q�V�X�I�I�L�F�L�H�Q�W�Ý���� �M�� �\�•�^�i�h�\�•�^�g�h�k�l�•�� �^�h��

�Z�e�]�h�j�b�l�f�m�� �j�h�[�h�l�b�� �K�F�� ���j�b�k�������������� �K�I�I�J�� �]�_�g�_�j�m�}�� �j�_�e�_�\�Z�g�l�g�•�� �Z�e�v�l�_�j�g�Z�l�b�\�b�� �I�I�J��

�H�I�J�����s�h���\���i�_�j�r�m���q�_�j�]�m���g�_�h�[�o�•�^�g�h���m�k�m�g�m�l�b���g�_�i�h�e�Z�^�d�b�����h�[�m�f�h�\�e�_�g�•���a�Z�a�g�Z�q�_�g�b�f�b��

�\�b�s�_�� �n�Z�d�l�h�j�Z�f�b. �I�•�k�e�y�� �m�k�m�g�_�g�g�y�� �p�b�o�� �g�_�i�h�e�Z�^�h�d
 
 �a�f�•�g�g�•��1b , 2b , 3b  �i�j�b�c�f�Z�x�l�v��

�a�g�Z�q�_�g�g�y�� �Ý�V�X�I�I�L�F�L�H�Q�W�Ý�����I�h�\�l�h�j�g�•�� �j�h�a�j�Z�o�m�g�d�b�� �i�h�� �;�F�>�� ���j�b�k���� �����������j������������ �i�j�b��

sufficientbi �   )4,1( � i  �g�Z�\�_�^�_�g�•�� �g�Z�� �j�b�k���� ������������ �I�•�k�e�y�� �i�j�b�c�g�y�l�l�y�� �H�I�J��
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�a�Z�i�j�h�i�h�g�h�\�Z�g�b�o���k�b�k�l�_�f�h�x���j�•�r�_�g�v�������6�\�V�W�H�P���R�I���P�R�Q�L�W�R�U�L�Q�J���)�&���(�6�.�=�!���i�_�j�_�[�m�\�Z�}���\��

�i�j�Z�p�_�a�^�Z�l�g�h�f�m�� �k�l�Z�g�•�� �a�� �c�f�h�\�•�j�g�•�k�l�x�� ���������� �s�h�� �p�•�e�d�h�f�� �i�j�b�c�g�y�l�g�_���� �I�j�b�� �p�v�h�f�m��

�g�_�i�h�e�Z�^�d�b�����\�b�d�e�b�d�Z�g�•���n�Z�d�l�h�j�h�f��4a ; �n�Z�d�l�h�j�Z�f�b�����s�h���\�i�e�b�\�Z�x�l�v���g�Z  �n�m�g�d�p�•�h�g�Z�e�v�g�m��

�k�l�•�c�d�•�k�l�v���H�I�J�����Z���l�Z�d�h�`���g�_�^�h�e�•�d�Z�f�b���\���j�h�[�h�l�•���d�h�f�i�h�g�_�g�l�•�\���K�I�I�J���g�_���m�k�m�\�Z�e�b�k�y�� 

�?�d�k�i�_�j�b�f�_�g�l����. �M�k�•���k�d�e�Z�^�h�\�•���n�Z�d�l�h�j�•�\���i�j�b�c�f�Z�x�l�v���a�g�Z�q�_�g�g�y�����Ý sufficient �Ý����

�d�j�•�f���n�Z�d�l�h�j�•�\��1b  �•
  2c �����1�f�h�\�•�j�g�•�k�l�v���\�•�^�f�h�\�b���Ý�V�H�D�U�F�K���:�H�E�V�\�V�W�H�P�Ý�����Ý�V�\�V�W�H�P���R�I��

�D�G�D�S�W�D�W�L�R�Q���V�S�S�U�Ý�����Ý�D�G�D�S�W�L�Y�H���L�Q�W�H�U�I�D�F�H�Ý�����Ý�$�5�%�'�Ý�����Ý�F�R�P�S�O�H�[���L�Q�I�R�U�P�D�W�L�R�Q���V�\�V�W�H�P�Ý���j�•�\�g�Z��

�����������J�_�a�m�e�v�l�Z�l���j�h�a�j�Z�o�m�g�d�m���i�j�_�^�k�l�Z�\�e�_�g�h���g�Z���j�b�k. 5.15. 

�?�d�k�i�_�j�b�f�_�g�l�� ��. �M�k�•�� �k�d�e�Z�^�h�\�•�� �n�Z�d�l�h�j�•�\�� �i�j�b�c�f�Z�x�l�v�� �a�g�Z�q�_�g�g�y�� �� �Ý�V�X�I�I�L�F�L�H�Q�W�Ý����

�1�f�h�\�•�j�g�•�k�l�v���g�_�i�j�Z�p�_�a�^�Z�l�g�h�]�h���k�l�Z�g�m���\�m�a�e�•�\�����f�_�j�_�`�•���Ý�V�H�D�U�F�K���:�H�E�V�\�V�W�H�P�Ý�����Ý�V�\�V�W�H�P���R�I��

�D�G�D�S�W�D�W�L�R�Q���V�S�S�U�Ý�����Ý�D�G�D�S�W�L�Y�H���L�Q�W�H�U�I�D�F�H�Ý�����Ý�$�5�%�'�Ý�����Ý�F�R�P�S�O�H�[���L�Q�I�R�U�P�D�W�L�R�Q���V�\�V�W�H�P�Ý���j�•�\�g�Z��

�����������L�h�^�•���j�_�a�m�e�v�l�Z�l���i�j�_�^�k�l�Z�\�e�_�g�h���g�Z���j�b�k. 5.16. 

�<�� �j�_�a�m�e�v�l�Z�l�•�� �i�j�h�\�_�^�_�g�g�y�� �_�d�k�i�_�j�b�f�_�g�l�•�\�� �\�b�^�g�h���� �s�h�� �\�i�j�h�\�Z�^�`�_�g�g�y��

�a�Z�i�j�h�i�h�g�h�\�Z�g�h�€���1�L�����^�h�a�\�h�e�y�}���\�b�a�g�Z�q�Z�l�b���g�Z�c�[�•�e�v�r���a�g�Z�q�b�f�•���i�j�b�q�b�g�b���a�g�b�`�_�g�g�y���N�K��

���6�\�V�W�H�P���R�I���P�R�Q�L�W�R�U�L�Q�J���)�&���(�6�.�=�!���•���a�Z�i�j�h�i�h�g�m�\�Z�l�b���j�_�e�_�\�Z�g�l�g�•���Z�e�v�l�_�j�g�Z�l�b�\�b���I�I�J����

�H�I�J�� �i�h�� �m�k�m�g�_�g�g�x�� �\�•�^�i�h�\�•�^�g�b�o�� �i�j�b�q�b�g���� �•�� �\�•�^�g�h�\�e�_�g�g�x�� �l�Z�� �i�•�^�l�j�b�f�p�•�� �N�K�� �g�Z��

�d�h�`�g�h�f�m���•�}�j�Z�j�o�•�q�g�h�f�m���j�•�\�g�•���_�e�_�d�l�j�h�f�_�j�_�`�•���� 

 
�J�b�k. 5.14. �J�_�a�m�e�v�l�Z�l�b���h�p�•�g�d�b���k�l�Z�g�m���j�_�`�b�f�•�\ �j�h�[�h�l�b���_�e�_�d�l�j�h�f�_�j�_�`�•��

�\�b�a�g�Z�q�_�g�b�o���i�h���;�F�>���i�•�k�e�y���d�h�j�_�d�p�•�€ 
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�J�b�k. 5.15. �J�_�a�m�e�v�l�Z�l�b���h�p�•�g�d�b���k�l�Z�g�m���j�_�`�b�f�•�\ �j�h�[�h�l�b���_�e�_�d�l�j�h�f�_�j�_�`�•��
�\�b�a�g�Z�q�_�g�b�o���i�h���;�F�>�����_�d�k�i�_�j�b�f�_�g�l������ 

  

�J�b�k. 5.16. �J�_�a�m�e�v�l�Z�l�b���h�p�•�g�d�b���k�l�Z�g�m���j�_�`�b�f�•�\ �j�h�[�h�l�b���_�e�_�d�l�j�h�f�_�j�_�`�•��

�\�b�a�g�Z�q�_�g�b�o���i�h���;�F�>�����_�d�k�i�_�j�b�f�_�g�l������ 
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5.2. Застосування ІТ аналізу та визначення ФС ОПР при формуванні 

адаптованих альтернатив ПРР на кожному ієрархічному рівні 

електромережі 

 

При виникненні критичної ситуації в процесі експлуатації електромережі, 

прийняття релевантних рішень по її усуненню, в реальному часі, залежить як від 

когнітивної складової ОПР так і впливу відповідних факторів таких як специфіки 

технологічного процесу та факторів робочого зовнішнього середовища, на 

кожному ієрархічному рівні мережі. 

Розглянемо результати дослідження впливу наведених факторів на ОПР по 

кожному ієрархічному рівні електромережі. Структурно ієрархічна схема 

електромережі представлена на рис. 5.17. 

Фактори першої групи специфічні для кожного технологічного процесу і 

проявляються при ненормальній або аварійній ситуації, наприклад, 

перевантаження фідера, спадання напруги на виводах генератора, збільшення 

перетікання потужності, спрацьовування релейного захисту і т.д. Дія цих 

факторів змушує ОПР аналізувати ситуацію, формувати альтернативи, 

порівнювати їх і вибирати оптимальну, тобто підвищує його оперативну 

напруженість. Тривала відсутність дії цих факторів приводить до втрати 

пильності, розслабленню ОПР і в остаточному підсумку до неможливості 

швидко приймати рішення в режимі реального часу.  

Фактори другої групи обумовлені такими параметрами робочого 

середовища, як тривалість роботи, рівень освітленості, температура в 

приміщенні, рівень шуму, рівень вібрацій, напруженість електромагнітного 

поля, потік вхідної інформації. Для даних факторів розроблені норми граничних 

значень, що враховуються при проектуванні робочих місць, однак у процесі 

роботи ОТСКЗ, особливо в аварійних ситуаціях можливий вихід їх значень із 

області комфортних або припустимих. 

Фактори третьої групи визначають здатність ОПР обробляти 

інформацію, аналізувати й порівнювати гіпотези. Вони залежать як від 



244 
 

когнітивної складової і потенційних здатностей ОПР, так і від функціонального 

стану його організму, наприклад стомленості. До таких факторів відносяться 

інформаційна пропускна здатність, ступінь стомленості, ступінь психологічної 

напруженості, інтенсивність інформаційного стресу. Особливістю факторів цієї 

групи є неможливість їх безпосереднього виміру й запису в числовому виді. Для 

цього існують різні тести для оцінки психо-функціонального стану, однак вони 

вимагають відволікання ОПР від своєї планової діяльності і представляють 

результат з деякою мірою невизначеності.  

 Дія зазначених вище факторів неоднаково проявляється в ОТСКЗ, 

особливо це відноситься до факторів нижнього рівня мережі. Проте, дані 

фактори можуть значно знизити гарантоздатність електромережі насамперед 

через зміну психо-функціонального стану ОПР.  

При цьому ОПР першого рівня піддається впливу факторів робочого 

середовища: освітленість, шум, температура і т.д. Сфера відповідальності ОПР 

на даному рівні невелика, алгоритми прийняття рішення, як правило, визначені 

виробничими інструкціями. Режими технологічного процесу визначаються 

вказівками, які надходять від ОПР другого рівня. 

 Діяльність ОПР на другому рівні - диспетчеризації процесів (РДП) 

характеризується великим масштабом відповідальності, обсягом інформації, що 

надходить, наявністю завдань планування процесів виконання вказівок, що 

надходять від верхніх рівнів ЕСКП шляхом видачі вказівок декільком ОПР на 

РДП. Крім того, у багатьох випадках ОПР РДП віддалене від об'єктів управління 

технологічним процесом (УТП) і в меншій мірі піддається впливу факторів 

робочого середовища. 

На верхньому рівні управління електромережею ОПР здійснює обробку 

потоків інформації, що надходить від ОПР нижнього рівня, визначає завдання, 

які вирішуються на наступних рівнях мережі, формує вказівки для ОПР 

відповідних РДП. Діяльність ОПР при УТП супроводжується найбільшою 

відповідальністю, територіальною розподіленістю, великою кількістю 

альтернатив при прийнятті рішення, причому ці альтернативи не повністю 
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�j�_�]�e�Z�f�_�g�l�m�x�l�v�k�y�� �•�g�k�l�j�m�d�l�b�\�g�b�f�b�� �f�Z�l�_�j�•�Z�e�Z�f�b���� �D�j�b�l�b�q�g�b�f�� �l�Z�d�h�`�� �}�� �n�Z�d�l�h�j��
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�\�i�e�b�\�h�\�b�f�b�� �n�Z�d�l�h�j�Z�f�b�� �g�Z�� �N�K���H�I�J���� �i�j�b�� �i�j�b�c�g�y�l�l�•�� �j�•�r�_�g�g�y���� �g�Z�� �d�h�`�g�h�f�m���j�•�\�g�•��

�_�e�_�d�l�j�h�f�_�j�_�`�• �}��-- �Ý�1�g�n�h�j�f�Z�p�•�c�g�_���g�Z�\�Z�g�l�Z�`�_�g�g�y���g�Z���H�I�J�Ý�������Ý�<�i�e�b�\���a�h�\�g�•�r�g�v�h�]�h��
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�J�b�k. 5.17. �K�l�j�m�d�l�m�j�g�h���•�}�j�Z�j�o�•�q�g�Z���k�o�_�f�Z���_�e�_�d�l�j�h�f�_�j�_�`�• 

 

�������������� �<�b�a�g�Z�q�_�g�g�y���•�g�n�h�j�f�Z�p�•�c�g�h�]�h�� �g�Z�\�Z�g�l�Z�`�_�g�g�y�� �H�I�J���� �g�Z�� �d�h�`�g�h�f�m��

�j�•�\�g�•�����•�}�j�Z�j�o�•�q�g�h�€���k�l�j�m�d�l�m�j�b���_�e�_�d�l�j�h�f�_�j�_�`�• 

�G�Z�� �h�[�
�}�d�l�•�� �_�e�_�d�l�j�h�i�h�k�l�Z�q�Z�g�g�y�� �i�j�h�\�h�^�b�e�b�k�v�� �^�h�k�e�•�^�`�_�g�g�y�����a�Z�i�j�h�i�h�g�h�\�Z�g�h�€��
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�± �a�Z�f�b�d�Z�g�g�y�� �y�d�•�� �k�m�i�j�h�\�h�^�`�m�x�l�v�k�y�� �]�h�j�•�g�g�y�f�� �a�Z�a�_�f�e�x�x�q�b�o�� �^�m�]�� �\�g�Z�k�e�•�^�h�d��

�q�h�]�h���i�j�b�a�\�h�^�y�l�v���^�h���i�_�j�_�g�Z�i�j�m�]�b�����i�j�h�[�h�€�\���•�a�h�e�y�p�•�€���f�Z�r�b�g���•���Z�i�Z�j�Z�l�•�\��  

�± �i�h�f�b�e�d�h�\�•���^�•�€���i�_�j�k�h�g�Z�e�m�����i�_�j�_�j�\�b���\���_�e�_�d�l�j�h�i�h�k�l�Z�q�Z�g�g�•���k�i�h�`�b�\�Z�q�•�\�� �Z�\�Z�j�•�€��

�Z�[�h���\�•�^�f�h�\���\���j�h�[�h�l�•���a�Z�e�_�`�g�h���\�•�^���€�o���o�Z�j�Z�d�l�_�j�m���l�Z���k�l�m�i�_�g�x���i�h�r�d�h�^�`�_�g�g�y�� 

- �\�b�i�Z�^�d�b���i�h�j�m�r�_�g�g�y���g�h�j�f�Z�e�v�g�b�o���j�_�`�b�f�•�\���j�h�[�h�l�b���i�•�^�k�l�Z�g�p�•�c�����Z�\�l�h�f�Z�l�b�q�g�•��
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�k�b�l�m�Z�p�•�x���g�Z���h�[�¶�}�d�l�•���� 

�1�g�n�h�j�f�Z�p�•�c�g�•�� �i�h�l�h�d�b �\�b�a�g�Z�q�Z�e�b�k�v�� �y�d�� �\�•�^�� �]�h�e�h�k�h�\�b�o�� �l�Z�d�� �•�� �\�•�a�m�Z�e�v�g�b�o��
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�J�b�k. 5.18. �1�g�l�_�j�n�_�c�k�� �\�•�^�h�[�j�Z�`�_�g�g�y�� �h�[�¶�}�f�m�� �•�g�n�h�j�f�Z�p�•�c�g�b�o�� �i�h�l�h�d�•�\��

�g�Z�^�•�k�e�Z�g�•���^�h���h�i�_�j�Z�l�h�j�Z�����Z�����a�Z���i�h�l�h�q�g�m���a�f�•�g�m�����[�����a�Z���i�_�\�g�b�c���i�_�j�•�h�^���q�Z�k�m 
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�G�Z���j�b�k. �����������i�h�d�Z�a�Z�g�•���]�j�Z�n�•�d�b�����y�d�•���n�h�j�f�m�}���Z�^�Z�i�l�b�\�g�b�c���•�g�l�_�j�n�_�c�k���H�I�J�����y�d��

�k�l�Z�l�b�k�l�b�d�m�� �a�Z�k�\�h�}�g�h�€�� �g�b�f�� �•�g�n�h�j�f�Z�p�•�€���� �G�Z�� �j�b�k�m�g�d�m�� ���������� �\�•�^�h�[�j�Z�`�_�g�h�� �]�j�Z�n�•�d��

�a�Z�k�\�h�}�g�g�y�� �•�g�n�h�j�f�Z�p�•�c�g�h�]�h�� �h�[�¶�}�f�m�� �a�Z�� �i�h�l�h�q�g�m�� �a�f�•�g�m���� �g�Z�� �j�b�k. 5.21 - �]�j�Z�n�•�d��

�a�Z�k�\�h�}�g�g�y���•�g�n�h�j�f�Z�p�•�€���H�I�J���a�Z���\�•�^�i�h�\�•�^�g�b�c���i�_�j�•�h�^���� 

�:�e�]�h�j�b�l�f�b�� �n�h�j�f�m�\�Z�g�g�y�� �l�Z�� �\�•�a�m�Z�e�•�a�Z�p�•�€�� �Z�^�Z�i�l�b�\�g�b�f�� �•�g�l�_�j�n�_�c�k�h�f�� �H�I�J��

�k�l�Z�l�b�k�l�b�q�g�b�o�� �j�_�a�m�e�v�l�Z�l�•�\�� �g�Z�^�o�h�^�`�_�g�g�y���� �h�p�•�g�d�b���� �l�Z�� �a�Z�k�\�h�}�g�g�y���g�b�f�� �h�i�_�j�Z�l�b�\�g�h�€��

�•�g�n�h�j�f�Z�p�•�€���\�•�^���]�h�e�h�k�h�\�b�o���•���\�•�a�m�Z�e�v�g�b�o���j�_�]�•�k�l�j�Z�l�h�j�•�\�����g�Z�\�_�^�_�g�h���\���j. 4.3. 

 

  

�Z�� �[�� 

�J�b�k. 5.19. �1�g�l�_�j�n�_�c�k���\�•�^�h�[�j�Z�`�_�g�g�y�����a�Z�k�\�h�}�g�g�y���•�g�n�h�j�f�Z�p�•�€�����H�I�J�����Z�����a�Z��

�i�h�l�h�q�g�m���a�f�•�g�m�����[�����a�Z���i�_�\�g�b�c���i�_�j�•�h�^ 

 

�>�e�y�� �k�d�Z�g�m�\�Z�g�g�y �h�[�¶�}�f�m�� �•�g�n�h�j�f�Z�p�•�c�g�b�o�� �i�Z�d�_�l�•�\���� �s�h�� �g�Z�^�o�h�^�y�l�v�� �^�h��

�p�_�g�l�j�Z�e�v�g�h�]�h�� �i�m�g�d�l�m�� �^�b�k�i�_�l�q�_�j�k�v�d�h�€�� �k�e�m�`�[�b�����l�Z�� �h�p�•�g�d�b �•�g�n�h�j�f�Z�p�•�c�g�h�]�h��

�g�Z�\�Z�g�l�Z�`�_�g�g�y�� �g�Z�� �H�I�J���� �a�Z�k�l�h�k�h�\�Z�g�Z�� �i�j�h�]�j�Z�f�Z��Lan2net NAT Firewall [&].  

�:�e�]�h�j�b�l�f���j�h�[�h�l�b���^�Z�g�h�€���i�j�h�]�j�Z�f�b���k�d�Z�g�m�\�Z�g�g�y���j�h�a�f�•�j�•�\���•�g�n�h�j�f�Z�p�•�€���i�j�_�^�k�l�Z�\�e�_�g�b�c 

�g�Z���j�b�k. 5.20.  

�A�Z�� �^�h�i�h�f�h�]�h�x�� �^�Z�g�h�]�h�� �Z�e�]�h�j�b�l�f�m���� �k�b�k�l�_�f�Z�� �Z�\�l�h�f�Z�l�b�q�g�h�� �i�_�j�_�o�h�i�e�x�}�� �l�Z��

�k�d�Z�g�m�}�� �j�h�a�f�•�j�b�� �•�g�n�h�j�f�Z�p�•�c�g�b�o�� �i�Z�d�_�l�•�\�� �\�•�^�� �k�i�h�`�b�\�Z�q�•�\���� �I�•�k�e�y�� �k�d�Z�g�m�\�Z�g�g�y��

�i�•�^�j�Z�o�h�\�m�}�l�v�k�y�� �a�Z�]�Z�e�v�g�b�c�� �j�h�a�f�•�j�� �•�g�n�h�j�f�Z�p�•�€���� �i�j�h�\�h�^�b�l�v�k�y���h�p�•�g�d�Z��

�1�g�n�h�j�f�Z�p�•�c�g�h�]�h�� �g�Z�\�Z�g�l�Z�`�_�g�g�y�� �g�Z���H�I�J���� �•�� �j�_�a�m�e�v�l�Z�l�� �a�Z�i�b�k�m�}�l�v�k�y�� �^�h�� �;�>�� �k�b�k�l�_�f�b��

�f�h�g�•�l�h�j�b�g�]�m���� �^�e�y�� �i�h�^�Z�e�v�r�h�€�� �h�p�•�g�d�b�� �•�g�n�h�j�f�Z�p�•�c�g�h�€�� �a�Z�]�j�m�a�d�b�� �l�Z�� �n�m�g�d�p�•�h�g�Z�e�v�g�h�€��

�k�l�•�c�d�h�k�l�•�� �H�I�J�����A�Z�� �^�h�i�h�f�h�]�h�x�� �i�j�h�]�j�Z�f�b�� �/�D�Q���Q�H�W�� �1�$�7�� �)�L�U�H�Z�D�O�O���� �i�j�h�\�h�^�b�\�k�y��
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�d�h�g�l�j�h�e�v���i�h���a�Z�o�b�k�l�m���\�•�^���a�h�\�g�•�r�g�•�o���i�j�h�g�b�d�g�_�g�v�����l�Z���d�h�g�l�j�h�e�v �l�j�Z�n�•�d�Z �a �[�m�^�v �y�d�h�]�h 

�i�h�j�l�m�� �r�e�x�a�m �h�d�j�_�f�h �Z�[�h �d�h�f�i�¶�x�l�_�j�Z �\�k�_�j�_�^�b�g�• �_�e�_�d�l�j�h�f�_�j�_�`�•�� �a�Z�]�Z�e�v�g�h�]�h 

�l�j�Z�n�•�d�Z �r�e�x�a�m�� �l�j�Z�n�•�d�m �a �i�_�\�g�h�]�h �^�•�Z�i�Z�a�h�g�m IP-�Z�^�j�_�k�Z �l�Z �i�h�j�l�•�\�� 

�I�j�b���a�Z�k�l�h�k�m�\�Z�g�g�•���i�j�h�]�j�Z�f�b���/�D�Q���Q�H�W���1�$�7���)�L�U�H�Z�D�O�O���\���j�_�`�b�f�•���j�_�Z�e�v�g�h�]�h���q�Z�k�m��

�i�j�h�\�h�^�b�\�k�y���f�h�g�•�l�h�j�b�g�]���Z�d�l�b�\�g�h�k�l�•���\���f�_�j�_�`�•���l�Z���h�l�j�b�f�m�\�Z�l�b���k�l�Z�l�b�k�l�b�q�g�•���^�Z�g�g�•���i�j�h��

�i�h�l�h�q�g�•�� �•�g�n�h�j�f�Z�p�•�c�g�•�� �i�h�l�h�d�b���� �h�i�_�j�Z�l�b�\�g�h�� �i�•�^�j�Z�o�h�\�m�\�Z�l�b�� �€�o�� �k�l�Z�l�b�k�l�b�d�m�� �a�Z��

�a�Z�^�Z�g�b�c���^�•�Z�i�Z�a�h�g���q�Z�k�m�� 

�G�Z�� �j�b�k. 5.21 �i�j�_�^�k�l�Z�\�e�_�g�b�c�� �Z�e�]�h�j�b�l�f�� �\�b�\�h�^�m�� �d�•�e�v�d�h�k�l�•�� �•�g�n�h�j�f�Z�p�•�€��

�i�j�b�c�g�y�l�h�€���\�•�^���k�i�h�`�b�\�Z�q�•�\���\���\�d�Z�a�Z�g�h�f�m���i�_�j�•�h�^�•���q�Z�k�m���� 

 

 

 

  �<�•�^�k�l�_�`�b�l�b���i�_�j�_�^�Z�q�m���i�Z�d�_�l�•�\��
�\�•�^���k�i�h�`�b�\�Z�q�•�\ 

 

�J�b�k. 5.20. �:�e�]�h�j�b�l�f���k�d�Z�g�m�\�Z�g�g�y �l�Z���h�p�•�g�d�b���h�[�¶�}�f�•�\���i�Z�d�_�l�•�\ �h�i�_�j�Z�l�b�\�g�h�€��

�•�g�n�h�j�f�Z�p�•�€ 
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�J�b�k. 5.21. �:�e�]�h�j�b�l�f���\�b�\�h�^�m���h�[�¶�}�f�•�\���•�g�n�h�j�f�Z�p�•�€���g�Z���_�d�j�Z�g�b�c���•�g�l�_�j�n�_�c�k���H�I�J 
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�G�Z�� �j�b�k. 5.22 - 5.24 �i�h�d�Z�a�Z�g�•�� �1�g�n�h�j�f�Z�p�•�c�g�•�� �g�Z�\�Z�g�l�Z�`�_�g�g�y�� ���a�g���q�Z�k���� �g�Z��

�^�b�k�i�_�l�q�_�j�•�\�� �y�d�•�� �d�h�g�l�j�h�e�x�x�l�v�� �q�h�l�b�j�b�� �n�•�^�_�j�b�� �i�h�� ������ �d�<���� �p�_�g�l�j�Z�e�v�g�h�€��

�_�e�_�d�l�j�h�f�_�j�_�`�•�����i�j�h�l�y�]�h�f���������]�h�^�b�g�g�h�€���j�h�[�h�q�h�€���a�f�•�g�b���� 

 

 

�J�b�k. 5.22. �=�j�Z�n�•�d���•�g�n�h�j�f�Z�p�•�c�g�h�€���a�Z�]�j�m�a�d�b���h�i�_�j�Z�l�b�\�g�h�]�h���^�b�k�i�_�l�q�_�j�Z������

�j�•�\�g�y 

 

�J�b�k. 5.23. �=�j�Z�n�•�d���•�g�n�h�j�f�Z�p�•�c�g�h�€���a�Z�]�j�m�a�d�b���^�b�k�i�_�l�q�_�j�Z�����^�•�e�v�g�b�p�v�������j�•�\�g�y 

 

 

�J�b�k. 5.24. �=�j�Z�n�•�d���•�g�n�h�j�f�Z�p�•�c�g�h�€���a�Z�]�j�m�a�d�b���^�b�k�i�_�l�q�_�j�Z�����_�e�_�d�l�j�h�f�_�j�_�`�•��

�i�_�j�r�h�]�h���j�•�\�g�y 
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5.2.2. Визначення психологічного і когнітивного стану ОПР  

Визначення психологічного і когнітивного стану ОПР при прийняті рішень 

в управлінні електромережею проводилось з використанням математичних 

моделей і способів оцінки психологічного і когнітивного стану ОПР, які 

розроблені та детально розглянуто в (р. 3.1, 3.2). Алгоритмічна реалізації 

запропонованого способу детально розглянута в розділі  4.4.  

Розглянемо основні положення тестування.  

Позначимо через 1P  ймовірність того, що випадкова величина 

˝Психологічний стан ОПР˝ приймає значення ˝negative˝, а через 2P  ймовірність 

того, що випадкова величина ˝Когнітивний стан ОПР˝ приймає значення 

˝negative˝. При оцінці цих ймовірностей будемо вважати, що,

3

3
1

N

n
=P , 

4

4
2

N

n
=P , 

де 
3

n  - кількість тестів, які характеризують психологічний стан ОПР негативно; 

3
N - загальна кількість тестів психологічного стану ЛПР; 

4
n  - кількість тестів, які 

характеризують когнітивне стан ОПР негативно; 
4

N - загальна кількість тестів 

когнітивного стану ОПР. 

В процесі практичного дослідження данного способу на початку робочої 

зміни, після регістрації користувача в мережі, система переадресовує його на 

головну сторінку де виконується перевірка на статус проходження тестів в БД 

для визначення психологічного і когнітивного стану. 

При відсутності статусу пройдених тестів користувач переадресовується 

на сторінку проходження кольорового тесту Люшера (рис 5.26 (а)), де після 

успішного проходження переадресовується на сторінку тесту комп’ютерної 

грамотності Айзенка (рис 5.26 (б)).  

По закінченню успішного проходження тестів результати записуються в 

змінні сеансу до БД. І тільки потім користувач переадресовується на головну 

сторінку інтерфейсу. При бажані користувач може пройти тести знову для 

корекції своєї “моделі”. 
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�Z�� �[�� 

�J�b�k. 5.25. �K�l�h�j�•�g�d�Z���i�j�h�o�h�^�`�_�g�g�y�����Z�����d�h�e�v�h�j�h�\�h�]�h���l�_�k�l�m���E�x�r�_�j�Z�����[����

�l�_�k�l�m���:�c�a�_�g�d�Z 

 

�������� �<�b�a�g�Z�q�_�g�g�y���� �h�p�•�g�d�Z�� �l�Z�� �d�h�j�_�d�p�•�y�� �N�K�� �H�I�J�� �i�j�b���n�h�j�f�m�\�Z�g�g�•��

�Z�^�Z�i�l�h�\�Z�g�b�o�� �Z�e�v�l�_�j�g�Z�l�b�\  �I�J�J�� �g�Z�� �d�h�`�g�h�f�m�� �k�l�j�m�d�l�m�j�g�h�f�m�� �j�•�\�g�•��

�_�e�_�d�l�j�h�f�_�j�_�`�• 

 

�>�e�y �h�p�•�g�x�\�Z�g�y �n�Z�d�l�h�j�•�\�� �g�_�]�Z�l�b�\�g�h�]�h�� �\�i�e�b�\�m�� �g�Z�� �H�I�J���� �i�j�b�� �i�j�b�c�g�y�l�l�•��

�j�_�e�_�\�Z�g�l�g�b�o���j�•�r�_�g�v�����\�b�d�h�j�b�k�l�Z�g�Z���1�L���g�Z�\�_�^�_�g�Z���\��(�j. �����������j�b�k��������)�����m���\�•�^�i�h�\�•�^�g�h�k�l�•��

�^�h���y�d�h�€�����g�Z���h�k�g�h�\�•���j�_�a�m�e�v�l�Z�l�•�\���^�h�k�e�•�^�`�_�g�g�y���l�Z���h�p�•�g�h�d���_�d�k�i�_�j�l�•�\�����i�h�[�m�^�h�\�Z�g�Z���;�F�>��

���j�b�k������������ 

�A�]�•�^�g�h���j�b�k�����������g�Z���\�_�j�r�b�g�m���;�F�>���\�b�i�Z�^�d�h�\�h�€���\�_�e�b�q�b�g�b���Ý�<�i�e�b�\���a�h�\�g�•�r�g�v�h�]�h��

�k�_�j�_�^�h�\�b�s�Z�� �g�Z�� �H�I�J�Ý�� �\�i�e�b�\�Z�x�l�v�� �l�Z�d�•�� �q�b�g�g�b�d�b���� �•�g�l�_�g�k�b�\�g�•�k�l�v�� �r�m�f�m��IN; 

�•�g�l�_�g�k�b�\�g�•�k�l�v�� �\�•�[�j�Z�p�•�c��IV���� �h�k�\�•�l�e�_�g�•�k�l�v�� �j�h�[�h�q�h�]�h�� �f�•�k�p�y��E���� �l�_�f�i�_�j�Z�l�m�j�Z�� �L����

�\�h�e�h�]�•�k�l�v��f���� �i�_�j�_�i�Z�^�b�� �Z�l�f�h�k�n�_�j�g�h�]�h�� �l�b�k�d�m��t
P

�'
�' , �_�e�_�d�l�j�b�q�g�_�� �i�h�e�_�� ���?������ �f�Z�]�g�•�l�g�_��

�i�h�e�_�����G���� �G�h�j�f�Z�l�b�\�g�•���a�g�Z�q�_�g�g�y���p�b�o���n�Z�d�l�h�j�•�\���g�Z�\�_�^�_�g�•���\���l�Z�[�e�b�p�•��5.1 [16]. 

 �>�e�y���\�b�a�g�Z�q�_�g�g�y�� �•�� �d�h�j�_�d�p�•�€�� �h�i�l�b�f�Z�e�v�g�h�]�h�� �a�g�Z�q�_�g�g�y�� �g�_�]�Z�l�b�\�g�h�� �\�i�e�b�\�Z�x�q�b��

�n�Z�d�l�h�j�•�\���g�Z���H�I�J�����\ �i�j�h�p�_�k�•���^�h�k�e�•�^�`�_�g�g�y�����\�•�^�i�h�\�•�^�g�h���^�h��(�j. 2.1 - 2.5) [   �@�����[�m�e�h��

�\�b�y�\�e�_�g�h�����s�h���g�Z�c�[�•�e�v�r���•�k�l�h�l�g�b�c���\�i�e�b�\���g�Z���H�I�J���g�b�`�g�v�h�]�h���j�•�\�g�y���_�e�_�d�l�j�h�f�_�j�_�`�•����

�k�l�Z�g�h�\�e�y�l�v�� �n�Z�d�l�h�j�b�� �\�i�e�b�\�m���a�h�\�g�•�r�g�v�h�]�h�� �j�h�[�h�q�h�]�h�� �k�_�j�_�^�h�\�b�s�Z���� �•�g�l�_�g�k�b�\�g�•�k�l�v��

�r�m�f�m�����l�_�f�i�_�j�Z�l�m�j�Z�����•�g�l�_�g�k�b�\�g�•�k�l�v���\�•�[�j�Z�p�•�c�����r�\�b�^�d�•�k�l�v���j�m�o�m���i�h�\�•�l�j�y�����_�e�_�d�l�j�b�q�g�_��
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поле (Е), магнітне поле (Н), вологість. Середнього рівня - освітленість робочого 

місця, температура, інтенсивність шуму, електричне поле. На ОПР вищого рівня 

електромережі найбільш впливовими факторами зовнішнього робочого 

середовища є освітленість робочого місця, температура, інтенсивність шуму. 

 

Таблиця 5.1 

 Нормативні значення  факторів зовнішнього середовища.  

Найменування Норма 

Температура 22-24 С 

Вологість 40-60% 

Вібрації <15Гц 

Швидкість руху повітря <0,1 м/c 

Шум 50 Дб 

Освітлення 250 Лк 

Електричне поле  (Е) 50В/м 

Магнітне поле      (Н) 5А/м 

 

   

Для визначення найбільш негативного (˝negative˝) впливу факторів 

зовнішнього робочого середовища на ОПР була запропонована наступна нечітка 

база знань: 

ПРАВИЛО 1: ЯКЩО u1 є "не норма" ТО v є "висока" 

 ПРАВИЛО 2: ЯКЩО u1 є "не норма" І u2 є "норма" І u3 є "норма" ТО v є 

"вище середнього"   

ПРАВИЛО 3: ЯКЩО u1 є "не норма" І u2 є "норма" І u3 є "норма" ТО v є 

"вище середнього"  

ПРАВИЛО 4: ЯКЩО u1 є "не норма" І u2 є "не норма" ТО v є "висока"  

ПРАВИЛО 5: ЯКЩО u1 є "не норма" І u2 є "норма" І u3 є "норма" І u4 є 

"норма" ТО v є "середня" 

ПРАВИЛО 6: ЯКЩО u1 є "не норма" І u2 є "норма" І u3 є "норма" І u4 є 

"норма" І u5 є "норма" ТО v є "нижче середнього"  
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ПРАВИЛО 7: ЯКЩО u1 є "не норма" І u2 є "норма" І u3 є "норма" І u4 є 

"норма" І u5 є "норма" ТО v є "нижче середнього"  

ПРАВИЛО 8: ЯКЩО u1 є "норма" І u2 є "норма" І u3 є "норма" І u4 є 

"норма" І u5 є "норма" І u6 є "норма" ТО y є "низька" 

Тут через iu  )6,1( =i  позначені лінгвістичні змінні ˝інтенсивність шуму˝, 

˝інтенсивність вібрацій˝, ˝освітленість робочого місця˝, ˝температура˝, 

˝вологість˝ ˝перепади атмосферного тиску˝ відповідно, а через v - лінгвістична 

змінна ˝вірогідність того, що випадкова величина ˝Вплив зовнішнього 

середовища на ОПР˝ приймає значення ˝negative˝˝. 

У відповідності до рекомендацій [   ] і результатів оцінок експертів про 

вплив факторів навколишнього середовища на ОПР за допомогою пакетів Fuzzy 

Logic Toolbox і Optimization Toolbox вирішуємо завдання математичного 

програмування і налаштовуємо таким чином нечітку модель. 

Математичні моделі запропонованої інформаційної технології, для 

вирішення даного завдання, розробленні і детально розглянуті в розділі 2, для 

користувачів нижнього рівня електромережі (р.2.3), середнього рівня (р .2.4), 

вищого рівня (р.2.5).  

 

5.3.1. Оцінка та формування адаптованих альтернатив ПРР 

Для вершини БМД ˝Оцінка релевантності рішень, що приймаються ОПР˝ 

були застосовані типи вершин ˝Chance - General˝. Умовні ймовірності того, що 

відповідна випадкова величина приймає значення ˝relevant˝ або ˝irrelevant˝, 

задаються експертами і представлені в (табл. 3.2, р. 3.2). В випадку, якщо робота 

ОПР буть якого рівня некоректна (Q < 0,95), то система переходить на рішення 

математичної моделі оцінки релевантності прийняття рішень ОПР. Математичні  

моделі та алгоритми оцінки розробленні та наведені в розділі 2. Нижнього рівня 

- р.2.3, середнього рівня - р.2.4, вищого рівня - р.2.5. Результати рішень вказаних 

моделей дозволили корегувати і визначати оптимальне значення негативного 

впливу факторів, в реальному часі, тим самим адаптувати під ОПР альтернативи 
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���:�Z�^�������^�h���l�b�o���i�•�j���i�h�d�b���\�•�j�h�]�•�^�g�•�k�l�v���i�j�b�c�g�y�l�l�y���j�_�e�_�\�Z�g�l�g�h�]�h���j�•�r�_�g�g�y �k�l�Z�g�h�\�b�l�b�f�_��

Q �• �����������•���h�p�•�g�x�}�l�v�k�y���y�d���Ýrelevant�Ý�� 

�I�h�� �j�_�a�m�e�v�l�Z�l�Z�f�� �_�d�k�i�_�j�b�f�_�g�l�Z�e�v�g�b�o�� �^�Z�g�b�o���� �h�l�j�b�f�Z�g�b�o�� �\�� �i�j�h�p�_�k�•��

�^�h�k�e�•�^�`�_�g�g�y�� ���j.5.3.1-���������������� �i�h�[�m�^�h�\�Z�g�Z�� �•�g�n�h�j�f�Z�p�•�c�g�Z�� �f�h�^�_�e�v �n�h�j�f�m�\�Z�g�g�y��

�Z�^�Z�i�l�h�\�Z�g�b�o���Z�e�v�l�_�j�g�Z�l�b�\ �I�I�J���i�j�b���^�b�k�i�_�l�q�_�j�k�v�d�h�f�m���m�i�j�Z�\�e�•�g�g�•���_�e�_�d�l�j�h�f�_�j�_�`�_�x��

�h�i�_�j�Z�l�b�\�g�b�f�� �i�_�j�k�h�g�Z�e�h�f�� ���j�b�k���������������� �f�Z�l�_�f�Z�l�b�q�g�•�� �f�h�^�_�e�•�� �y�d�h�€�� �j�h�a�j�h�[�e�_�g�h�� �l�Z��

�^�_�l�Z�e�v�g�h���j�h�a�]�e�y�g�m�l�h���\���j�h�a�^�•�e�•���������� 

 �M�� �\�•�^�i�h�\�•�^�g�h�k�l�•�� �^�h�� �j�b�k. ������������ �l�Z�� �j�b�k���� �������� ���j. 3.2) �^�e�y�� �h�p�•�g�d�b�� �k�l�m�i�_�g�x��

�Z�^�Z�i�l�Z�p�•�€���Z�e�v�l�_�j�g�Z�l�b�\�����i�h�[�m�^�h�\�Z�g�Z���;�F�>�����j�b�k�����������������A�Z�m�\�Z�`�b�f�h�����s�h���i�j�b���i�h�[�m�^�h�\�•��

�k�l�j�m�d�l�m�j�b�� �;�F�>�� �•�� �a�Z�i�h�\�g�_�g�g�y�� �l�Z�[�e�b�p�v�� �m�f�h�\�g�b�o�� �c�f�h�\�•�j�g�h�k�l�_�c���� �^�e�y�� �a�f�•�g�g�b�o��

�f�_�j�_�`�•���� �\�b�d�h�j�b�k�l�h�\�m�\�Z�e�b�k�y�� �\�b�f�h�]�b�� �1�g�`�_�g�_�j�g�h-�i�k�b�o�h�e�h�]�•�q�g�b�o�� �g�h�j�f�Z�l�b�\�� �m�f�h�\��

�i�j�Z�p�•���e�x�^�b�g�b-�h�i�_�j�Z�l�h�j�Z���l�Z���a�g�Z�g�g�y���_�d�k�i�_�j�l�•�\�� 

 

 

�J�b�k. 5.26. �=�j�Z�n���;�F�> �h�p�•�g�d�b �k�l�m�i�_�g�x���Z�^�Z�i�l�Z�p�•�€���Z�e�v�l�_�j�g�Z�l�b�\ �^�e�y���i�j�b�c�g�y�l�l�y��

�j�_�e�_�\�Z�g�l�g�h�]�h �j�•�r�_�g�y���H�I�J 
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�J�b�k. 5.27. �1�g�n�h�j�f�Z�p�•�c�g�Z���f�h�^�_�e�v �n�h�j�f�m�\�Z�g�g�y���Z�^�Z�i�l�h�\�Z�g�b�o���Z�e�v�l�_�j�g�Z�l�b�\ 

�I�J�J���H�>�I���i�j�b���m�i�j�Z�\�e�•�g�g�•���_�e�_�d�l�j�h�f�_�j�_�`�_�x�� 

�:�e�v�l�_�j�g�Z�l�b�\�b��
�i�j�b�c�g�y�l�l�y���j�•�r�_�g�g�y�� 

�I�I�J���H�I�J�� 

�H�p�•�g�d�Z��
�•�g�n�h�j�f�Z�p�•�c�g�h�]�h��

�g�Z�\�Z�g�l�Z�`�_�g�g�y���H�I�J��
���1�g�� 

�>�� �>n 

�I�h�l�h�q�g�•���i�h�d�Z�a�g�b�d�b���k�l�Z�g�m��
�1�G 

3800 �± 4000  
�a�g�Z�d�•�\���]�h�^ 

�>�� �>n 

�I�h�l�h�q�g�•���i�h�d�Z�a�g�b�d�b��
�k�l�Z�g�m���A�K 

E�h� 250�E�d�� 
�?� �����</�f ; 
�G� ���:/�f ; IN �^�;�:; 
�L=(22-24)�q�K��     

 
�L=(22-24)�q�K 
 
                    
 

�H�p�•�g�d�Z���\�•�j�h�]�•�^�g�h�k�l�•��
�i�j�b�c�g�y�l�l�y��

�j�_�e�_�\�Z�g�l�g�b�o���j�•�r�_�g�v��
�H�I�J�����I�J�J�� 
Q < > 0.95 

�H�p�•�g�d�Z��
�n�m�g�d�p�•�h�g�Z�e�v�g�h�€��
�k�l�•�c�d�h�k�l�•���H�I�J 

�N�K�����A�k�����I�k�����D�k�����1�g�� 

�H�p�•�g�d�Z���I�k�����D�k����

�H�I�J 

 

 

�J�_�a�m�e�v�l�Z�l�b��
�l�_�k�l�•�\��

�E�x�r�_�j�Z�����I�k�� 

 

�H�p�•�g�d�Z���\�i�e�b�\�m�����A�k�� 
 

 

�G�h�j�f�Z�l�b�\�g�•��
�^�Z�g�g�•���k�l�Z�g�m���A�K 

IN �^�;�:;                     
�L =(22-24)�q�K 
IV=(7,6-
11,2)�f�f���k 
f =(40-60)% 

 

E�h =250�E�d 
�?� �����</�f  
�G� ���:/�f  
 

�J�_�a�m�e�v�l�Z�l�b��
�l�_�k�l�•�\��

�:�c�a�_�g�d�Z�����D�k 

 

�1�g�`�_�g�_�j�g�h-
�i�k�b�o�h�e�h�]�•�q�g�•��
�g�h�j�f�Z�l�b�\�b��

�m�f�h�\�b�� 
�i�j�Z�p�•���H�I�J��

���1�I�g�� 

�1�g�`�_�g�_�j�g�h-�i�k�b�o�h�e�h�]�•�q�g�•���j�•�r�_�g�g�y��
�Z�^�Z�i�l�Z�p�•�€���k�b�k�l�_�f�b���^�h���H�I�J�� ���1�I�Z�� 

 

�=�_�g�_�j�Z�p�•�y���Z�^�Z�i�l�h�\�Z�g�b�o�� 
�Z�e�v�l�_�j�g�Z�l�b�\���I�I�J 

�:�Z�^� �>��X���« Xn)(Y���« Yn)(Z���« Zn)] 
 

 

Q > 0.95 
�=�_�g�_�j�Z�p�•�y���Z�e�v�l�_�j�g�Z�l�b�\�� 
V= ( x1, x2���«�����[�Q�����:������������������������
U �Ð {A 1,A2���«���$�P�` 

Q < 0.95 
�D�h�j�_�d�p�•�y��
�n�Z�d�l�h�j�•�\��
�\�i�e�b�\�m 

�D�n�\�����A�k�����I�k����
�D�k�����1�g�� 

�:�e�v�l�_�j�g�Z�l�b�\�b��
�i�j�b�c�g�y�l�l�y���j�•�r�_�g�g�y 

�I�I�J���H�I�J 
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�J�b�k. 5.28. �F�h�^�_�e�v���;�F�>���d�h�j�_�d�p�•�€���•���\�b�a�g�Z�q�_�g�g�y���h�i�l�b�f�Z�e�v�g�h�]�h���a�g�Z�q�_�g�g�y��

�g�_�]�Z�l�b�\�g�h�]�h���\�i�e�b�\�m���n�Z�d�l�h�j�•�\���g�Z���H�I�J���\�b�s�h�]�h���j�•�\�g�y 

 

  

�Z�� �[�� 

�J�b�k. 5.29. �J�_�a�m�e�v�l�Z�l�b���f�h�^�_�e�x�\�Z�g�g�y���\�i�e�b�\�m���a�h�\�g�•�r�g�v�h�]�h���j�h�[�h�q�h�]�h��

�k�_�j�_�^�h�\�b�s�Z���g�Z���H�I�J���•���•�g�n�h�j�f�Z�p�•�c�g�h�]�h���g�Z�\�Z�g�l�Z�`�_�g�g�y�����Z�����g�Z�������������[���g�Z�������� 
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�F�Z�l�_�f�Z�l�b�q�g�•�� �f�h�^�_�e�•�� �a�Z�i�j�h�i�h�g�h�\�Z�g�g�h�€�� �1�L���h�p�•�g�d�b�� �k�l�m�i�_�g�x�� �Z�^�Z�i�l�Z�p�•�€��

�Z�e�v�l�_�j�g�Z�l�b�\�� �^�e�y���i�j�b�c�g�y�l�l�y�� �j�_�e�_�\�Z�g�l�g�h�]�h�� �j�•�r�_�g�g�y�� �H�I�J�� �a���\�b�d�h�j�b�k�l�Z�g�g�y�f�� �;�F�>��

�j�h�a�j�h�[�e�_�g�•���•���^�_�l�Z�e�v�g�h���j�h�a�]�e�y�g�m�l�•���\���j�h�a�^�•�e�•���������� 

�G�Z�� �j�b�k. 5.29 �i�j�_�^�k�l�Z�\�e�_�g�•�� �j�_�a�m�e�v�l�Z�l�b�� �h�p�•�g�d�b�� �k�l�m�i�_�g�x�� �Z�^�Z�i�l�Z�p�•�€��

�Z�e�v�l�_�j�g�Z�l�b�\���I�I�J���H�I�J���� 

�A�Z�� �j�_�a�m�e�v�l�Z�l�Z�f�b�� �_�d�k�i�_�j�b�f�_�g�l�m�� �\�b�^�g�h���� �s�h�� �i�j�b�� �k�_�j�_�^�g�v�h�f�m�� �g�_�]�Z�l�b�\�g�h�f�m��

�\�i�e�b�\�•�� �j�•�a�g�b�o�� �n�Z�d�l�h�j�•�\�� �g�Z�� �H�I�J���� �\�•�j�h�]�•�^�g�•�k�l�v�� �i�h�f�b�e�d�b�� �k�l�Z�g�h�\�b�l�b�f�_�� ���������� �Z�� �i�•�^��

�\�i�e�b�\�h�f���Z�^�Z�i�l�Z�p�•�€���a�f�_�g�r�m�}���\�•�j�h�]�•�^�g�•�k�l�v���i�h�f�b�e�d�b���h�i�_�j�Z�l�h�j�Z���^�h���������� 

�A�� �i�h�\�l�h�j�g�h�]�h�� �f�h�^�_�e�x�\�Z�g�g�y�� �\�b�^�g�h�� �s�h�� �i�j�b�� �[�•�e�v�r�� �g�_�]�Z�l�b�\�g�h�f�m�� �\�i�e�b�\�•��

�n�Z�d�l�h�j�•�\�� �g�Z�� �H�I�J�� �j�_�a�m�e�v�l�Z�l�b�� �i�h�]�•�j�r�m�x�l�v�k�y���� �Z�e�_�� �\�•�j�h�]�•�^�g�•�k�l�v�� �i�h�f�b�e�d�b�� �i�•�^��

�\�i�e�b�\�h�f���Z�^�Z�i�l�Z�p�•�€���a�f�_�g�r�m�}�l�v�k�y���g�Z�����������•���d�•�g�p�_�\�b�c���j�_�a�m�e�v�l�Z�l���k�l�Z�g�h�\�b�l�v���������� 

�G�Z�� �j�b�k. 5.30, 5.31 �m�� �\�b�]�e�y�^�•�� �_�d�j�Z�g�g�h�]�h�� �•�g�l�_�j�n�_�c�k�m�� �i�j�b�\�_�^�_�g�h�� �i�j�b�d�e�Z�^��

�d�h�g�l�j�h�e�x�� �j�_�`�b�f�•�\�� �j�h�[�h�l�b�� �_�e�_�d�l�j�h�f�_�j�_�`�• �i�j�b�� �n�h�j�f�m�\�Z�g�g�•���Z�^�Z�i�l�h�\�Z�g�b�o��

�Z�e�v�l�_�j�g�Z�l�b�\���i�j�b�c�g�y�l�l�y���j�_�e�_�\�Z�g�l�g�b�o���j�•�r�_�g�v���H�I�J�����m���g�h�j�f�Z�e�v�g�h�f�m���•���d�j�b�l�b�q�g�h�f�m��

�j�_�`�b�f�Z�o�� �j�h�[�h�l�b���� �:�e�]�h�j�b�l�f�� �n�h�j�f�m�\�Z�g�g�y�� �l�Z�� �j�_�Z�e�•�a�Z�p�•�€�� �^�Z�g�h�]�h�� �_�d�j�Z�g�g�h�]�h��

�•�g�l�_�j�n�_�c�k�m���g�Z�\�_�^�_�g�h���\���^�h�^�Z�l�d�m���<.  

 

 
�J�b�k. 5.30. �I�j�b�d�e�Z�^���_�d�j�Z�g�g�h�]�h���•�g�l�_�j�n�_�c�k�m���m���g�h�j�f�Z�e�v�g�h�f�m���j�_�`�b�f�•���j�h�[�h�l�b��

�_�e�_�d�l�j�h�f�_�j�_�`�•�� 



259 
 

 
�J�b�k. 5.31. �I�j�b�d�e�Z�^���_�d�j�Z�g�g�h�]�h���•�g�l�_�j�n�_�c�k�m���m���d�j�b�l�b�q�g�h�f�m���j�_�`�b�f�•���j�h�[�h�l�b��

�_�e�_�d�l�j�h�f�_�j�_�`�• 

 

�����������I�j�Z�d�l�b�q�g�Z���j�_�Z�e�•�a�Z�p�•�y���f�_�l�h�^�m���h�i�_�j�Z�l�b�\�g�h�]�h���n�h�j�f�m�\�Z�g�g�y���l�Z���h�p�•�g�d�b��

�j�_�e�_�\�Z�g�l�g�b�o���Z�e�v�l�_�j�g�Z�l�b�\���I�I�J���i�j�b���m�i�j�Z�\�e�•�g�g�•���_�e�_�d�l�j�h�f�_�j�_�`�_�x 

 

�I�h�� �j�_�a�m�e�v�l�Z�l�Z�f�� �i�j�h�\�_�^�_�g�g�y���_�d�k�i�_�j�b�f�_�g�l�•�\�� �f�h�g�•�l�h�j�b�g�]�m�� �j�_�`�b�f�•�\�� �j�h�[�h�l�b��

�_�e�_�d�l�j�h�f�_�j�_�`�•�����j�����������������[�m�e�b���\�b�y�\�e�_�g�g�•���^�_�y�d�•���i�j�h�[�e�_�f�b�����y�d�•���[���f�h�]�e�b���i�j�b�\�_�k�l�b���^�h��

�Z�\�Z�j�•�c�g�b�o�� �g�Z�k�e�•�^�d�•�\���� �>�e�y�� �m�i�_�j�_�^�`�_�g�g�y�� �p�b�o�� �g�Z�k�e�•�^�d�•�\�� �\�b�g�b�d�e�Z�� �i�h�l�j�_�[�Z�� �m��

�\�b�d�h�j�b�k�l�Z�g�g�•���Z�e�v�l�_�j�g�Z�l�b�\���I�I�J���H�I�J�����y�d�•���\���;�A���K�I�I�J���g�Z���l�h�c���q�Z�k���[�m�e�b���\�•�^�k�m�l�g�•�����<��

�g�Z�k�e�•�^�h�d�� �q�h�]�h���� �i�h�r�m�d�h�\�Z�� �k�b�k�l�_�f�Z���h�i�_�j�Z�l�b�\�g�h�]�h�� �n�h�j�f�m�\�Z�g�g�y�� �� �l�Z�� �h�p�•�g�d�b��

�j�_�e�_�\�Z�g�l�g�b�o���Z�e�v�l�_�j�g�Z�l�b�\���I�I�J�����j�b�k������������ �g�Z���h�k�g�h�\�•���•�g�n�h�j�f�Z�p�•�c�g�b�o���a�Z�i�b�l�•�\���H�I�J����

�n�h�j�f�m�}���j�_�a�m�e�v�l�Z�l�b�����h�l�j�b�f�Z�g�•���h�i�_�j�Z�l�b�\�g�b�f���r�e�y�o�h�f���a���f�_�j�_�`�•���1�g�l�_�j�g�_�l���� 

�O�Z�j�Z�d�l�_�j�� �\�b�g�b�d�Z�x�q�b�o�� �i�j�h�[�e�_�f���� �[�m�\�� �k�d�e�Z�k�b�n�•�d�h�\�Z�g�b�c�� �g�Z�� �d�Z�l�_�]�h�j�•�€���� �^�_��

�e�•�d�\�•�^�Z�p�•�y�� �Z�\�Z�j�•�c�� �h�i�_�j�Z�l�b�\�g�b�f�� �i�_�j�k�h�g�Z�e�h�f�� �i�h�e�y�]�Z�e�Z���� �m�� �\�b�d�h�g�Z�g�g�•�� �i�_�j�_�f�b�d�Z�g�v����

�g�_�h�[�o�•�^�g�b�o���^�e�y���\�•�^�^�•�e�_�g�g�y���i�h�r�d�h�^�`�_�g�h�]�h���h�[�e�Z�^�g�Z�g�g�y���•���i�h�i�_�j�_�^�`�_�g�g�y���j�h�a�\�b�l�d�m��

�Z�\�Z�j�•�€���� �\�� �m�k�m�g�_�g�g�•�� �g�_�[�_�a�i�_�d�b�� �^�e�y�� �i�_�j�k�h�g�Z�e�m���� �m�� �e�h�d�Z�e�•�a�Z�p�•�€�� �l�Z�� �e�•�d�\�•�^�Z�p�•�€�� �\�h�]�g�b�s��

�a�Z�]�h�j�y�g�v�� �m�� �j�Z�a�•�� �€�o�� �\�b�g�b�d�g�_�g�g�y���� �m�� �\�•�^�g�h�\�e�_�g�g�•�� �\�� �g�Z�c�d�h�j�h�l�r�b�c�� �l�_�j�f�•�g��
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електропостачання споживачів, у з’ясуванні стану відключення від мережі 

обладнання та прийнятті заходів по включенню його до роботи або ремонту.  

Категорія 1 - випадки порушення нормальних режимів роботи підстанцій 

(автоматичні відключення устаткування при коротких замиканнях,  

Категорія 2 – помилкові дії персоналу, перерви в електропостачанні 

споживачів та ін. розглядаються як аварії або відмови в роботі залежно від їх 

характеру, ступеня пошкодження устаткування які привели до тяжких наслідків. 

 Категорія 3 - аварії на підстанціях можуть відбутися в результаті 

несподіваних пошкоджень обладнання, порушень у роботі обладнання від 

можливих перенапруг і впливів електричної дуги, відмов у роботі пристроїв 

релейного захисту, автоматики, апаратів вторинної комутації, помилкових дій 

персоналу (оперативного, ремонтного, виробничих служб). 

 Категорія 4 – замикання які супроводжуються горінням заземлюючих дуг 

внаслідок чого призводять до перенапруг, пробоїв ізоляції електричних машин і 

апаратів, а безпосередній вплив заземлюючих дуг до розплавлення шин, 

вигорання ланцюгів вторинної комутації та ін. 

Інформаційна технологія оперативного формування та оцінки релевантних 

альтернатив прийняття рішень в ергатичних системах критичного застосування 

запропонована і детально розглянута в (р.. 3.3.3).  

Алгоритм реалізації інформаційної технології оперативного формування 

та оцінки релевантних альтернатив ППР, наведено нижче. Результати 

інформаційних запитів, отриманих з мережі Інтернет, будемо розглядати як 

“документ“. 

1. Розглянемо отриманий з мережі Інтернет документ під номером j. Тоді 

значення і –го фактору залежить від j тобто 
i

k = 
i

k (j), а 
iikf = )( jf

iik
. 
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2. Якщо
jj   , то документ Dj – релевантний, якщо

jj   , то документ не 

релевантний. 

3. Переглядаючи всі N документів NDDD ,...

.

, 21
, визначаємо NR релевантних 

документів 
NRjjj DDD ,...,

.2,1
. 

4. Розташовуємо ці документи у порядку убування 
j )0( j . Нехай

NRjjj   ...
21

, тоді документи 
,1

jD й 
.2

jD найбільш релевантні і пропонуються 

ОПР як дві альтернативи.  

Результати оцінок документів–альтернатив отриманих оперативним 

методом з WEB-середовища по даним категоріям виникаючих проблем, показані 

на рис.5.32, ряд 1. Та типи документів – альтернатив які оцінювалися за 

допомогою методу експертних оцінок по тим же категоріям, але вже в 

статичному режимі, ряд 2, рис. 5.32. Оцінка проводилася по 5 бальній шкалі. 

Відмінність між результатами становить у межах 10%.  

 

 

Рис. 5.32. - Результати оцінок документів–альтернатив ППР 

 

5.5. Практична реалізація ІТ контролю та підтримки ФС розподіленої 

мережі електропостачання 

 

Згідно результатів проведених ряду експериментів моніторингу режимів 

роботи електромережі (р.5.2), були виявленні деякі порушення в системі захисту 
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електромережі, які б могли привести до зниження її функціональної стійкості та 

аварійних наслідків в цілому. Математичні моделі реалізації інформаційної 

технології контролю та підтримки функціональної стійкості розподілених 

людино-машинних систем критичного застосування розробленні та детально 

розглянуті в р. 4.2. Програмно-алгоритмічна реалізація даної інформаційної 

технології наведена в додатку В.  

На підставі схеми інформаційної технології (р. 4, рис.4.10) для оцінювання 

ФС електромережі була використана БМД (рис.4.11), що враховує комплексну 

оцінку показників ФС експертами – фахівцями у вигляді таблиць умовних 

ймовірностей БСД (табл.4.12 - 4.17, р. 4). Запропоновано для вершин БСД, що 

мають велику кількість батьківських вершин, використовувати тип Noisy MAX. 

Це дозволило знизити трудомісткість заповнення таблиць умовних 

ймовірностей, тому що в цьому випадку експерту досить оцінити вплив значення 

батьківської вершини на досліджуваний вузол не залежно від того, які значення 

приймають інші батьківські вершини цього вузла. При цьому значно 

спростилися таблиці умовних ймовірностей вершин типу Noisy MAX. 

Для батьківських вузлів БСД ˝external Environment Influence on the DM ˝ і ˝ 

Informational Load on the DM˝, стан яких залежить від безлічі факторів, 

використовувався спосіб оцінки ймовірності станів, заснований на нечіткому 

логічному виводі по алгоритму Мамдані по нечіткій базі знань, у якій значення 

вхідних і вихідної змінної задані нечіткими безлічами. Це дозволило при 

відхиленні ряду факторів від нормативних значень, оцінювати ймовірність 

негативного їхнього впливу на ОПР.  

При першому експерименті, у відповідності до р.5.2, у процесі 

функціонування електромережі, за результатами сканування секторів модулів 

контролю і моніторингу ФС, було визначено, що всі модулі перебувають у стані 

˝висока  захищеність˝ за винятком модуля B (модуль перевірки системи на 

віруси), який виявився в стані ˝середня захищеність˝. Розрахунки по формулам 

(4.7, 4.8, р. 4) показують, що захищеність вузлів ˝SOTO˝ і ˝ARSPPR˝ склала в 

цьому випадку 90%. Інформаційне навантаження на ОПР виявилось такої 
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інтенсивності, що його функціональна стабільність була на рівні 90%. 

Розрахунки по БМД показали (рис.5.34), що ймовірність ФС електромережі в 

розглянутому випадку виявилась 95%. Для електромережі така величина цілком 

прийнятна для того, щоб вважати її функціонально стійкою. 

 При другому експерименті, у відповідності до р.5.2, у час пік, сканування 

показало, що так само як і раніше всі модулі контролю й моніторингу 

електромережі перебувають у стані ˝висока захищеність˝, а модуль B у стані 

˝середня захищеність˝. Тому захищеність вузла ˝ARSPPR˝ як і в попередньому 

випадку 90%. Інформаційне навантаження і ступінь впливу на ОПР зовнішніх 

факторів не змінилися, так що його функціональна стабільність залишилася на 

рівні 90%. Але при цьому модулі K12- енергетичні відмови, K5 - посилальна 

цінність та K4 -узгодженість даних, виявилися в стані ˝низька захищеність˝.  Це 

пояснюється тим, що в годину пік, апаратна частина розподіленої електромережі 

, випробовує більші нерівномірні навантаження, що приводить до нестабільності 

напруги; а перенавантаження мережі і пропускної здатності каналу зв'язку 

приводить до погіршення стану модулів К4 і К5. Розрахунки по БМД показали 

(рис.5.35), що ймовірність ФС електромережі в розглянутому випадку становить 

40%. Для електромережі така величина абсолютно неприйнятна для того, щоб 

уважати її функціонально стійкою. 

Для відновлення і підтримки нормального стану модулів К4 і К5 і 

комплексної ФС електромережі в цілому, узгодженість і цінність даних 

досягалася за допомогою методу синхронної (реальному часі) реплікації. При 

цьому данні розподіляються між різними вузлами розподіленої бази даних, які 

з'єднанні стійким каналом зв'язку, і синхронізуються негайно після зміни стану 

ФС електромережі.  
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�J�b�k. 5.33. �1�f�h�\�•�j�g�•�k�l�v���N�K���k�b�k�l�_�f�b���i�j�b���\�b�k�h�d�•�c���a�Z�o�b�s�_�g�h�k�l�•���\�m�a�e�•�\�����.�����.������

K12 

 

      

�J�b�k. 5.34. �1�f�h�\�•�j�g�•�k�l�v���N�K�����k�b�k�l�_�f�b���i�j�b���g�b�a�v�d�•�c���a�Z�o�b�s�_�g�h�k�l�•���\�m�a�e�•�\����

K4,K5, K12 
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Як видно з експериментів, результати розрахунків по запропонованої 

БМД, адекватно описують ступінь ФС у залежності як від стану ФС ОПР, так і 

результатів сканування модулів контролю і моніторингу всієї електромережі. 

 

Висновки до п’ятого розділу 

У даному розділі розглянуто практичне впровадження інформаційної 

технології контролю та підтримки ФС розподілених людино-машинних систем 

критичного застосування, яка грунтується на принципі гібридного інтелекту, а 

саме інтеграції функціональностей штучного (система) і природнього 

(оператора) інтеллектів, та доповнює теорію і методи рішення питань 

забезпечення відмовостійкості й живучості системи.  

Згідно результатів побудови моделей, методів та ІТ, розроблених у 

попередніх розділах, проведені дослідження з визначення комплексу показників 

стабільності і безпеки роботи системи, що характеризують її відмовостійкость і 

живучість; визначений комплекс показників людського фактору, у керуванні і 

прийнятті рішень, на кожному ієрархічному рівні системи, які безпосередньо 

впливають на стабільність ФС у цілому. 

Впроваджена та досліджена запропонована ІТ моніторингу яка забезпечує 

вимір заданих параметрів і визначення по ним встановлених показників і 

характеристик, виявлення їх невідповідностей, до установлених нормативних 

вимог щодо аварійності всіх контрольованих елементів системи, а також 

прийняття рішень по ліквідації причин, які протягом короткого часу можуть 

призвести до аварійного стану електромережі в цілому. 

Досліджені основні причини аварійного стану та фактори які найчастіше 

призводять до аварійних ситуацій електромереж, за коефіцієнтом вагомості, та 

проведена їх комплексна оцінка.  

В розділі також проведена апробація моделей та методів які грунтуються 

на теорії експертних оцінок, для визначення ступеню важливості комплексу 

основних показників ФС, що характеризують відмовостійкість і живучість 

системи та показників людського фактору, експертами-фахівцями кожного 
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ієрархічного рівня. Для оцінки повної ФС системи побудована БСД за 

допомогою якої, на підставі знань експертів, проведена оцінка ймовірності стану 

як окремих складових структурної організації так і комплексна оцінка ФС усієї 

розподіленої ОТСКЗ. 

Для практичного підтвердження отриманих результатів, на складних 

організаційно-технічних об’єктах електромереж, проведені експерименти, 

результати яких підтвердили працездатність запропонованої інформаційної 

технології, яка може бути використана для прийняття рішень в багаторівневих 

ОТСКЗ. 

 

Основні результати, отримані в п’ятому розділі дисертації, опубліковано в 

[137, 302, 303, 308]. 
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ВИСНОВКИ 

 

На основі виконаних в дисертаційній роботі теоретичних та 

експериментальних досліджень вирішено важливу науково-прикладну 

проблему в галузі інформаційних технологій – підвищення ефективності 

управління окремим класом багаторівневих ОТСКЗ, за рахунок розробки 

моделей і методів інформаційної технології прийняття рішень за умов 

невизначеності та ризику з урахуванням впливу зовнішніх та виробничих 

факторів на когнітивні складові ОПР 

При цьому отримано такі нові результати: 

1. Проведений аналіз проблеми управління сучасними організаційно-

технічними системами критичного застосування (ОТСКЗ) показав, що виявлені 

їх особливості та вплив низки факторів невизначеності, суб’єктивності і 

обмежень в часі відносять проблему до класу складних і важко-формалізованих, 

тому в критичних ситуаціях за відсутності адекватних моделей управління її 

неможливо розв’язати традиційними методами з належними якістю і 

оперативністю. Доцільним є розв’язання поставленої проблеми як проблеми 

підтримки прийняття рішень за умов невизначеності в багаторівневих ОТСКЗ, з 

урахуванням впливу зовнішніх і виробничих дестабілізуючих факторів на 

когнітивні складові особи, що приймає рішення (ОПР). 

2. Сформульовано проблему та питання  вирішення проблеми підтримки 

прийняття релевантних рішень щодо управління ОТСКЗ, що потребує розробки 

моделей, методів та інформаційних технологій, які дозволяють досягти 

визначеної мети або максимально наблизитися до неї. Доведено, що розробка 

способів та методів взаємної адаптації в системі, які шляхом пристосування 

технічних засобів або їхніх параметрів до конкретного психофізіологічного 

стану та когнітивних параметрів людини чи показників ефективності її 

діяльності, є рішенням критичної ситуації за умови їх доречності та адекватності 

опису критичної ситуації. 
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3. Запропоновані моделі та методи прийняття рішень за умов 

невизначеності в багаторівневих організаційно-технічних системах критичного 

застосування, які відрізняються схемою формування рішень з урахуванням 

взаємовпливу зовнішніх і виробничих факторів на когнітивні складові ОПР, та 

дозволяють у проблемних ситуаціях вирішувати задачу пошуку релевантного 

рішення при управлінні ОТСКЗ в реальному часі. 

4. Визначено, що забезпечення адекватності подання знань для процесу 

прийняття рішень в ОТСКЗ доцільно використати методи системного аналізу, 

теорії прийняття рішень та інтелектуальних систем, методи аналізу і 

проектування програмного забезпечення – для розробки концепції побудови 

адаптивних інформаційних технологій; теорії та методи штучного інтелекту, 

нечітких множин, генетичних алгоритмів – для побудови нечітких математичних 

моделей прийняття релевантних рішень ОПР в умовах невизначеності; 

Байесовські мережі довіри, імунні алгоритми клонального відбору, теорію 

ймовірності, сценарний підхід на базі теорії експертних оцінок – для оцінки 

ступеню належності найбільш вагомих зовнішніх факторів та оптимізація їх 

взаємовпливу на функціональну стійкість ОПР, при прийнятті релевантних 

рішень. Для оцінки доцільності - методологія когнітивного і нечіткого 

когнітивного моделювання. Для вирішення завдань розробки програмно-

інструментальних засобів інформаційної технології використати об’єктно-

орієнтований підхід, методи програмної інженерії та сучасні засоби WEB 

програмування. 

5. Представлені в роботі нечіткі когнітивні моделі визначення і оцінки 

нечітких ситуацій впливу факторів навколишнього і виробничого середовища на 

когнітивний стан ОПР, які дозволяють в реальному часі і умовах невизначеності 

моделювати та регулювати процес прийняття релевантних рішень ОПР, під 

взаємовпливом невизначених факторів, що дозволяє оцінювати найбільш 

значний їх вплив на релевантність прийняття рішень, і як наслідок, корегувати 

корисність альтернатив ППР. 
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6. Розроблені нечіткі когнітивні моделі визначення і оцінки нечітких 

ситуацій впливу невизначених факторів зовнішнього і виробничого середовища 

на когнітивний стан ОПР для прийняття релевантних  рішень, які дозволяють для 

ефективного функціонування ОТСКЗ на підставі висновків ергономіки, 

вибирати раціональні способи взаємодії зазначених параметрів з технікою. Дані 

моделі на базі нечітких класифікаторів, мають можливість вірогідно 

прогнозувати вплив і зміну зазначених факторів на когнітивний стан ОПР при 

прийнятті релевантних рішень.  

7.Для визначення та оцінки оптимального впливу невизначених факторів 

зовнішнього і виробничого середовища на когнітивний стан ОПР нижнього, 

середнього та вищого рівнів багаторівневої ОТСКЗ для прийняття релевантних 

рішень з урахуванням їх особливостей виконання професійних обов’язків  

побудовані: 

- для ОПР нижнього рівня побудована математична модель і алгоритм 

оцінки адекватного впливу невизначених факторів зовнішнього і виробничого 

середовища на психофізіологічні і когнітивні можливості, шляхом його 

ідентифікації та формування для нього індивідуального інтерфейсу, так, щоб 

забезпечити максимальну ефективність взаємодії з системою, для прийняття 

релевантних рішень. Внаслідок зазначених особливостей побудована 

параметрична модель на базі теорії нечітких множин. Для знаходження 

оптимальних значень факторів і їх впливу розроблено процедуру, в якій 

представлені операції генетичної оптимізації. 

- при побудові нечіткої когнітивної моделі та алгоритму визначення і 

оцінки взаємовпливу невизначених факторів зовнішнього і виробничого 

середовища на когнітивний стан ОПР середнього рівня, використано теорію 

нечітких множин, яка дозволяє врахувати ступінь належності фактору до того чи 

іншого класу. Для вибору виду функцій належності нечітких множин і 

оптимізації кількості використаних нечітких правил, що становлять основу бази 

знань (БЗ) ОТСКЗ, використані імунні  алгоритми. Запропонована модифікація 

алгоритму клонального відбору для визначення оптимального впливу 
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зазначених факторів, що дозволяє приймати релевантні рішення в умовах 

невизначеності та нечіткого ризику. 

- для ОПР вищого рівня представлена модель обліку коефіцієнтів 

значимості факторів стану середовища і психофункціонального стану для 

прийняття релевантних рішень, яка побудована з використанням мережі Байеса. 

Запропоновані рекомендації з обліку коефіцієнтів значимості, факторів впливу у 

нечіткій системі визначення.  

8. Проведені дослідження довели, що представлені нечіткі когнітивні 

моделі та алгоритми формалізації взаємозв'язку зовнішніх факторів і 

психофункціональних характеристик з використанням теорії нечітких множин та 

генетичних алгоритмів дозволили: 

-  підвищити ефективність прийняття релевантних рішень ОПР на 35-40%, 

(в умовах невизначеності і не повноти інформації): 

- використання теорії генетичних алгоритмів і алгоритму клонального 

відбору для оптимізації альтернатив прийняття релевантних рішень ОПР, та 

метод оперативного формування і оцінки експертних знань в пошуковій WEB – 

системі, дало можливість на 55-60% знизити помилкові дії людини-оператора і, 

як наслідок, зменшити ризики при управлінні об’єктом критичного 

призначення; 

- моделі інформаційних характеристик ОПР, при побудові адаптивного 

людино-машинного інтерфейсу з використанням WEB – технологій та адаптивні 

моделі процесу формування альтернатив прийняття рішень дозволили за рахунок 

адаптації інтерфейсу до особистих його когнітивних параметрів, зменшити 

навантаження на органи сприйняття інформації, внаслідок чого на 18-20% 

збільшується час продуктивної роботи (відсутність утоми); 

9. Для вирішення задач оцінки і корекції функціональної стійкості ОПР 

запропонована інформаційна технологія, яка дозволяє в реальному часі 

оперативно визначати, оцінювати та корегувати функціональну стійкість ОПР, 

для прийняття релевантних рішень у критичних ситуаціях, що дало можливість 

як суттєво знизити помилкові дії ОПР так і підвищити надійність роботи 
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системи, в нештатних ситуаціях при керуванні об'єктом критичного 

призначення.  

10. Для визначення та оцінки інформаційного навантаження на ОПР 

запропоновано технологію адаптації, яка дозволяє формувати адаптовані 

альтернативи підтримки прийняття рішень ОПР та формування для нього 

індивідуального інтерфейсу, у реальному часі, що забезпечує максимальну 

ефективність взаємодії з системою, для прийняття релевантних рішень. 

11. Для оперативного формування і оцінки релевантних альтернатив ППР 

запропоновані моделі ІТ актуалізації розподіленої БЗ в ОТСКЗ, які грунтуються 

на методах нечіткої класифікації, що дозволяють підвищити ефективність 

процесу прийняття рішень в умовах невизначеної, неточної і суперечливої 

інформації у реальному часі. 

12. Для підвищення ефективності процесу прийняття релевантних рішень 

в ОТСКЗ запропонована інформаційна технологія, яка забезпечує можливість 

регулювати вплив показників комплексної кібернетичної безпеки на процес 

прийняття рішень,  що дозволяє підвищити ефективність управління об’єктом 

критичного призначення. 

13. Для визначення і оцінки комплексу показників стабільності і безпеки 

роботи ОТСКЗ, в реальному часі, розроблені моделі та засоби інформаційної 

технології, за допомогою якої визначаються і контролюються відмовостійкість, 

живучість, стан кібернетичної безпеки та комплекс показників функціональної 

стійкості ОПР, на кожному ієрархічному рівні системи.  

14.Розроблена загальна концептуальна модель алгоритмічно-програмного 

забезпечення реалізації ІТ прийняття рішень підтримки функціональної 

стійкості та кібернетичної безпеки системи, на базі виконаних у попередніх 

розділах досліджень і отриманих результатів, при розробці моделей і методів у 

вирішенні проблемних питань для ефективного функціонування багаторівневих 

ОТСКЗ. 

15. Для практичного підтвердження отриманих результатів, на складних 

організаційно-технічних об’єктах електромереж, проведені експерименти, 
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результати яких підтвердили працездатність запропонованої інформаційної 

технології, яка може бути використана для прийняття рішень в багаторівневих 

ОТСКЗ. 

Ефективність розробок, отриманих в процесі виконання дослідження, 

підтверджена відповідними актами впровадження з діючих підприємств та 

установ. 
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1. Розробка нечітких когнітивних моделей визначення і оцінювання нечітких ситуацій впливу факторів навколишнього і 

виробничого середовища на когнітивний стан ОПР, що дозволяють на відміну від існуючих моделювати та регулювати процес 

прийняття релевантних рішень ОПР у реальному часі в умовах нечіткості та невизначеності  
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[293],Mygal, G. & Mygal, V.(2020). Іnterdisciplinary 

approach to the human factor problem. Municipal 

economy of cities. 3. 149-157. 10.33042/2522-1809-

2020-3-156-149-157. 

Наведено: ІТ та когнітивні аспекти 

інженерії людського фактору. Зазначено: 

оптимізація взаємодії людини з машиною 

ще на етапі проектування динамічних 

систем орієнтована на проблеми 

фізичної, функціональної та 

інформаційної безпеки. 

 

- Нечіткі когнітивні моделі 

визначення і оцінки 

оптимального взаємовпливу 

факторів середовища на  

процес прийняття рішень 

користувачами  нижнього 

рівня  в багаторівневих 

складних системах; 

- Нечіткі когнітивні моделі 

оцінки взаємовпливу 

факторів середовища та  

когнітивної складової 

користувачів середнього 

рівня в багаторівневих 

складних системах; 

- Нечіткі когнітивні моделі 

оцінки взаємовпливу 

факторів на когнітивну 

складову в процесі прийняття 

рішень користувачами  

верхнього рівня в 

багаторівневих складних 

системах. 

 

[325]. Tang, Huan & Guo, Jianbin & Zhou, Guo. 

(2015). Mission reliability analysis of Man-machine 

system. 1-5. 10.1109/ICRSE.2015.7366423. 

Наведено: метод аналізу надійності 

людино-машинної системи на основі 

моделі IDA Зазначено: когнітивну 

модель оператора та класифікацію 

факторів впливу на його продуктивність 

(PIF) відповідно до когнітивного процесу 

людини. 

[95]. Львов В.М., Павлюченко В.В., Спасенников 

В.В. Инженерно-психологические вопросы 

проектирования деятельности операторов. 

Избранные психологические труды: психология 

труда, экономическая психология, эргономика. 

2018. Т. 10. №. 5. С. 80. 

Наведено: класифікація задач 

дослідження індивідуальної та групової 

діяльності операторів. Зазначено: 

рекомендації щодо використання різних 

методів формалізованого опису 

діяльності операторів в процесі 

інженерно-психологічного забезпечення 

розробки систем "людина - машина". 

2. Розробка нечітких когнітивних моделей оцінювання оптимального взаємовпливу факторів зовнішнього і виробничого 

середовища на когнітивний стан ОПР на кожному ієрархічному рівні багаторівневої ОТСКЗ, що дозволяють на відміну від існуючих 

формувати адаптовані альтернативи ППР, в умовах нечіткості та невизначеності.  
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[173]. Пильник Н.Б., Куликова О.М. Алгоритм 
управления качеством в системах «человек – 
машина» на основании оценки функционального 
состояния операторов // Фундаментальные 
исследования. – 2016. – № 6-2. – С. 444-448 
 

Наведено:класифікацію функціональних 
станів ОПР, розроблену В.О. 
Машиніним. Зазначено: оцінку ФС 
оператора, за класами праці, на підставі 
варіабельності серцевого ритму та 
коригувальних заходів його психічного 
та фізичного стану 

 
 
 

- Моделі та методи 
оперативної оцінки 
психофункціонального стану 
людини-оператора у 
критичних ситуаціях, при  
управлінні складними 
системами; 

 
- Методи оцінки та корекції 

адекватного впливу 
дестабілізуючих факторів на 
психофізіологічні й когнітивні 
можливості людини-
оператора; 

 
- Моделі та методи оцінки 

стану людини-оператора при 
формуванні адаптованих 
альтернатив прийняття 
рішень. 
 

[16] .Бердник П.Г., Кучук Г.А., Кучук Н.Г., Обидин 
Д.Н., Павленко М.А., Петров А.В., Руденко В.Н., 
Тимочко О.И. Математические основы 
эргономических исследований: моногр. КЛА НАУ 
Кропивницкий, 2016. 248 с 

Наведені проблеми про ризики, пов'язані 
з інформаційними та когнітивними 
аспектами взаємодії людини з машиною. 
Відзначено: враховувати ризики, у 
непередбачуваних умовах, та особливі 
вимоги до психофізіологічного стану 
людини – оператора. 

[73]. Е.А. Лавров, А.А. Волосюк, Н.Б. Пасько, В.П. 
Гончар и Г.К. Кожевников, «Компьютерное 
моделирование дискретного взаимодействия 
человека и машины для обеспечения надежности и 

кибербезопасности критических систем», Третья 
международная конференция по человеческому 
фактору в сложных технических системах и 
средах (ERGO) , 2018 г. s и окружающая среда 
(ERGO) , Санкт-Петербург, Россия, 2018, стр. 67-70, 

DOI: 10.1109 / ERGO.2018.8443846 

Наведено: основні показники якості як 
ймовірність безпомилкового та 
своєчасного виконання заявки. 
Зазначено: процедуру опису, оцінки та 
варіантного моделювання людино-
машинної взаємодії яка забезпечує 
рішення, пов'язані з розподілом функцій 
між операторами в автоматизованих 
системах 
 

[282]. Li, Pengcheng & Li, Pengcheng & Dai, Li-cao 
& Li, Xiao-Fang. (2017). Study on operator’s SA 
reliability in digital NPPs. Part 1: The analysis method 
of operator’s errors of situation awareness. Annals of 
Nuclear Energy. 102. 168-178. 
10.1016/j.anucene.2016.12.011 

Наведено: система класифікації ESA на 
основі побудованої моделі ESA та методу 
аналізу ESA. Зазначено: побудову СК на 
основі спостереження за опитуваннями 
симулятора та оператора 

3. Розробка інформаційної технології оцінювання, та корекції функціональної стійкості ОПР, що дозволяє на відміну від 

існуючих формувати адаптовані альтернативи прийняття релевантних рішень шляхом його ідентифікації та формування 

індивідуального інтерфейсу при управлінні ОТСКЗ. 
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[128]. Парус Є.В. Інформаційно-інтелектуальні 

системи для оперативного керування 

електроенергетичними об’єктами: дисертація 

канд. техн. наук: 05.14.02. НАН України, Ін-т 

електродинаміки. 30.11.2010. К.: 2010. 328 с. 

 

Наведено: структуру БЗ з ОП в СЕЗ ЕЕО, 

процедури вводу цих знань до БЗ та їх 

інтерпретації в процесі визначення дій з 

ОК ЕЕО. Зазначено: новий синтаксис для 

формалізації знань з ОК ЕЕО, що 

дозволяє формалізувати пошук 

розв’язків задач ОК, з “жорстких” 

алгоритмів розв’язання і потребують 

виконання ОП в СЕЗ топологічно 

складних ЕЕО, яка реалізує підсистему 

уніфікованого визначення дій з ОК ЕЕО 

незалежно від їх типу та складності. 

 
 
 
 
- Методи формування та 

актуалізації адаптованих 

альтернатив прийняття 

рішень у розподілених  БЗ  

багаторівневих складних 

системах 
 
- Методи та способи  оцінки 

залежності адаптованих 

альтернатив підтримки 

прийняття рішень від впливу 

дестабілізуючих факторів на 

когнітивний стан людини-

оператора. 

 

[259]. Havlikova, M. & Jirgl, Miroslav & Bradac, 

Zdenek. (2015). Human Reliability in Man-machine 

Systems. Procedia Engineering. 100. 

10.1016/j.proeng.2015.01.485. 

 

Наведено:стан техніки в аналізі 

надійності людей-операторів (ММS). 

Зазначено: кількісна оцін-ка надійності 

людини базується на загальному 

імовірнісному аналізі безпеки (PSA) 

всього MMS. 

[87]. Ларичев О.И. Теория и методы принятия 

решений, а также хроника событий в волшебных 

странах. М.: Логос, 2006. 392 с 

Наведено: поняття та методи, що 

визначають процеси прийняття рішень, а 

також інструменти їхнього 

обґрунтування та підтримки. Зазначено: 

аксіоматичні теорії раціональної 

поведінки, багатокритеріальні рішення 

при об'єктивних моделях, методи оцінки 

та порівняння багатокритеріальних 

альтернатив, особливості переробки 

інформації людиною у зв'язку з 

прийняттям рішень. 

4. Розробка методу оцінювання і адаптації нечітких факторів впливу середовища на процес підтримки прийняття рішень 

ОПР, що дозволяє на відміну від існуючих формувати й оцінювати релевантні альтернативи та актуалізувати розподілену БЗ в 

умовах невизначеної, неточної і суперечливої інформації. 
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[10]. Анохин А.Н. Адаптивный интерфейс для 

операторов сложных систем: XII всероссийское 

совещание по проблемам управления ВСПУ-2014. 

2014. С. 6345-6356 

Наведено:принципи адаптивності 

людино-машинних систем і інтерфейсів. 

Виділено рушійні сили, фактори, критерії 

та зміст адаптації інтерфейсу. 

.Зазначено: в якості критеріїв 

використовувати адекватність рівнів 

суб'єктивної складності об'єкта 

управління і складності завдань 

управління психофізіологічним і 

когнітивним операторам. Сформульовані 

принципи адаптивного інтерфейсу для 

операторів АЕС 

 

 

 

- Моделі та методи 

оперативного формування й 

оцінювання релевантних 

альтернатив оперативного 

вирішення проблемної 

ситуації в реальному часі,  

 

- Методи та способи 

оперативного формування 

релевантних альтернатив з 

використанням “Хмарних 

технологій” 

 
 

[259].Havlikova, M. & Jirgl, Miroslav & Bradac, 

Zdenek. (2015). Human Reliability in Man-machine 

Systems. Procedia Engineering. 100. 

10.1016/j.proeng.2015.01.485 

Наведено: системи, в яких людський 

фактор відіграє істотну роль, а відмова 

людини може призвести до загрози 

безпеки. Зазначено: застосування 

кількісної оцінки надійності людини, що 

ґрунтується на повному імовірнісному 

аналізі безпеки (PSA) всього MMS. 

[199]. Тоценко В.Г. Об унификации алгоритмов 

организации экспертиз. Системные исследования 

и информационные технологии. 2003. №1. С. 96-

101.  

 

Наведено: технологію експертно-

аналітичної підтримки розробки, аналізу 

та прийняття оперативних управлінських 

рішень у розподіленому середовищі. 

Зазначено: комплекс моделей та 

узагальнений алгоритм обробки 

результатів групової експертизи, 

необхідних для оперативного 

інформаційного забезпечення процесу 

прийняття рішень. 

 

5. Метод оперативного формування і оцінювання релевантних альтернатив ППР, що дозволяє на відміну від існуючих 

формувати та оцінювати релевантні альтернативи ППР в критичних ситуаціях при управлінні ОТСКЗ в реальному часі; 
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[188]. Смоляк С.Д., Петров С.Н., Пулко Т.А. 
Mониторинг техногенных объектов, доступных из 
сети интернет. Доклады БГУИР. 2019;(6):80-
86. https://doi.org/10.35596/1729-7648-2019-124-6-
80-86 

Наведено: моделі оцінки ризиків 
кібербезпеки з використанням апарату 
нечіткої логіки яка враховує фактори 
ризику: уразливість, загроза, ймовірність 
та вплив. Зазначено: метод виявлення та 
моніторингу техногенних об'єктів з 
виходом в Інтернет. 

 
 
- Моделі та методи 

моніторингу і оцінки 
працездатності основних  
показників ефективності 
роботи складних систем. 

 
- Моделі та засоби 

моніторингу і підтримки 
комплексу показників 
стабільності і безпеки роботи 
складних систем 

 

[250]. Falcone, David & Silvestri, Alessandro & Bona, 
Gianpaolo & Forcina, Antonio. (2018). Mathematical 
Models for Reliability Allocation and Optimization for 
Complex Systems. 10.1007/978-3-319-62319-1_3. 

Наведено: два методи розподілу 
надійності. Зазначено: застосування  
методу інтегрованих факторів (IFM) та 
методу критичного потоку (CFM). 

[203]. Фефелов А.О. Моделі і методи розв’язання 
задач технічного діагностування на основі 
штучних імунних систем і байєсових мереж: 
дисертація канд. техн. наук: 05.13.01; 
Національний технічний університет України 
«Київський політехнічний інститут». Київ. 2008. 
248 c.  

Наведено:проблему створення 
інформаційних систем технічного 
діагностуваня для виявлення аномалій у 
роботі складної технічної системи, 
Зазначено: багаторівневу модель процесу 
діагностування, реалізовану на рівні 
архітектури інформаційно-аналітичної 
системи діагностування. 
 

6. Інформаційна технологія моніторингу та підтримки комплексу показників стабільності і безпеки роботи ОТСКЗ, що дозволяє 

на відміну від існуючих в реальному часі, оперативно оцінювати та формувати адаптовані релевантні альтернативи ППР ОПР 

щодо ліквідації причин аварійності, та забезпечення відмовостійкості, живучості і безпеки системи. 

 
 
 
 
 
 
 
 
 
 

7 

[49]. Дудикевич В. Б. Багаторівневі інтелектуальні 
системи керування: гарантоздатність, безпека 
об’єктів [Електронний ресурс] / В. Б. Дудикевич, Г. 
В. Микитин, Т. Б. Крет // Системи обробки 
інформації : зб. наук. праць. – Харків, 2015. – Вип. 
4. – C. 92–95. – Режим доступу : URL : http :// nbuv. 
gov. ua / j - pdf / soi _2015_4_21.pdf (Дата перегляду: 
22.09.2015). 

Наведено: трирівневу структуру 
застосування БІСК з безпекою об’єктів. 
Зазначено: застосування одного з 
підходів до її реалізації на основі 
SCADA-пакетів.  
 

 
 
 
- Методи та способи 
визначення і підтримки 
стану комплексу показників 
стабільності і безпеки роботи 
складних систем;  
 
- Моделі та методи 
підтримки прийняття рішень 

[248]. Eling, M., Wirfs, J. (2019). What are the actual 
costs of cyber risk events? European Journal of 
Operational Research, 272(3), 1109–1119 

Наведено: метод перевищення порогових 
значень з теорії екстремальних значень 
для визначення «кіберрисків та 
екстремальних кіберрисків». Зазначено: 
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основні джерела факторів кіберрисків, 
які сильно відрізняються від інших 
категорій ризиків, якими є людська 
поведінка. 

з забезпечення і контролю 
функціональної стійкості та 
кібернетичної безпеки 
розподілених складних 
систем. 

 
[273] Kauhaniemi K. And Voima S. Functional 
requirements of Smart Grid protection, 2012. 

Наведено: функціональні вимоги 
системи захисту Smart Grid.. Зазначено: 
для створення відповідної системи 
захисту необхідно враховувати деякі нові 
функціональні вимоги захисту майбутніх 
Smart Grids, Collapse. 

7. Інформаційну технологію ППР забезпечення комплексної функціональної стійкості і інформаційної безпеки розподілених ОТСКЗ, 

що дозволяє на відміну від існуючих підвищити оперативність процесу ППР по забезпеченню безаварійної роботи та 

гарантоздатності системи в реальному часі; 
 
 
 
 
 
 
 

8 

[222]. Alali, M., Almogren, A., Mehedi Hassan, M., 
Rassan, I., Alam Bhuiyan, Z. (2018). Improving risk 
assessment model of cyber security using fuzzy logic 
inference system. Computers & Security, No. 74, 323–
339]. 

Наведено: методи які дають можливість 
визначати сумарний ризик кібербезпеки 
об’єктів критичної інфраструктури. 
Зазначено: процес визначення та оцінки 
ризику від помилкових прийнять рішень 
під впливом кіберзагроз 

- Моделі та методи оцінки 
впливу показників 
інформаційної безпеки на 
процес підтримки прийняття 
рішень людиною-оператором 
при управлінні системами 
критичного призначення; 
 
- Методи та засоби контролю і 

забезпечення комплексної 
інформаційної безпеки процесу 
підтримки прийняття рішень 
людиною-оператором в 
складних системах 
 

[243]. Cherdantseva, Yu., Burnap, P., Blyth, A., Eden, 
P., Jones, K., Soulsby, H., Stoddart, K. (2016). A 
review of cyber security risk assessment methods for 
SCADA systems. Computers & Security, No. 56, 1–27 

Наведено: оцінка людського фактору у 
кібербезпеці систем SCADA. Зазначено: 
основні методи захисту від 
кібернетичних загроз та засоби їх 
реалізації. 

[323]. Shin. J., Son, H., Heo, G. (2017). Cyber security 
risk evaluation of a nuclear I&C using BN and ET. 
Nuclear Engineering and Technology, 49(3), 517–
524] 

Наведено: оцінки ризику кібербезпеки 
систем управління ядерними 
установками. Зазначено: ймовірнісний 
метод з використанням моделі 
Байєсовської мережі і дерева подій. 

8. Інформаційну технологію забезпечення комплексної інформаційної безпеки процесу прийняття релевантних рішень в ОТСКЗ, що 
дозволяє на відміну від існуючих контролювати та регулювати вплив показників інформаційної безпеки, для забезпечення процесу 
прийняття релевантних рішень при управлінні критичним об'єктом в реальному часі 
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ДОДАТОК В 

 

В1. Засоби побудови ІТ ППР в багаторівневій ОТСКЗ. 

Концепція системи програмного забезпечення реалізації концептуальної 

моделі побудови ІТ ППР в багаторівневій ОТСКЗ 

Для програмної реалізації концептуальної моделі побудови ІТ ПР, у 

розробників таких проектів доступна колосальна інструментальна база 

різноманітних методів, алгоритмів, процедур пакетів і т.д. 

Зокрема, для програмної реалізації адаптивного інтерфейсу користувача, 

побудови розподіленої адаптивної БД, системи моніторингу та програмної 

реалізації комплексного забезпечення функціональної стійкості ергатичної 

системи прийняття рішення застосовувались відомі сучасні програмні системи, 

які добре себе зарекомендували у численних крупних подібних проектах. 

Характеристика та аналіз програмних систем використаних в даній 

роботі. Адаптивний інтерфейс ОПР виконаний на мові PHP з елементами 

JavaScript. Отримання необхідних даних відбувається за допомогою взаємодії 

PHP і MySQL. В основі всього цього Web-сервер apache та операційна система 

Linux Server. Дане програмне забезпечення (ПЗ) сервера надає доступ до 

інтерфейсу а ПЗ користувача операційна система (ОС) Linux Ubuntu 12.04 та 

браузер Opera. 

Важливо, що дані ПЗ є вільними і крос платформним, і, тому їх можна 

встановити фактично на будь-яку сучасну систему, наприклад на unix-подібні 

системи, Windows та інші. 

Вибір цих програмних продуктів зумовлений, насамперед, надійністю у 

використанні, можливістю отримання оновлень в ході роботи, а також - 

некомерційним характером їх поширення. У сучасних умовах, остання 

властивість особливо вигідна. 

Операційна система Linux заснована на архітектурі UNIX, проте 

розвивається своїм шляхом. Її основна відмінність від UNIX полягає в тому, що 

Linux - безкоштовна ОС. Крім того, що Linux характеризується відмінними 
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показниками стабільності, безпеки і продуктивності. Основні сфери 

застосування Linux корпоративні сервери, Web-сервери, шлюзи електронної 

пошти. 

Тим не менше, ці функції може, виконувати і система на базі Windows 

Server. Щоб визначитися з вибором операційної системи порівняємо деякі їх 

особливості. 

Графічний інтерфейс ОПР. Зручність роботи з ОС цілком залежить від її 

графічного інтерфейсу користувача. Безумовно, розроблюваний інтерфейс 

повинен бути наочним, не перевантаженим візуальними елементами і в той же 

час забезпечувати ефективні засоби по сортуванню і поданням екранних 

елементів.  

Сьогодні Linux - це одна з найпопулярніших ОС для використання в якості 

Web-cepвера. Більше половини всіх Інтернет сайтів працюють на серверах під 

управлінням Linux і Web-сервера Apache. Сервери DNS, друку, файлові сервери, 

сервер електронної пошти, FTP-сервер та ін, які можна ефективно реалізовувати 

за допомогою Linux. 

Обгрунтування вибору. 

На стороні Linux - вартість, стабільність, висока ефективність і безпека. На 

стороні Windows - також висока ефективність роботи, більш широке поширення 

і звичний інтерфейс, служба каталогів Active Directory, сотні тисяч програм, 

розроблених спеціально для Windows. Також слід враховувати величезну 

кількість оновлень, щодня пропонованих Microsoft, сервісні пакети (Service 

Pack), які періодично випускаються для ОС та інших програм. Досить багато 

фінансових програм створюється виключно для Windows, однак використання 

Linux для різних баз даних останнім часом стало загальноприйнятою практикою.  

В світі зупиняються саме на Linux для обладнання сервера. І при уникненні 

незначних недоліків вона стає набагато ефективнішою та кращою системою для 

серверів. 

JavaScript - сценарна мова програмування є діалектом мови ECMAScript. 
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JavaScript зазвичай використовується як вбудовувана мова для 

програмного доступу до об'єктів додатків. Найбільш широке застосування 

знаходить в браузерах як мова сценаріїв для додання інтерактивності Web-

сторінок. 

У будь-якому web-проекті основною частиною є інтерфейс користувача. 

Неважливо, для чого служить сайт, але в будь-якому випадку він повинен бути 

зручний для користувача. І якщо для зберігання та обробки даних істотну роль 

відіграють такі компоненти сервера, як база даних і підтримка PHP для 

формування динамічних сторінок, то інтерфейс користувача в більшій мірі 

залежить від грамотного використання розмітки HTML, правил CSS і 

використання JavaScript. 

JavaScript це мова програмування, який вбудовується в код сторінки і 

виконується браузером на локальному комп'ютері користувача. За допомогою 

різних операторів і функцій Javascript дозволяє маніпулювати елементами 

розмітки і її стилями. Такий підхід відкриває широкі можливості по реалізації 

різних графічних ефектів і розширенню функціоналу сторінки, перетворюючи її 

із звичайного послідовного набору елементів під взаємодіють один з одним 

компоненти інтерфейсу. 

За допомогою JavaScript програмісти домагаються однакової відображення 

сторінки в різних браузерах, що на сьогоднішній день є серйозним завданням, 

що стоїть перед Web-майстрами і власниками сайтів.  

Використання Javascript та його бібліотек на сайті дозволяє перейти на 

новий рівень дизайну, зробити інтерфейс зручним і приємним для користувача, 

і розширити функціонал сайту. 

Linux Ubuntu. Операційну систему Ubuntu прийнято вважати 

найлояльнішою по відношенню до користувачів. Саме принцип лояльності, 

справедливості та рівноправності брали за основу її творці з компанії Canonical, 

що є також і головним спонсором власних програмних розробок. У чому ж 

полягають основні принципи дружнього ставлення до користувача? Перш за все, 
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це програмне забезпечення розповсюджується безкоштовно. Версії 

оновлюються з частотою в 6 місяців.  

Стандартний набір додатків включає в себе пакет офісних програм, що 

дають можливість працювати з текстами, електронними таблицями, а також 

презентаціями. Програми дозволяють переглядати і редагувати існуючі файли 

або створювати нові. 

 Взагалі, перехід з Windows на Linux найпростіше здійснюється саме за 

допомогою Ubuntu. Ті ж офісні програми дозволяють працювати з форматами 

даних, сумісними з Microsoft Office. Нескладно переконатися в тому, що 

переваги ОС Ubuntu по достоїнству оцінені в усьому світі.  

Вибір та обґрунтування СУБД. MySQL - вільна система управління базами 

даних. MySQL є власністю компанії MySQL AB, здійснює розробку і підтримку 

програми. Поширюється під General Public License (GNU) і під власною 

комерційною ліцензією, на вибір. Крім цього компанія MySQL AB розробляє 

функціональність за замовленням ліцензійних користувачів, саме завдяки 

такому замовленню майже в попередніх версіях з'явився механізм реплікації. 

MySQL характеризується великою швидкістю, стійкістю і легкістю у 

використанні, є рішенням для малих і середніх додатків. Поряд з Oracle Database 

це одна з найшвидших СУБД на сьогоднішній день.  

Поширення СУБД MySQL на основі GPL і висока швидкість обробки 

запитів призвело до того, що ця база даних стала стандартом де-факто в послугах 

мережевого хостингу. 

Зазвичай MySQL використовується як сервер, до якого звертаються 

локальні або віддалені клієнти, проте в дистрибутив входить бібліотека 

внутрішнього сервера, що дозволяє включати MySQL в автономні програми. 

Гнучкість СУБД MySQL забезпечується підтримкою великої кількості типів 

таблиць: користувачі можуть вибрати як надшвидкі таблиці типу MyISAM, що 

підтримують повнотекстовий пошук, так і більш повільні, але надзвичайно стійкі 

таблиці InnoDB, що підтримують транзакції на рівні окремих записів 23. Більше 

того, СУБД MySQL поставляється із спеціальним типом таблиць EXAMPLE, що 
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демонструє принципи створення нових типів таблиць. 

Завдяки відкритій архітектурі і GPL ліцензуванню в СУБД MySQL 

постійно з'являються нові типи таблиць. 

Порівняльний аналіз двох безкоштовних вільних систем управління 

базами даних (СКБД): MySQL і PostgreSQL.  

MySQL і PostgreSQL - це системи управління базами даних, перед якими 

стоять різні завдання. В якості практичних рекомендацій MySQL показує свою 

перевагу в області HighLoad, однак вимагає більш уважного підходу з боку 

розробника, а також накладає досить серйозні обмеження на збережені дані і на 

функціонал СУБД. 

Вибір мови програмування. PHP - скриптова мова програмування, створена 

для генерації HTML-сторінок на WEB-сервері і роботи з базами даних В даний 

час підтримується переважною більшістю представників хостингу. 

У області програмування для мережі PHP - один з найпопулярніших 

скриптових мов (разом з JSP, Perl і мовами, використовуваними в ASP) завдяки 

своїй простоті, швидкості виконання, багатій функціональності і 

розповсюдженню початкових кодів на основі ліцензії PHP. 

PHP відрізняється наявністю ядра і модулів, «розширень»: для роботи з 

базами даних, сокетами, динамічною графікою, криптографічними бібліотеками, 

документами формату PDF і т.п. Будь-який охочий може розробити своє власне 

розширення і підключити його. 

Існують сотні розширень, проте в стандартне постачання входить лише 

декілька десятків добре зарекомендували себе. 

Масиви підтримують числові і рядкові ключі і є гетерогенними. Масиви 

можуть містити значення будь-яких типів, включаючи інші масиви. Порядок 

елементів та їх ключів зберігається. 

Переваги PHP: 

- Швидка кастомізація готового рішення. Наприклад, накладення нового 

дизайну на існуючий сайт, який управляється CMS; 

- Велика кількість безкоштовних рішень на цій платформі; 
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- Абсолютна безкоштовність; 

- Простота мови. Будь-які дані в мові можуть неявно бути текстовими. 

Недоліки PHP: 

- Неповна реалізація об'єктної моделі даних; 

- Скриптова мова, виконується шляхом перетворення скрипта в машинний 

код; 

- Відсутність вбудованого контролю даних; 

- Низька продуктивність щодо Java, ASP.NET; 

- Масивне виділення пам'яті при роботі програми. 125-145 мегабайм на 

один додаток на PHP додатку для обробки одного підключення. 

Переваги ASP.NET: 

- Наявність засоби візуального програмування - зменшення часу розробки 

в 2 і більше разів; 

- Реалізація об'єктної моделі програми; 

 

В2. Засоби побудови складових СМ ППР в ОТСКЗ  

Загальна інформаційна схема СМ ОТСКЗ представлена на рисунку 4.13. 

Робота СМ виконується по наступному алгоритму: адміністратор, після 

проходження авторизації, отримує доступ до інтерфейсу СМ і всіх ресурсів 

системи. Через інтерфейс моніторингу, він має можливість також отримати 

доступ до стану підсистем моніторингу, керувати WEB-системою формування та 

актуалізації експертних знань ППР БЗ, моніторити та контролювати, у реальному 

часі, інформаційну загрузку ОПР і т.і. (рис.4.13). 

Система моніторингу, крім вказаних вище, моніторить та контролює 

функціональну стійкість ОТСКЗ, взаємодіє з WEB-середовищем для актуалізації 

альтернатив ППР, у реальному часі протікання технологічного процесу.  

Інтерфейс системи моніторингу. Робота інтерфейсу СМ орієнтована на 

адміністратора-користувача, для отримання простого доступу до будь якого 

інформаційного контенту системи, формування адаптованого екранного 
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інтерфейсу, для аналізу та прийняття відповідних рішень. Алгоритм роботи 

інтерфейсу системи моніторингу приведений на рисунку В2. 

Перед початком роботи адміністратор проходить авторизацію. Якщо логін 

чи пароль не співпадають, то пропонується ввести повторно логін та пароль, але 

не більше ніж 5 разів на 1 годину (для запобігання несанкціонованого входу з 

допомогою підбору). Далі запускається модуль сканування БД і формування 

інтерфейсу адміністратора, де він отримує статистику як за час його відсутності, 

так і поточну.  

При роботі з WEB-системою формування та актуалізації експертних знань 

ППР адміністратору пропонується ознайомитись з даними актуалізації, які він 

має змогу відсортувати та відправити на оцінювання експертам, при цьому, 

генерується сторінка для оцінювання та розсилаються через електронну пошту 

певній групі експертів. 

Після отримання електронного листа, експерт переходить на WEB-

сторінку, де система пропонує пройти авторизацію, після чого приступає до 

оцінювання (рис. В1). По закінченню проведення оцінювання експертами 

сформовані знання, відправляються на кінцеву обробку адміністратором, для 

поповнення БД. Модуль вводу-виводу інформації інтерфейсу СМ реалізує 

можливість використовувати та корегувати отриману інформацію. Вкінці роботи 

СМ записує всі статистичні данні, з урахуванням змін адміністратором. 

В разі не коректних дій ОПР, запускається перевірка стану системи, якщо 

це пов’язано з помилковим прийняттям рішення, то запускається модуль аналізу 

і оцінки ефективності тестів. Якщо оцінки низька, то за допомогою фільтру 

неактуальних тестів, проводиться пошук на Web-ресурсі. Знайдені тести 

структуруються, оцінюються і пропонуються для тестування ОПР. 

Якщо збій стабільності системи був викликаний не через результати не 

коректних дій ОПР, то проводиться пошук відповідних актуальних альтернатив 

ППР у Web-середовищі, до тих пір поки стан системи не нормалізується.  
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В.2.1. Засоби побудови адаптивного інтерфейсу СМ 

Пропонується реалізація викладених підходів на прикладі адаптивного 

інтерфейсу (АІ) в складі СППР системи моніторингу. У відповідності до вимог 

уніфікації і універсальності АІ розділяється на незмінну і адаптивну частини. 

Незмінна частина інтерфейсу - це частина системи, що має жорсткий 

сценарій роботи. У даному АІ незмінною частиною виконується ініціалізація 

сеансу користувача, ідентифікація користувача, завершення сеансу, навчання 

користувача роботі з системою, відкриття загальної бази даних і підтримка 

роботи з нею. Структурно-інформаційна модель наведена на рис.В1. 

Адаптивна частина є ключовою частиною АІ і відрізняється від незмінної 

наявністю різноманітних сценаріїв роботи, базується на незмінній частині, 

підтримується і ініціалізується нею. Адаптивна частина АІ забезпечує 

сценаріями аутентифікації користувача, тестування, створення інформаційної і 

когнітивної «моделі користувача», налаштування функціональних, 

інтерактивних та допоміжних можливостей представлення вихідної інформації 

користувачам. 

Навчання користувача
Інформація про 

програму

ініціалізація сеансу 
користувача

ідентифікація 
користувача

Завершення сеансу

робота з базою даних

 

 

Рис. В1. Структурно- інформаційна модель адаптивного інтерфейсу 
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Рис. В4. Загальна інформаційна модель адаптивного інтерфейсу. 

 

Робота АІ починається з модуля аутентифікації. Після проходження 

користувачем аутентифікації підключається модуль сканування, який на протязі 

всього робочого часу, сканує функціональну стійкість оператора, результати 

якого зберігаються в БД, у вигляді «моделі користувача», для подальшого 

використання при адаптації системи до користувача. Якщо за результатами 

сканування «модель користувача» має відхилення від нормативних, то 

підключається модуль тестування та навчання користувача, у відповідності до 

вимог Правил інженерної психології. Після чого підключається один з 

найважливіших модулів обробки вхідної інформації . 
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Рис. В5. Загальний алгоритм роботи адаптивного інтерфейсу. 
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В даному модулі здійснюється аналіз вхідної інформації про стан 

критичного об’єкту. Якщо результати не відповідають нормованим значенням, 

то виконується запит на генерацію, відповідним модулем, альтернатив 

підтримки прийняття рішення. Після чого вихідна адаптована інформація, у 

вигляді релевантних альтернатив ППР, представляється на екранному інтерфейсі 

ОПР для прийняття відповідного рішення. Алгоритмічно- програмна реалізація 

модуля аутентифікації представлена на рисунку В6. 

Початок

checkLoggedIn("no");

isset($_POST["submit"])

Ні

Так

doIndex();

$messages

Так

Ні

doIndex();

exit;

!($row = 

checkPass($_POST["login"], 

$_POST["password"]))

Так

Ні

$messages[]= $str;

Кінець

$messages

Так

Ні

doIndex();

exit;

cleanMemberSession($row["login

"], $row["password"]);

$row['privileges'] === 

'Администратор'

header('Location: admin.php');

    exit();

Так

Ні

header("Location: index.php");

 

Рис. В6. Алгоритмічно- програмна реалізація модуля аутентифікації. 

 

Модуль адаптації. Алгоритмічно-програмна реалізація  модуля  представлена 

на рис. В7. Основна задача модуля адаптації - визначати і оцінювати психо-

функціональний стан ОПР, у відповідності до заданого інтервалу часу, та 

корегувати його рівень адаптації  в реальному часі роботи системи. 
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Початок

$now_h = date("H" ,time());

$now_m = date("i" ,time());

$time_h = date("H" ,$_SESSION['time']);

$time_m = date("i" ,$_SESSION['time']);

$difference_h = $now_h - $time_h;

$difference_m = $now_m - $time_m ;

$minutes = 60 * $difference_h + $difference_m;

$bal_dev = $minutes % 30;

$dig = $minutes - $bal_dev;

$level = $dig / 30;

$_SESSION['lvl_adap'] = $level;

get_lvl_adaptation ();

$rest_h = date("H" ,$_SESSION['time_r']);

$rest_m = date("i" ,$_SESSION['time_r']);

$diff_res_h = $rest_h - $now_h;

$diff_res_m = $now_m - $rest_m;

$rest_minutes = 60 * $diff_res_h + $diff_res_m;

$rest_minutes >= TIME_TO_REST

Ні

Так

$rest = true;

    $_SESSION['time_r'] = time();

$training = false;

isset($_SESSION['lpr_error'])

$_SESSION['lpr_error'] >= 

ERROR_NUMBER

$training = true;

Кінець

Ні

Ні

Так

Так

update_user_errors($_SESSION['lpr_

error'], $_SESSION['user']);

Include (‘ім’я додатку’);

 

Рис. В.7. Алгоритмічно-програмна реалізація модуля адаптації. 
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Модуль тестування. Алгоритмічно-програмна реалізація модуля тестування 

представлена на рисунку В8. При переадресації ОПР на головну сторінку 

виконується його перевірка на необхідність статусу проходження тестів. 

Початок

!isset($_SESSION['lusher_stat'])

window.location.replace("tests/lusher/

lusher_start.php");

lusher.php

complete.php

$_SESSION['lusher_str_result'

]

$t_stat = get_test_stat($_SESSION['user']);

!$t_stat

$_SESSION['l_re'] = true;

window.location.replace("tests/iq/

iq_start.php");

iq.php

iq_complete.php

$_SESSION['iq_s'] = true;

   $_SESSION['iq'] = $r * 2.5 + 90;

$_SESSION['l_re']
header("Location: ../comp/

comp_start.php");

comp.php

comp_complete.php

$_SESSION['l_re']

$conn = DB_connect(DB_HOST, 

DB_LOGIN, DB_PASSWORD, 

DB_NAME);

$sql = "UPDATE `users`

                SET `test_status` = true

            WHERE `user` = '" . 

$_SESSION['user'] . "';";

    mysql_query($sql);

header("Location: ../../index.php");

Кінець

Ні

Так

Так

Так

Ні

Так

Ні

 

Рис. В8. Алгоритмічно-програмна реалізація модуля тестування ОПР. 
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Модуль обробки вхідних даних (рис. В9). Даний модуль зчитує та обробляє 

інформацію з управління технологічним процесом.  

Початок

file_exists(FILE_SEN_VAL_NAM

E)

True
$echo 

.= $str;

$echo 

.= 

$str;

$file_line = 

file(FILE_SEN_VAL_NAME);

!$file_line
$echo 

.= $str;

foreach ($file_line as $line)

!preg_match("/^[a-zA-Z0-

9_]{1,50}#[-0-9]{1,100}/",$line)

$echo 

.= $str;

$conn = 

mysql_connect(DB_HOST, 

DB_LOGIN, DB_PASSWORD);

$sel_db = 

mysql_select_db(DB_NAME);

!$sel_db or !$conn
$echo 

.= $str;

$q = mysql_query($queryy);

Нет

Да

Нет

Да

Да

Нет

Да

Нет

Да

Нет

is_readable(FILE_SEN_VAL_NA

ME)

True

$sensor = explode('#',$line);

              $arr[$sensor[0]] = 

(float)$sensor[1];

$file_line

Да

Нет

while($tables = mysql_fetch_array($q))

 $tab[$tables[0]] = $tables[0];

$tables
Да

foreach ($arr as $val => $key)

$res_tab = $tab[$val];

$val

Да

!$res_tab
$echo 

.= $str;

Да

Нет

$query = mysql_query("SELECT * 

FROM $res_tab", $conn);

$i = 0;

while($res =  

mysql_fetch_assoc($query))

$two_dig[0] = $res['min'];

$two_dig[1] = $res['max'];

$sen_dig = $arr[$res_tab];

$res

Да

$sen_dig >= $two_dig[0] && 

$sen_dig <= $two_dig[1]

$str = $res['state'];

$arr2[$val] = $str; 

Да

$str !== 'normal'

$str === 'no-normal-low'

$state = 'no-

normal-low';

$str === 'no-normal-high'

$state = 'no-

normal-high';

$i++;

$i >= 3

$state = 'unknown';

Нет

Нет

Да

Да

Да
Нет

Нет

Нет

ДаНет

Нет

$p = mysql_query("SELECT count(*) 

FROM value_of_interface");

 $n = mysql_result($p, 0, 'count(*)');

$n_arr = count($arr);

$n < $n_arr
foreach ($arr as $val => 

$key)

foreach ($arr as $val => $key)

$val$val

mysql_query("INSERT 

INTO value_of_interface 

(id, val, state)

VALUES ('$val', '$key', 

'" . $arr2[$val]. "');");

mysql_query("UPDATE 

value_of_interface 

SET val = '$key', state = '" . $arr2[$val] . "'

WHERE id = '$val'");

Да

Нет

Нет

Нет

Да

Да

$state == "unknown"

$echo .= $str;

$alt = true;

Кінець

$state == "norm"

$echo .= $str;

$alt = false;

Нет

Нет

Рис. В9. Алгоритмічно-програмна реалізація модуля обробки вхідних даних  
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Модуль формування альтернатив. Алгоритмічно-програмна реалізація 

модуля формування альтернатив представлена на рис. В10. 

Початок

$db_tests = 

get_tests($_SESSION['user']);

$iq = $db_tests['iq'];

$com = $db_tests['com'];

$lusher = 

$_SESSION['lusher_str_result'];

$factors = get_ext_factors();

$fact_str = '';

foreach ($factors as $key => $val)

$val

 $fact_str .= "$key:$val;";

$fact_str = substr_replace($fact_str, '', -1);

Ні

Так

$sen_val = get_values();

$sen_state = get_state();

$sen_str = '';

foreach ($sen_val as $key => $val)

$val

$sen_str .= 

"$key:$val:$sen_state[$key];";

$sen_str = substr_replace($sen_str, '', -1);

Ні

Так

$X = "iq:$iq;com:$com;lush:$lusher";

$Y = $fact_str;

$Z = $sen_str;

$X_url = urlencode($X);

$Y_url = urlencode($Y);

$Z_url = urlencode($Z);

$_SESSION['alertative_str'] = 

"X=$X_url&Y=$Y_url&Z=$Z_url";

Кінець
 

Рис. В10. Алгоритмічно-програмна реалізація модуля формування 

альтернатив. 
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Початок

create_table_decisions ();

create_table_sensor_decision ();

create_table_control_decision ();

$con_val = get_value_of_control();

$date_time = date('Y-m-d, 

H:i:s',time());

insert_table_decisions ($_SESSION['user'], 

$name, $con_val[$name], $value, $date_time);

$sens_val = get_values();

$sens_state = get_state();

foreach ($sens_val as $key => $v)

insert_table_sensor_decision ($date_time, 

$key, $v, $sens_state[$key], 

$_SESSION['user']);

$key

Так

Ні

$val_con = get_value_of_control();

foreach ($val_con as $key => $v)

insert_table_control_decision ($date_time, 

$key, $v, $_SESSION['user']);

$key

Так

Ні

Кінець

 

Рис. В11. Алгоритмічно-програмна реалізація модуля виводу інформації. 
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«пошукової WEB - системи». Знайденні релевантні WEB - рішення адресуються 

до системи формування альтернатив ППР.  

Система формування альтернатив на основі прийнятих «множини 

результатів психологічних і розумових тестів ОПР» та «множини даних впливу 

зовнішніх виробничих факторів на ОПР», вибирає з БЗ допоміжну інформацію 

після чого формує релевантні рішення в альтернативи ППР. Далі з формовані 

альтернативи ППР адресуються до «блоку роботи з інтерфейсом». 

Блок роботи з WEB-системою пошуку релевантних рішень та формування 

знань - виконує задачі зв’язку між «блоком роботи з АРБД» та «системою 

пошуку в WEB», формалізацією запиту і передачі його системі пошуку, запуском 

«системи пошуку в WEB», та прийомом результатів пошуку. 

В даний блок входить також система формування знань на базі сценарного 

підходу, яка використовується для представлення доступу експертам до БД та 

БЗ. Завдяки даній системі експертам, які мають права доступу, представляються 

всі операції роботи з БД, такі як: зчитування, запис, редагування та видалення 

записів. 

Алгоритмічно-програмна реалізація модулів системи наведена на рис. В13 

–В 23. 

Модуль перевірки прав доступу до системи (рис В13), виконує функцію 

захисту даних від несанкціонованого доступу до АРБД і запобігає доступ до 

інших рівнів. Для доступу до АРБД, в запиті повинен передаватися ключ доступу 

(user_key_access), логін (login) та пароль (password). 

Система виведення альтернатив ППР на інтерфейс ОПР (рис В14), 

забезпечує відображення адаптованих альтернатив ППР на інтерфейс ОПР, у 

відповідності до норм та вимог Інженерної психології. 

 

 

 

 

 


















































