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У дисертації одержано такі нові наукові результати: 

Вперше запропоновано метод адаптивного енергоорієнтованого керування 

криптографічним навантаженням Fog-вузла, який, на відміну від наявних підходів, у 

процесі функціонування динамічно узгоджує вибір симетричного криптографічного 

примітиву з поточним рівнем енергозапасу апаратної платформи. Це дає змогу 

реалізувати концепцію керованої деградації: тимчасовий перехід до алгоритмів із 

меншою обчислювальною складністю розглядається не як зниження рівня безпеки, а 

як механізм забезпечення живучості системи та протидії атакам на виснаження 

батареї. 

Набула подальшого розвитку концепція забезпечення апаратної живучості для 

мікропроцесорних систем мобільного IoT: запропоновано механізм, за яким у 

критичних енергетичних режимах система керування підтримує фізичну 

працездатність апаратного вузла внаслідок свідомого зниження обчислювального 

навантаження на мікропроцесор. 

Вперше обґрунтовано використання інтегрального критерію якості 𝐽 як 

аналітичного інструменту для формалізації компромісу між затримкою, 

енерговитратами та обчислювальними можливостями, що дає змогу математично 

підтвердити адекватність керування в досліджуваній електронній системі. 

Удосконалено методологію апаратно-програмного моделювання для 

верифікації енергоорієнтованих систем на автономному вузлі з ARM-архітектурою. 

Удосконалення полягає в інтеграції розробленої емпіричної моделі 

енергоспоживання, що встановлює прямий аналітичний зв’язок між завантаженням 

CPU та струмами розряджання елементів живлення. 
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У дисертаційній роботі здійснено поглиблене дослідження апаратної живучості 

електронних Fog-вузлів мобільного Інтернету речей в умовах критичного обмеження 

електроживлення для удосконалення процесу проєктування вбудованих 

мікропроцесорних систем шляхом впровадження енергоорієнтованого адаптивного 

керування. 

Метою дослідження є підвищення апаратної живучості та енергоефективності 

електронних систем Fog-вузлів мобільного IoT що працюють в умовах автономного 

електроживлення шляхом розроблення методу адаптивного керування процесорним 

навантаженням (зумовленим криптозахистом) на базі нечіткої логіки. Об’єктом 

дослідження є керування обчислювальними ресурсами та забезпечення фізичної 

живучості в апаратних вузлах туманних обчислень (Fog Computing) мобільного IoT, 

процеси енергоспоживання. Предметом дослідження є методи та моделі адаптивного 

керування режимами роботи мікропроцесорної системи із застосуванням нечіткої 

логіки для забезпечення енергоефективного балансу «безпека–енергія-затримка». 

У роботі застосовано методи системного аналізу для формалізації енергетичних 

обмежень, методи теорії автоматичного керування (нечітка логіка) для динамічного 

вибору режимів навантаження, а також методи емпіричного й апаратно-програмного 

моделювання для калібрування сили струмів споживання на реальному фізичному 

пристрої. 

Зміст дисертаційного дослідження викладений у чотирьох розділах, у яких 

подано результати теоретичних і експериментальних досліджень. 

У вступі дисертаційної роботи обґрунтовано доцільність і актуальність 

обраного напряму досліджень. Показано, що в архітектурах мобільного IoT локальні 

апаратні вузли функціонують в умовах автономного електроживлення (резервне 

джерело, акумуляторна батарея). Водночас вони змушені застосовувати ресурсоємні 

алгоритми криптографічного захисту інформації, які створюють значне навантаження 

на електронні компоненти. За таких умов інтенсивні обчислювальні операції, 

особливо за відсутності виділених апаратних криптоприскорювачів, є головним 

споживачем енергії мікропроцесора. Це спричиняє швидке виснаження батареї та 

фізичну відмову устаткування. Зазначено потребу в розробленні систем керування, які 
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балансують процесорне навантаження та витрату енергії на операційному рівні 

електронного пристрою. 

У першому розділі наведено результати критичного аналізу особливостей 

технічних рішень для побудови апаратних Fog-вузлів. Проаналізовано архітектуру 

вбудованих систем (System on a Chip (SoC)), обмеження автономних джерел 

електроживлення та вплив інтенсивних обчислювальних операцій на силу струму 

споживання мікропроцесора. З’ясовано, що фіксовані налаштування обчислювально 

складних алгоритмів є неефективними. Функціонування електронної компонентної 

бази в реальних умовах спричиняє динамічну зміну споживаної потужності, яка є 

прямо пропорційною тактовій частоті та квадрату напруги живлення. За високого 

мережевого навантаження ресурсоємні криптографічні перетворення 

експоненціально збільшують витрату енергії та ініціюють експоненціальне зростання 

паразитних струмів витоку в КМОН-транзисторах внаслідок нагрівання 

напівпровідникового кристала. Це явище формує ризик апаратного перезавантаження 

або спрацьовування механізмів термального тротлінгу (thermal throttling). З огляду на 

це доведено, що статичне застосування максимального захисту зумовлює 

нераціональне використання енергії та стрімке виснаження акумулятора. На 

завершення розділу сформульовано вимоги до енергоорієнтованого керування 

ресурсами мікропроцесора, обґрунтовано актуальність роботи та визначено завдання 

дослідження. Встановлено потребу реалізації стратегії контрольованої деградації, за 

якої зниження рівня захисту відбувається керовано, зберігаючи фізичну 

працездатність пристрою. 

У другому розділі виконано теоретичне моделювання процесів адаптивного 

керування процесорним навантаженням. Fog-вузол формалізовано як керований 

об’єкт із обмеженими ресурсами. Вектор стану моделі поєднує енергетичні, 

обчислювальні та безпекові параметри (поточний заряд батареї, завантаження 

центрального процесора, інтенсивність трафіку та агрегований індикатор рівня 

загроз). Обґрунтовано застосування контролера на базі нечіткої логіки (Fuzzy Logic 

Controller), який динамічно змінює параметри роботи ядра залежно від стану системи. 
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Керувальний вихід моделі інтерпретують як вибір одного з дискретних 

криптографічних профілів: Safe, Survival, Balanced або Max. 

Сформовано математичну модель, у якій введено інтегральний критерій якості 

для аналітичного оцінювання компромісу між продуктивністю системи та економією 

енергії. Функціонал агрегує три базові нормовані показники: затримку сервісу, 

енергетичні витрати та відхилення від цільового рівня безпеки. Застосування такого 

багатокритеріального підходу дає змогу математично збалансувати суперечливі 

вимоги щодо забезпечення високого рівня конфіденційності та необхідності 

збереження енергоресурсів пристрою. Доведено, що запропонований метод 

забезпечує керовану деградацію функцій на користь подовження часу роботи 

електронної апаратури: в умовах критичного дефіциту електроживлення система 

свідомо обмежує ресурсоємні операції (наприклад, переходить до полегшених 

алгоритмів хешування або шифрування), уникаючи повної відмови вузла. 

Третій розділ містить опис практичної реалізації розробленої системи на базі 

контейнерної мікропрограмної архітектури. Обґрунтовано вибір мікрокомп’ютера 

Raspberry Pi 5 з багатоядерним ARM-процесором (Cortex-A76) як базової електронної 

платформи для створення дослідного апаратно-програмного стенда. Спроєктовано 

програмно-апаратний комплекс ASM-фреймворку (Adaptive Security Manager), який 

складається з ізольованих модулів: сервісу прикладного інтерфейсу (ASM API) та 

адаптивного агента безпеки (ASM-Agent). Побудовано емпіричну модель 

енергоспоживання, яка встановлює прямий зв’язок між обчислювальним 

навантаженням, завантаженням процесора та струмами розряджання. 

У межах реалізації нечіткий контролер типу Такаґі-Сугено (Takagi-Sugeno) 

нульового порядку періодично зчитує системну телеметрію (рівень заряду, 

завантаження ядер) та показник рівня загрози, після чого формує узагальнений 

показник рівня безпеки. Для запобігання високочастотним перемиканням режимів 

(ефекту брязкоту) застосовано порогову дискретизацію та трапецієподібні функції 

належності. Відповідно до рішення контролера, система динамічно застосовує один 

із профілів захисту. Імітація криптографічного навантаження забезпечує відтворення 

пропорційної обчислювальної складності різних криптопримітивів (від еквівалента 
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AES-256-GCM до ChaCha20-Poly1305), маючи безпосередній вплив на 

тепловиділення та динамічну витрату енергії апаратної платформи. 

У четвертому розділі проаналізовано результати експериментальних 

досліджень, виконаних із застосуванням методології Hardware-in-the-Loop (HiL) у 

реальних апаратних умовах. Проведено порівняльний аналіз динаміки розряджання 

батареї під керуванням нечіткої логіки (адаптивні стратегії) та в режимі фіксованого 

навантаження (статичні стратегії Fixed Max та Fixed Balanced). Для об’єктивності всі 

стратегії тестували за ідентичного часового профілю мережевого навантаження, що 

імітував фонову роботу, фазу масованої DDoS-атаки (високий рівень загрози) та фазу 

релаксації. Експерименти охоплювали сценарії повного забезпечення енергією 

(початковий заряд близько 100%) та критичного дефіциту (початковий заряд близько 

35%). 

За результатами апаратного-програмного моделювання з’ясовано, що у 

штатному сценарії за повного забезпечення енергією витрата заряду в адаптивному 

режимі становить 15.53% порівняно з 16.71% у статичному профілі Fixed Max. За 

умов критичного енергодефіциту адаптивна система демонструє найбільшу 

ефективність: витрата дорівнює 10.04% в адаптивному режимі проти 16.71% у 

статичному. Практичні вимірювання сили струмів споживання та навантаження 

процесора беззаперечно підтвердили висновки теоретичних розрахунків. У 

критичному сценарії контролер примусово знижує обчислювальне навантаження до 

профілів Survival або Balanced, стабілізуючи середнє завантаження процесора на 

безпечному рівні 31.06%. Це дає змогу уникнути перегріву напівпровідникового 

кристала, мінімізувати ризики відмов в обслуговуванні через переповнення апаратних 

буферів та подовжити час автономної роботи fog-вузла під мережевим навантаженням 

в 1.7 раза. 

Застосування інтегрального критерію якості математично підтвердило 

адекватність роботи алгоритму керування: за наявності достатнього ресурсу стратегія 

мінімізує сумарний штраф, наближаючись до еталонних показників безпеки 

статичного профілю, а в разі енергодефіциту – безальтернативно надає пріоритет 

фізичному виживанню апаратного вузла. Окреслено межі застосування розробленої 
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системи. Встановлено, що відсутність виділених апаратних криптоприскорювачів на 

багатьох промислових платформах жорстко пов'язує безпекові алгоритми з 

енергоспоживанням процесора, що зумовлює потребу калібрування моделі для 

кожного нового типу SoC. 

Отримані результати досліджень мають практичне значення і є прийнятними 

для використання під час проєктування та обслуговування вбудованих пристроїв IoT. 

Розроблені математичні та алгоритмічні моделі уможливлюють формування 

мікропрограмного забезпечення для розумних контролерів живлення, спрямованого 

на підтримання фізичної працездатності електроніки в умовах жорсткого дефіциту 

енергії. Наявність чітко розмежованих апаратних профілів завантаження створює 

основу для розроблення стійких до атак промислових шлюзів. Запропонована HiL-

методика є ефективною для апаратного калібрування сили струмів та тепловиділення 

під час перенесення розробленого адаптивного фреймворку на інші промислові 

електронні платформи. 

Ключові слова: вбудована система, мікроконтролер, Інтернет речей, 

периферійні пристрої, криптографічний захист, захист інформації, кібербезпека, 

енергоефективність, обчислювальне навантаження, надійність обладнання, нечітка 

множина, оцінка ефективності, моделювання, цілісність даних, керування ресурсами. 
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SUMMARY 

 

Savka M.S. Energy-aware adaptive management of cryptographic security in IoT Fog 

nodes. – Qualifying scientific work on the rights of a manuscript. 

Dissertation for the degree of Doctor of Philosophy in specialty 171 "Electronics". – 

National Technical University of Ukraine "Igor Sikorsky Kyiv Polytechnic Institute", 

Ministry of Education and Science of Ukraine, Kyiv, 2026. 

The following new scientific results were obtained in the dissertation: 

For the first time, a method of adaptive energy-aware management of the 

cryptographic load of a Fog node is proposed, which, unlike existing approaches, 

dynamically aligns the choice of a symmetric cryptographic primitive with the current 

energy reserve level of the hardware platform during operation. This makes it possible to 

implement the concept of managed degradation: a temporary transition to algorithms with 

lower computational complexity is considered not as a decrease in the security level, but as 

a mechanism for ensuring system survivability and countering battery depletion attacks. 

The concept of ensuring hardware survivability for microprocessor systems of the 

mobile IoT has been further developed: a mechanism is proposed by which, in critical energy 

modes, the control system maintains the physical operability of the hardware node as a result 

of a deliberate reduction of the computational load on the microprocessor. 

For the first time, the use of an integral quality criterion as an analytical tool for 

formalizing the trade-off between latency, energy consumption, and computational 

capabilities is justified, which allows mathematically confirming the adequacy of 

management in the studied electronic system. 

The methodology of hardware-software modeling for the verification of energy-aware 

systems on an autonomous node with ARM architecture has been improved. The 

improvement consists in the integration of the developed empirical power consumption 

model, which establishes a direct analytical relationship between CPU utilization and the 

discharge currents of battery cells. 

The dissertation carries out an in-depth study of the hardware survivability of 

electronic Fog nodes of the mobile Internet of Things under critical power supply constraints 
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to improve the design process of embedded microprocessor systems through the 

implementation of energy-aware adaptive management. 

The purpose of the study is to increase the hardware survivability and energy 

efficiency of electronic systems of mobile IoT Fog nodes operating under autonomous 

power supply conditions by developing a method of adaptive management of the processor 

load (caused by cryptographic protection) based on fuzzy logic. The object of the study is 

the computational resource management, and physical survivability provision in hardware 

nodes of fog computing of the mobile IoT, processes of energy consumption. The subject of 

the study is the methods and models of adaptive management of microprocessor system 

operating modes using fuzzy logic to ensure an energy-efficient "security-energy-delay" 

balance. 

The work applies methods of system analysis to formalize energy constraints, 

methods of automatic control theory (fuzzy logic) for the dynamic selection of load modes, 

as well as methods of empirical and hardware-software modeling for calibrating power 

consumption currents on a real physical device. 

The content of the dissertation research is presented in four chapters, which provide 

the results of theoretical and experimental studies. 

The introduction justifies the relevance of the research, showing that local hardware 

nodes in mobile IoT architectures operate under autonomous power supply conditions. At 

the same time, they are forced to apply resource-intensive algorithms of cryptographic 

information protection, which create a significant load on electronic components. Under 

such conditions, intensive computational operations, especially in the absence of dedicated 

hardware cryptographic accelerators, are the main energy consumer of the microprocessor. 

This causes rapid battery depletion and physical equipment failure. The need to develop 

management systems that balance processor load and energy consumption at the operational 

level of the electronic device is noted. 

The first chapter critically analyzes technical solutions for building hardware Fog 

nodes, including SoC architectures, autonomous power constraints, and the impact of 

intensive computations on microprocessor current consumption. It was found that fixed 

settings of computationally complex algorithms are inefficient. The functioning of the 
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electronic component base in real conditions causes a dynamic change in power 

consumption, which is directly proportional to the clock frequency and the square of the 

supply voltage. Under high network load, resource-intensive cryptographic transformations 

exponentially increase energy consumption and initiate an exponential growth of parasitic 

leakage currents in CMOS transistors due to the heating of the semiconductor crystal. This 

phenomenon forms the risk of a hardware reboot or the triggering of thermal throttling 

mechanisms. Given this, it is proven that the static application of maximum security leads 

to irrational use of energy and rapid battery depletion. At the end of the chapter, requirements 

for energy-aware management of microprocessor resources are formulated, the relevance of 

the work is justified, and the research tasks are defined. The need to implement a controlled 

degradation strategy is established, in which the reduction of the protection level occurs in 

a managed manner, preserving the physical operability of the device. 

The second chapter performs theoretical modeling of the processes of adaptive 

processor load management. The Fog node is formalized as a controlled object with limited 

resources. The state vector of the model combines energy, computational, and security 

parameters (current battery charge, central processor utilization, traffic intensity, and an 

aggregated threat level indicator). The application of a controller based on fuzzy logic 

(Fuzzy Logic Controller), which dynamically changes the core operation parameters 

depending on the system state, is justified. The control output of the model is interpreted as 

the selection of one of the discrete cryptographic profiles: Safe, Survival, Balanced, or Max. 

A mathematical model is formed in which an integral quality criterion is introduced 

for the analytical evaluation of the trade-off between system performance and energy 

savings. The functional aggregates three basic normalized indicators: service latency, energy 

costs, and deviation from the target security level. The application of such a multi-criteria 

approach allows mathematically balancing the conflicting requirements regarding the 

provision of a high level of confidentiality and the need to preserve the device's energy 

resources. It is proven that the proposed method ensures a managed degradation of functions 

in favor of extending the operation time of electronic equipment: under conditions of a 

critical power shortage, the system consciously limits resource-intensive operations (for 
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example, transitions to lightweight hashing or encryption algorithms), avoiding a complete 

failure of the node. 

The third chapter contains a description of the practical implementation of the 

developed system based on a containerized firmware architecture. The choice of the 

Raspberry Pi 5 microcomputer with a multi-core ARM processor (Cortex-A76) as the basic 

electronic platform for creating an experimental hardware-software testbed is justified. The 

hardware-software complex of the ASM framework (Adaptive Security Manager) is 

designed, which consists of isolated modules: the application interface service (ASM API) 

and the adaptive security agent (ASM-Agent). An empirical power consumption model is 

built, which establishes a direct connection between computational load, processor 

utilization, and discharge currents. 

Within the implementation, a zero-order Takagi-Sugeno fuzzy controller periodically 

reads system telemetry (charge level, core utilization) and the threat level indicator, after 

which it forms a generalized security level indicator. To prevent high-frequency mode 

switching (chattering effect), threshold discretization and trapezoidal membership functions 

are applied. According to the controller's decision, the system dynamically applies one of 

the protection profiles. The simulation of the cryptographic load ensures the reproduction 

of the proportional computational complexity of various cryptographic primitives (from the 

equivalent of AES-256-GCM to ChaCha20-Poly1305), having a direct impact on heat 

dissipation and the dynamic energy consumption of the hardware platform. 

The fourth chapter analyzes the results of experimental studies performed using the 

Hardware-in-the-Loop (HiL) methodology in real hardware conditions. A comparative 

analysis of the battery discharge dynamics under fuzzy logic control (adaptive strategies) 

and in the fixed load mode (static strategies Fixed Max and Fixed Balanced) is carried out. 

For objectivity, all strategies were tested under an identical time profile of network load that 

simulated background operation, a massive DDoS attack phase (high threat level), and a 

relaxation phase. The experiments covered scenarios of full energy provision (initial charge 

of about 100%) and critical deficit (initial charge of about 35%). 

Based on the results of hardware-software modeling, it was found that in a standard 

scenario with full energy provision, the charge consumption in the adaptive mode is 15.53% 
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compared to 16.71% in the static Fixed Max profile. Under conditions of a critical energy 

deficit, the adaptive system demonstrates the highest efficiency: consumption equals 

10.04% in the adaptive mode versus 16.71% in the static one. Practical measurements of 

consumption currents and processor load unconditionally confirmed the conclusions of the 

theoretical calculations. In a critical scenario, the controller forcibly reduces the 

computational load to the Survival or Balanced profiles, stabilizing the average processor 

utilization at a safe level of 31.06%. This allows avoiding the overheating of the 

semiconductor crystal, minimizing the risks of denial of service due to hardware buffer 

overflows, and extending the autonomous operation time of the fog node under network 

load by 1.7 times. 

The application of the integral quality criterion mathematically confirmed the 

adequacy of the control algorithm: in the presence of sufficient resources, the strategy 

minimizes the total penalty, approaching the reference security indicators of the static 

profile, and in the event of an energy deficit, it unconditionally prioritizes the physical 

survival of the hardware node. The limits of application of the developed system are 

outlined. It has been established that the absence of dedicated hardware cryptographic 

accelerators on many industrial platforms strictly links security algorithms with processor 

energy consumption, which necessitates calibrating the model for each new type of SoC. 

The obtained research results have practical significance and are acceptable for use 

during the design and maintenance of embedded IoT devices. The developed mathematical 

and algorithmic models enable the formation of firmware for smart power controllers, aimed 

at maintaining the physical operability of electronics under conditions of a severe energy 

deficit. The availability of strictly demarcated hardware load profiles creates a basis for 

developing attack-resilient industrial gateways. The proposed HiL methodology is effective 

for the hardware calibration of currents and heat dissipation when transferring the developed 

adaptive framework to other industrial electronic platforms. 

Keywords: embedded system, microcontroller, Internet of Things, edge devices, 

cryptographic protection, information protection, cybersecurity, energy efficiency, 

computational load, equipment reliability, fuzzy set, efficiency evaluation, modeling, data 
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